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Аннотация: В статье рассматриваются ключевые принципы построения подсистемы ин-
формационной безопасности MLOps (Machine Learning Operations), учитывая растущую 
актуальность и уязвимость систем машинного обучения в современных условиях. В рабо-
те рассматриваются основные регуляторные требования к информационной безопасности 
систем, использующих машинное обучение, включая анализ требований ФСТЭК России. 
Обосновывается необходимость адаптации современных решений MLSecOps к условиям 
российского  законодательства.  Проведён  анализ  ключевых  рисков  кибербезопасности, 
характерных для каждого этапа жизненного цикла MLOps, а также представлены суще-
ствующие методы и подходы их митигации. В работе приведена математическая форма-
лизация для оценки защищенности системы, учитывающей технические и регуляторные 
требования, а также требования к импортозамещению. Представлен концептуальный со-
став модулей подсистемы ИБ. Результаты исследования направлены на создание эффек-
тивной и надежной подсистемы защиты конвейеров MLOps и снижения рисков, связан-
ных с использованием технологий машинного обучения.
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1. Введение

В современной практике разработки и внедрения решений машинного обучения на-
блюдается растущая потребность в оптимизации и автоматизации всего жизненного цикла 
моделей машинного обучения (МО, от англ. Machine Learning − ML). Данный процесс, из-
вестный как MLOps (Machine Learning Operations − операции машинного обучения), пред-
ставляет собой комплексный подход к управлению жизненным циклом моделей машинного 
обучения, охватывающий все этапы – от подготовки данных и разработки моделей до их раз-
вёртывания и последующего мониторинга. Основополагающими принципами MLOps являет-
ся обеспечение версионности как данных,  так и  моделей,  что гарантирует воспроизводи-
мость экспериментов и возможность отслеживания изменений, а также автоматизация про-
цессов обучения и валидации, позволяющая эффективно выбирать оптимальные конфигура-
ции моделей [1]. Базовая схема этапов жизненного цикла моделей представлена на рис. 1.
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Рис. 1. Базовая схема этапов жизненного цикла MLOps

Широкое внедрение MLOps позволяет ускорить вывод ML-систем в производствен-
ную среду (production) и увеличивает их надёжность за счёт автоматизации, но при этом зна-
чительно расширяется поверхность атаки, поскольку на каждом этапе конвейера МО суще-
ствуют свои уязвимости [2]. Защита MLOps-систем приобретает особую важность, посколь-
ку компрометация данных, моделей или инфраструктуры может привести к серьезным по-
следствиям, включая финансовые потери, репутационный ущерб и угрозу физической без-
опасности. Поэтому защита систем машинного обучения требует принципиально новых под-
ходов и комплексного охвата всех стадий MLOps − так называемого MLSecOps. Интеграция 
практик безопасности в MLOps позволяет выявлять и смягчать риски на ранних этапах разра-
ботки, обеспечивая защиту данных, соответствие регуляторным требованиям и устойчивость 
к злонамеренным воздействиям [3].

Целью данного исследования является выявление ключевых архитектурных решений 
для создания комплексной подсистемы информационной безопасности (ИБ) систем машин-
ного обучения (MLOps).

Для достижения поставленной цели необходимо решить следующие задачи:
1. Рассмотреть основные регуляторные требования РФ к информационной безопас-

ности систем, использующих машинное обучение.
2. Идентифицировать ключевые риски кибербезопасности, характерные для каждого 

этапа жизненного цикла MLOps, и проанализировать существующие методы и подходы их 
митигации.

3. Выделить ключевые принципы при проектировании подсистемы ИБ в MLOps с 
учётом имеющихся решений.

2. Нормативные требования

2.1. Регуляторные документы РФ по безопасности ИИ
В настоящее время в Российской Федерации активно формируется комплексная нор-

мативно-правовая база, регулирующая вопросы информационной безопасности в сфере ис-
кусственного интеллекта (ИИ). Данный процесс характеризуется переходом от общих прин-
ципов к конкретным техническим требованиям и стандартам безопасности,  обязательным 
для исполнения организациями государственного сектора и операторами критической ин-
формационной инфраструктуры (КИИ). Основополагающим документом в данной области 
выступает Национальная стратегия развития искусственного интеллекта на период до 2030 
года, в которой подчёркивается важность защиты прав граждан и обеспечение технологиче-
ского суверенитета в сфере высоких технологий [4].

Ключевую роль в регулировании рисков ИИ играет Федеральная служба по техниче-
скому и экспортному контролю (ФСТЭК России). С декабря 2025 года риски, связанные с 
машинным обучением, включены в Банк данных угроз, что обязывает организации учиты-
вать специфические уязвимости нейронных сетей, такие как отравление данных, внедрение 
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вредоносных инструкций и кража весов, при разработке систем защиты информационных 
систем (ИС). ФСТЭК России также инициировала переход к непрерывному мониторингу ки-
бербезопасности государственных органов, что подчёркивает важность интеграции средств 
защиты в рабочие процессы MLOps [5].

В рамках данного процесса важным этапом стало принятие Приказа ФСТЭК России 
№117 от 11 апреля 2025 года (вступил в силу с 1 марта 2026 года), который вводит цикличе-
скую модель управления защитой информации. Данный приказ требует формирования пол-
ноценной политики информационной безопасности, охватывающей технологии контейнери-
зации,  оркестрации  и  программные  интерфейсы взаимодействия  приложений  [6].  Особое 
внимание уделяется защите данных, моделей, параметров, процессов и сервисов обработки 
данных, включая запрет передачи информации ограниченного доступа разработчикам для 
улучшения функционирования модели. Ключевые мероприятия включают в себя защиту ин-
формации при использовании ИИ, контроль взаимодействия «запрос-ответ» с учётом различ-
ных типов запросов,  разработку статистических критериев для  выявления недостоверных 
ответов, предотвращение несанкционированного изменения параметров модели и функцио-
нирования информационных систем. Реализация приказа предполагает детальное описание 
границ AI-контура, перечня защищаемых активов, а также разработку архитектурных схем и 
политик безопасности [7].

Методика  оценки защищенности  ФСТЭК (от  25.11.2025)  дополняет  Приказ  №117, 
формализуя процесс проверки и задавая состав работ при анализе уязвимостей в рамках ис-
пытаний и аттестации. Методика описывает анализ уязвимостей как последовательность эта-
пов: 

1) сбор исходной информации:  состав ПО, места  запуска моделей (inference),  на-
личие RAG (Retrieval-Augmented Generation) и каналы формирования запросов и ответов;

2) внешний и внутренний анализ уязвимостей;
3) оценка выявленных уязвимостей. 
Внешний анализ предусматривает моделирование атак внешнего нарушителя (AI Red 

Team) в режиме «черного ящика», а внутренний анализ – моделирование атак со стороны 
внутреннего нарушителя, включая подмену конфигураций, отравление данных обучения и 
модификацию весов моделей. Результатом анализа является формирование отчётов с кон-
кретными требованиями по устранению выявленных уязвимостей [8].

В дополнение к техническому регулированию, развивается этическое регулирование 
сферы ИИ, направленное на ответственное создание систем и минимизацию гуманитарных 
рисков и предвзятости. Однако для объектов КИИ этические нормы дополняются строгими 
требованиями по импортозамещению и использованию только сертифицированных библио-
тек и моделей [5].

2.2. Возможности адаптации решений к российским нормативным требованиям
Внедрение и адаптация современных решений машинного обучения (ML) и связанных 

с ними практик безопасности машинного обучения (MLSecOps) в условиях российской нор-
мативно-правовой  базы  требуют  учета  ряда  специфических  требований,  предъявляемых 
ФСТЭК России. Особую значимость приобретают аспекты, связанные с сертификацией, им-
портозамещением  и  соблюдением  требований  защиты  персональных  данных.  Ключевым 
фактором является обеспечение локализации всех процессов обработки данных и эксплуата-
ции моделей в пределах защищённого контура организации или в доверенных облачных сре-
дах [7]. Этот принцип подкрепляется положениями Приказа ФСТЭК № 117, который ограни-
чивает передачу конфиденциальной информации внешним разработчикам с целью оптимиза-
ции моделей, что, в свою очередь, затрудняет интеграцию и использование многих зарубеж-
ных решений, основанных на модели SaaS (Software As a Service) [6].

Для соответствия требованиям российского законодательства, адаптация MLSecOps-
решений должна  осуществляться  по  нескольким ключевым направлениям.  Прежде  всего, 
требуется обеспечение совместимости программного обеспечения с отечественными опера-
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ционными системами, такими как Astra Linux, РЕД ОС, ALT Linux, Rosa Linux и др, что яв-
ляется необходимым условием для внесения продуктов в Единый реестр российского ПО. 
Кроме  того,  необходима  поддержка  сертифицированных  криптографических  алгоритмов 
(ГОСТ) при передаче данных между компонентами MLOps-конвейера, что обеспечивает за-
щиту информации на всех этапах жизненного цикла модели. Наконец, методики тестирова-
ния робастности моделей должны быть согласованы с требованиями ГОСТ Р 70462.1-2022/
ISO/IEC TR 24029-1-2021, регламентирующего применение статистических и формальных 
методов оценки устойчивости нейронных сетей к внешним воздействиям [9].

В соответствии с Методикой анализа защищенности ФСТЭК от ноября 2025 года, ор-
ганизациям необходимо проводить регулярный контроль уровня безопасности конфиденци-
альной информации не реже одного раза в три года, либо после внесения существенных из-
менений в системы обработки данных [8]. В контексте MLOps это означает необходимость 
разработки и  внедрения автоматизированных процедур повторного тестирования моделей 
после каждого цикла переобучения или обновления весов, что является важным элементом 
поддержания требуемого уровня информационной безопасности.

3. Анализ рисков кибербезопасности в MLOps и возможные способы их ми-
тигации

3.1. Анализ рисков
Уязвимости  присутствуют  на  всех  этапах  жизненного  цикла  MLOps.  Последствия 

успешных атак на MLOps-системы могут быть весьма серьёзными, включая финансовые и 
репутационные потери, нарушение конфиденциальности данных и потерю интеллектуальной 
собственности. Например, кража обученной модели может привести к потере конкурентного 
преимущества, а утечка данных – к юридическим последствиям и, например, штрафам от ре-
гулятора [10].

В РФ риски усугубляются использованием открытого программного обеспечения и 
предобученных моделей из зарубежных репозиториев, что создаёт угрозы в цепочке поста-
вок. Основные риски могут быть разделены на три категории: угрозы данным, угрозы самой 
модели и инфраструктурные угрозы. Рассмотрим конкретные примеры атак на каждом этапе 
жизненного цикла MLOps.

На этапе подготовки данных наиболее критичным риском является отравление дан-
ных (Data Poisoning). Злоумышленник может преднамеренно внести вредоносные образцы в 
набор данных, что приведёт к искажению поведения модели в будущем. Одним из механиз-
мов реализации такой атаки является внедрение скрытых триггеров,  при которых модель 
учится ассоциировать определённый паттерн (шаблон) с неверным результатом. При отсут-
ствии триггера модель сохраняет высокую точность, что делает атаку крайне сложной для 
обнаружения [10]. Также актуальна манипуляция метками классов (Label Flipping), способ-
ная вызвать предсказуемые сбои в антифрод-системах или медицинских диагностических 
комплексах [11]. Отдельную проблему представляет риск восстановления персональных дан-
ных из обучающей выборки через атаки инверсии модели или утечки из хранилищ призна-
ков, что прямо нарушает требования ФЗ-152 [12].

Этап обучения и разработки модели сопряжён с угрозами безопасности инфраструк-
туры и возможностью исполнения произвольного кода через артефакты моделей. Использо-
вание форматов сериализации, таких как pickle, позволяет внедрять вредоносный код непо-
средственно в файлы весов (атаки типа Model Tampering) [13]. Загрузка подобной модели из 
публичного репозитория (например, Hugging Face) может привести к выполнению вредонос-
ного сценария на сервере обучения и, как следствие, к компрометации инфраструктуры орга-
низации. Кроме того, уязвимости в MLOps-фреймворках, таких как Ray или Kubeflow, могут 
быть использованы для перехвата контроля над вычислительными ресурсами и изменения 
параметров модели в процессе обучения. Специфическим риском является компрометация 
LoRA-адаптеров, используемых для дообучения больших моделей, поскольку они представ-
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ляют собой скрытый канал внедрения вредоносной логики, недоступный для традиционных 
средств  статического  анализа  кода  [13]. Атаки  с  определением  членства  (Membership 
Inference) позволяют злоумышленникам определить, использовалась ли конкретная запись 
данных при обучении модели [10]. Атаки на целостность модели, такие как атаки на извлече-
ние модели (Model Inversion Attacks), направлены на раскрытие информации о структуре и 
параметрах модели [12].

Этап развёртывания и эксплуатации модели в продуктивной среде (Inference) делает 
её мишенью для атак, направленных на обход логики принятия решений. Состязательные 
атаки (Adversarial Examples) заключаются в подаче на вход модели данных с минимальными, 
незаметными для человеческого глаза изменениями, которые заставляют нейронную сеть со-
вершать грубые ошибки классификации [13]. Для современных генеративных систем на базе 
больших языковых моделей критическую опасность представляет внедрение вредоносных 
инструкций (Prompt Injection − промпт-инъекции). Злоумышленник может внедрить скрытые 
команды  в  запрос,  заставляя  модель  игнорировать  системные  ограничения,  раскрывать 
инструкции разработчика или выполнять несанкционированные действия в интегрированных 
сервисах [14]. Примером является атака EchoLeak, позволяющая извлекать конфиденциаль-
ные  данные  из  корпоративных  ассистентов  без  прямого  взаимодействия  с  пользова-
телем [15].

Этап мониторинга и переобучения также не застрахован от атак. Атаки на системы 
мониторинга могут позволить злоумышленникам скрыть вредоносную активность, а манипу-
ляции с метриками могут исказить представление о производительности модели. Атаки на 
переобучаемые модели могут привести к тому, что модели будет адаптироваться к вредо-
носным данным, что приведёт к ухудшению качества.

3.2. Возможные способы митигации
Понимание рисков кибербезопасности в MLOps и разработка эффективных стратегий 

митигации являются критически важными задачами для обеспечения надёжности и безопас-
ности систем машинного обучения. В данной работе сделан фокус на некоторых важных ас-
пектах в рамках разработки подсистемы ИБ для систем машинного обучения, поэтому выбор 
методов митигации определяется спецификой этой задачи и необходимостью интеграции с 
существующей инфраструктурой MLOps.

Прежде чем перейти к конкретным аспектам, необходимо провести обзор существую-
щих подходов к защите систем машинного обучения, которые можно разделить на несколько 
категорий: защита данных, защита моделей, защита инфраструктуры и защита конвейеров 
MLOps.

Защита данных является фундаментальным аспектом безопасности. Для обеспечения 
конфиденциальности и целостности данных целесообразно применение шифрования данных 
как в состоянии покоя, так и при передаче, с акцентом на надёжное управление ключами и 
их регулярную ротацию. Строгий контроль доступа, основанный на принципе наименьших 
привилегий  и  ролевой  модели  доступа,  ограничивает  доступ  пользователей  и  процессов 
только теми правами, которые необходимы для выполнения их конкретных задач. Регуляр-
ный мониторинг данных для выявления аномалий и потенциальных угроз, а также использо-
вание инструментов профилирования данных, способствуют своевременному обнаружению 
отклонений.

Для повышения устойчивости моделей к атакам на этапе эксплуатации, перспектив-
ным подходом является состязательное обучение (Adversarial Training), при котором модель 
намеренно обучается на данных, содержащих возмущения [3]. Также может оказаться по-
лезным использование робастных функций потерь (Robust Loss Functions),  которые менее 
чувствительны  к  выбросам  и  шуму  в  данных,  часто  являющимися  признаками  попыток 
отравления датасета [13].

Для защиты интеллектуальной собственности и предотвращения кражи весов моделей 
целесообразно применение методов маркировки (Model Watermarking). Внедрение скрытых 
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«водяных знаков» в веса или ответы модели позволяет юридически доказать факт незаконно-
го копирования при обнаружении клона системы во внешней среде [16]. Другим эффектив-
ным методом является метод Staining and Locking, предполагающий встраивание маркеров 
для проверки подлинности и выявления фактов подмены модели в конвейере [17].

Отслеживание «родословной» модели (Model Lineage), включая данные, использован-
ные для обучения, параметры обучения и версии зависимостей, позволяет отследить проис-
хождение модели, обеспечить воспроизводимость и облегчить аудит и управление данны-
ми [13]. Создание «карточек модели» (Model Cards), содержащих документацию о характери-
стиках модели,  её  ограничениях,  предполагаемых областях применения и  потенциальных 
рисках,  обеспечивает  прозрачность  и  способствует  ответственному  использованию 
модели [3].

Безопасность инфраструктуры, на которой запущена модель МО, также имеет крити-
ческое значение. Использование безопасных образов контейнеров, сканирование на наличие 
уязвимостей и регулярное обновление ПО являются необходимыми мерами. Мониторинг ак-
тивности в инфраструктуре, выявление аномалий и потенциальных угроз с использованием 
систем обнаружения вторжений (IDS) и систем предотвращения вторжений (IPS), позволяет 
своевременно реагировать на инциденты. Регулярное управление уязвимостями и своевре-
менное их устранение, а также сегментация сети для ограничения распространения угроз, 
повышают общую устойчивость системы.

Важным аспектом является переход к концепции «безопасность как код» (Security-as-
Code), при которой политики и тесты робастности описываются в виде программного кода и 
автоматически применяются, что способствует автоматизации и повышению эффективности 
защиты. Интеграция практик безопасности в конвейеры (pipelines)  MLOps на всех этапах 
жизненного цикла модели является ключевым фактором обеспечения безопасности. Расши-
рение практик DevSecOps на MLOps (MLSecOps), включая автоматизированное тестирова-
ние безопасности в конвейерах CI/CD и сканирование кода, позволяет выявлять уязвимости 
на ранних этапах разработки. Также данная интеграция позволяет формировать специфика-
цию (состав) программных компонентов (Software Bill of Materials − SBOM) для каждого эта-
па MLOps, что критично для выявления уязвимостей в сторонних библиотеках и обеспече-
ния соответствия требованиям ФСТЭК России по контролю состава программного обеспече-
ния [3].

Помимо прочего в условиях импортозамещения особое внимание должно уделяться 
использованию сертифицированных образов контейнеров и регулярному сканированию ин-
фраструктуры на наличие уязвимостей с применением отечественного ПО.

4. Существующие решения в сфере MLSecOps

В настоящее время мировой рынок решений для обеспечения безопасности машинно-
го  обучения  (MLSecOps)  демонстрирует  значительный  рост  и  характеризуется  широким 
спектром инструментов, предназначенных для защиты различных этапов жизненного цикла 
моделей ИИ [18]. Среди наиболее заметных решений, предлагающих специализированные 
решения для выявления и устранения уязвимостей, можно выделить Giskard и ModelScan. 
Giskard предоставляет платформу для динамического стресс-тестирования LLM-агентов, ис-
пользуя более 50 зондов для обнаружения галлюцинаций, инъекций и утечек данных, а также 
предлагая конкретные рекомендации по устранению выявленных проблем [19]. В свою оче-
редь, ModelScan от Protect AI фокусируется на защите от атак, связанных с сериализацией, 
осуществляя  проверку  файлов  моделей  в  форматах  H5,  Pickle  и  SavedModel  на  наличие 
вредоносного кода [20].

Российский рынок MLSecOps также активно развивается, предлагая решения, адапти-
рованные к национальным стандартам и требованиям регуляторов. В частности, платформа 
HiveTrace выделяется как одна из ведущих для мониторинга безопасности генеративного 
ИИ, обеспечивая непрерывный контроль входящих и исходящих сообщений с целью выявле-
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ния вредоносных инструкций (Prompt Injection), попыток взлома и попыток обхода систем-
ных ограничений. Интеграция с ролевой моделью доступа и совместимость с системами мо-
ниторинга Prometheus и Loki повышают эффективность и гибкость платформы [21]. В табли-
це  1  представлено  краткое  сравнение  некоторых  российских  и  зарубежных  MLSecOps-
систем.

Таблица 1. Краткое сравнение имеющихся решений в сфере защиты MLOps

Название Страна Ключевая функциональность и специфика Стадия MLOps

HiveTrace РФ
Мониторинг  безопасности LLM, очистка  PII,  детекция 
инъекций

Эксплуатация (Inference)

LLAMATOR РФ
Open Source фреймворк для тестирования уязвимостей 
по OWASP

Валидация  и  тестирова-
ние

Garda Analytics РФ
Анализ аномалий в данных, защита от утечек, монито-
ринг сети

Данные и инфраструкту-
ра

PT Dephaze РФ Автоматизированный внутренний пентест ML-систем
Разработка  и  тестирова-
ние

Giskard ЕС
Динамический  Red  Teaming  для  LLM,  автоматизация 
тестов

Валидация  и  тестирова-
ние

Protect AI США
Сканирование артефактов моделей, защита цепочки по-
ставок

Обучение и поставки

HiddenLayer США
Runtime-мониторинг, защита от экстракции весов и кра-
жи моделей

Эксплуатация (Inference)

NeMo Guardrails США
Наборы  правил  и  фильтров  для  контроля  поведения 
LLM

Эксплуатация (Inference)

Фреймворк LLAMATOR представляет собой отечественный инструмент с открытым 
исходным  кодом  для  автоматического  тестирования  безопасности  чат-ботов  и  LLM-
пайплайнов. Он позволяет воспроизводить критические сценарии атак, оценивать ответы мо-
делей и фиксировать метрики устойчивости, ориентируясь на выявление угроз, соответству-
ющих списку OWASP Top 10 for LLM, включая утечку системных промптов и неограничен-
ное потребление ресурсов.  Благодаря поддержке библиотек LangChain и совместимости с 
API  типа  OpenAI,  LLAMATOR  легко  интегрируется  в  существующие  процессы  разра-
ботки [22].

Наряду с инструментами для тестирования и мониторинга, существуют комплексные 
решения,  направленные на защиту данных и выявление аномалий. «Гарда Аналитика» от 
группы компаний «Гарда» объединяет инструменты DLP с аналитическими возможностями 
для обнаружения аномалий в поведении моделей и пользователей, что особенно важно для 
выявления  атак  типа  «отравление»  на  этапе  эксплуатации  [23].  Компания  Positive 
Technologies, в свою очередь, предлагает специализированные инструменты для построения 
процессов безопасной разработки моделей, включая систему PT Dephaze для автоматизиро-
ванного пентеста внутренней инфраструктуры [24].

5. Формализация требований к разработке подсистемы информационной 
безопасности для систем машинного обучения

5.1. Ключевые особенности подсистемы
Подсистема информационной безопасности для систем машинного обучения должна 

представлять собой комплексный иерархический слой управления, бесшовно интегрируемый 
в MLOps-конвейер на всех этапах его функционирования. Основной целью проектируемой 
подсистемы  является  минимизация  специфических  ML-рисков  при  сохранении  высокой 
производительности и доступности сервисов ИИ.



84 Д. В. Нагибин, А. Н. Кокоулин, А. А. Южаков 

Реализация подсистемы может быть осуществлена на основе архитектуры, аналогич-
ной Scientific Data Services Framework [25], где создаётся надстройка над основной системой 
для контроля за её наиболее важными аспектами информационной безопасности. Также пер-
спективным является использование специализированного фреймворка для MLOps, предо-
ставляющего  готовые  инструменты  для  обнаружения  сетевых  вторжений,  отслеживания 
происхождения моделей и обеспечения воспроизводимости результатов, что может значи-
тельно упростить процесс внедрения и интеграции [26]. Архитектура должна строится на мо-
дульном принципе, где каждый компонент отвечает за конкретный домен безопасности.

Предполагаемый состав подсистемы ИБ для MLOps включает шесть специализиро-
ванных модулей, представленных в таблице 2. Каждый модуль направлен на защиту своего 
этапа MLOps.

Таблица 2. Концептуальная схема модулей подсистемы ИБ

Название Функции и задачи Подходы

Модуль защиты 
цепочки поставок

Сканирование сторонних моделей и биб-
лиотек на уязвимости и вредоносный код

Анализ  сторонних  библиотек  и  зависимостей, 
верификация  цифровых  подписей  артефактов 
моделей,  cканирование  моделей  на  наличие 
вредоносного кода в сериализованных форматах 
(например, pickle)

Модуль защиты 
данных

Проверка  целостности  обучающих  дан-
ных, обнаружение признаков отравления, 
анонимизация  персональных  данных  в 
соответствии с ФЗ-152

Дифференциальная  приватность,  хеширование 
данных,  статический анализ  распределений,  об-
наружение признаков отравления и аномалий

Модуль защиты 
моделей

Защита  моделей  на  этапах  обучения  и 
эксплуатации.  Предотвращение  кражи  и 
инверсии, контроль робастности

Ведение «родословной» модели (Model Lineage), 
детекция адверсариальных примеров (Adversarial 
Examples), фильтрация входных данных, защита 
от атак типа «отказ в обслуживании», анализ объ-
яснимости (XAI)

Модуль хранения 
и аудита

Хранение  доверенных  версий  моделей, 
ведение журнала всех изменений

Ролевая  модель  доступа,  журналы  событий  в 
неизменяемых хранилищах, управление жизнен-
ным циклом модели

Модуль активной 
защиты

Автоматизированная  симуляция  атак 
(промпт-инъекции,  состязательные  при-
меры)  перед  развёртыванием  модели, 
фильтрация трафика к модели в реальном 
времени, блокировка атак на API

Сценарии  автоматизированного  тестирования 
робастности,  системы  лимитирования  запросов 
(NeMo Guardrails, LLM Guard и т.п.)

Модуль монито-
ринга и реагиро-

вания

Детектирование дрейфа данных и модели, 
обнаружение  аномалий  в  поведении  си-
стемы,  автоматический  откат изменений 
при обнаружении угроз

Системы мониторинга Prometheus/Grafana, инте-
грация  с  SIEM-системами  (Security  Information 
and Event Management), автоматическое переобу-
чение при деградации

Центральным элементом подсистемы ИБ является модуль защиты цепочки поставок, 
который фокусируется на обеспечении безопасности моделей и библиотек, используемых в 
процессе  обучения и  развёртывания.  Уязвимости сторонних компонентов могут быть ис-
пользованы для компрометации всей системы, поэтому данный модуль критически важен. 
Он включает в себя сканирование сторонних моделей и библиотек на наличие уязвимостей и 
вредоносного кода, анализ SBOM (Software Bill of Materials) для выявления потенциальных 
уязвимостей и зависимостей, верификацию цифровых подписей артефактов моделей и ска-
нирование моделей на наличие вредоносного кода в сериализованных форматах, таких как 
pickle [13].

Модуль защиты данных направлен на обеспечение целостности и конфиденциально-
сти обучающих данных. Его основная задача – предотвращение отравления данных, которое 
может привести к предвзятости или непредсказуемому поведению модели [27]. Для достиже-
ния этой цели модуль использует дифференциальную приватность,  хеширование данных, 
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статический анализ распределений и методы обнаружения признаков отравления, включая 
методы обнаружения аномалий, что позволит выявлять подозрительные данные, способные 
негативно повлиять на процесс обучения.

Модуль защиты моделей направлен на защиту моделей от атак на этапах обучения и 
эксплуатации (инференса), предотвращая кражу и инверсию моделей, а также обеспечивая 
их  робастность.  Для  этого  модуль  использует  ведение  «родословной»  модели  (Model 
Lineage) для отслеживания всех изменений [3], детекцию адверсариальных примеров [13], 
фильтрацию входных данных, защиту от атак типа «отказ в обслуживании» и анализ объяс-
нимости (XAI) для понимания принципов принятия решений моделью [28].

Перед развёртыванием модели в продуктивной среде критически важным этапом яв-
ляется прохождение через модуль активной защиты. Данный модуль обеспечивает автомати-
зированную защиту от атак в реальном времени, используя многоуровневый подход, включа-
ющий симуляцию потенциальных угроз, фильтрацию входящего трафика и блокировку атак 
на API. Модель помещается в изолированную «песочницу», где подвергается тщательному 
тестированию, включающему как состязательные примеры, так и сложные попытки инъек-
ций.  Для обеспечения надёжности процесса  используются сценарии автоматизированного 
тестирования робастности и системы лимитирования запросов, такие как NeMo Guardrails и 
LLM Guard и т. п. [29]. Только после подтверждения соответствия заданным метрикам ро-
бастности модель получает статус, одобренный для эксплуатации.

Модуль хранения и аудита предназначен для безопасного хранения и отслеживания 
всех версий моделей и изменений, внесённых в систему, что критически важно для поддер-
жания надёжности и воспроизводимости результатов. В частности, модуль обеспечивает хра-
нение доверенных версий моделей, ведёт подробный журнал всех изменений в неизменяе-
мых хранилищах, гарантируя целостность записей о событиях. Для обеспечения контролиру-
емого доступа к данным и функциям используется ролевая модель доступа. Для обеспечения 
контроля целостности при передаче моделей из среды разработки в продуктивную среду, мо-
дуль использует цифровые подписи для всех артефактов, хранящихся в доверенном реестре.

Модуль мониторинга и реагирования обеспечивает непрерывный мониторинг состоя-
ния системы и автоматическое реагирование на обнаруженные угрозы. Он включает в себя 
детекцию дрейфа данных и модели, обнаружение аномалий в поведении системы и автома-
тический откат изменений при обнаружении угрозы. Для этого используются инструменты 
мониторинга,  такие  как  Prometheus/Grafana,  интеграция  с  SIEM-системами  (Security 
Information and Event Management) [3]. Также модуль способен сигнализировать о необходи-
мости автоматического переобучение модели при деградации.

Связь этапов MLOps с модулями проектируемой подсистемы информационной без-
опасности показана на рис. 2.

Для  обеспечения  эффективной  работы  в  производственной  среде,  подсистема  ИБ 
должна быть спроектирована с учётом минимального воздействия на основной код моделей 
машинного обучения. Обработка запросов не должна приводить к значительной деградации 
производительности.  Также  необходимо  обеспечить  отказоустойчивость,  исключающую 
полную остановку системы при сбое в модуле безопасности, и совместимость с отечествен-
ным программным обеспечением и средствами криптографии.

Реализация такой подсистемы позволит обеспечить комплексную защиту конвейеров 
MLOps и снизить риски, связанные с кибербезопасностью. При этом, необходимо учитывать, 
что, как отмечается в работах по AI Red Team [30], проверка моделей на тренировочном на-
боре данных не гарантирует защиту от сдвигов данных при работе на генеральной совокуп-
ности, что подчёркивает важность непрерывного мониторинга и адаптации системы безопас-
ности.
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Рис. 2 Связь модулей подсистемы ИБ и основных этапов жизненного цикла MLOps

5.2. Математическая формализация
Внедрение комплексной защиты в MLOps-конвейер требует разработки формализо-

ванного  подхода  к  оценке  защищенности  системы  на  этапе  проектирования.  В  данном 
контексте,  подсистема  информационной  безопасности  рассматривается  не  как  отдельный 
компонент, добавляемый к существующей системе, а как неотъемлемая часть архитектуры 
жизненного  цикла  модели  машинного  обучения.  Такой  подход  позволяет  интегрировать 
принципы безопасности на всех этапах разработки и эксплуатации.

Жизненный цикл системы машинного обучения может быть представлен в виде ори-
ентированного графа состояний G= (S ,T ), где множество вершин S= {s1 ​, s2 ​,…, sn ​} соответ-
ствуют ключевым артефактам, таким как обучающие данные, веса нейронной сети и испол-
няемые контейнеры, а рёбра  T  – процессам их трансформации. Данный подход позволяет 
визуализировать и анализировать поток данных и операций, выявляя потенциальные точки 
уязвимости. С учётом воздействия внешних и внутренних угроз, динамика изменения состо-
яния безопасности на этапе i описывается как (1):

Si+1 ​= f i ​(Si ​,θi ​)+δ i ​, (1)
где:
Si − состояние артефакта (набор данных, веса модели, конфигурация);
f i − целевая функция преобразования данных или модели;
θi − параметры доверенной среды исполнения;
δ i − вектор дестабилизирующего воздействия (атак),  способный изменить свойства 

артефакта (например, внесение уязвимостей в веса модели).
Для количественного обоснования выбора мер защиты может использоваться функ-

ция риска, учитывающая технические и регуляторные аспекты (2):
Rtotal=∑ ωt⋅ [ Adv (M t )+ λ ​⋅NonComp (C t )], (2)

где:
Adv (Mt ​) (Adversarial  Robustness) − техническая составляющая риска,  определяемая 

как математическое ожидание потери точности модели ΔAcc при воздействии состязательных 
примеров;

NonComp (C t ​) (Regulatory Non-Compliance) − функция штрафа за несоответствие тре-
бованиям безопасности;

λ − коэффициент регуляторной значимости, отражающий приоритет юридической ле-
гитимности системы в контуре КИИ.
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Учитывая текущую геополитическую ситуацию, ключевым фактором при проектиро-
вании систем ИБ в Российской Федерации является обеспечение импортонезависимости. Для 
формализации этого требования предлагается использовать индекс технологического сувере-
нитета (ИТС). Индекс ИТС позволяет количественно оценить степень зависимости от зару-
бежных технологий и служит критерием при выборе архитектурных решений I ts (3):

I ts=
∑
j=1

k

μ j⋅E j

∑
j=1

k

μ j

, (3)

где:
E j∈ {0,1} −  индикатор  использования  доверенного  отечественного  компонента 

(например, СУБД из реестра Минцифры или сертифицированной ОС);
μ j ​ − весовой коэффициент значимости компонента для обеспечения целостности кон-

вейера. Введение данного индекса позволяет ограничить пространство проектных решений 
только теми вариантами, которые соответствуют требованиям по замещению иностранного 
ПО.

Проектирование подсистемы ИБ предполагает поиск оптимального компромисса меж-
ду уровнем защищенности, сохранением целевой точности модели машинного обучения и 
соблюдением требований законодательства (4):

{min Rtotal (δ , λ )
max Acc (M )
Δ Lat ≤Tmax

I ts≥ Imin

, (4)

где:
Rtotal ​(δ , λ ) − минимизация совокупного риска;
Acc (M ) − сохранение целевой точности модели;
Δ Lat ≤Tmax − ограничение задержки при эксплуатации модели (при инференсе);
I ts≥ Imin − соответствие регуляторным нормам.
Предложенный математический аппарат позволяет обосновать выбор архитектурных 

решений на ранних этапах проектирования, обеспечивая соответствие требованиям безопас-
ности и нормативным актам. Например, если значение индекса ИТС (I ts) не соответствует 
установленным требованиям, система не может быть допущена к эксплуатации в  контуре 
КИИ независимо от её производительности. Такой подход гарантирует соответствие проек-
тируемой  подсистемы  ИБ  актуальным  нормам  российского  законодательства  в  области 
MLSecOps.

Заключение

Разработка и внедрение подсистемы информационной безопасности для систем ма-
шинного обучения (MLOps) представляет собой сложную, но крайне важную задачу в совре-
менных условиях цифровой трансформации. Анализ рисков кибербезопасности в жизненном 
цикле MLOps показывает, что системы машинного обучения создают качественно новые вы-
зовы, требующие внедрения специализированных подсистем защиты, выходящих за рамки 
традиционных средств обеспечения информационной безопасности.

Предложенный состав модулей подсистемы ИБ позволяет реализовать комплексную 
защиту на всех этапах жизненного цикла модели, соответствуя как техническим требовани-
ям, так и бизнес-задачам по сохранности интеллектуальной собственности. В работе были 
рассмотрены ключевые принципы построения такой подсистемы. Обоснованность выбора 
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предлагаемых решений подтверждается изучением международного опыта и анализом суще-
ствующих решений на рынке MLSecOps.

В заключение следует  отметить,  что  обеспечение  безопасности систем машинного 
обучения является сложной и динамично развивающейся областью. Комплексный подход, 
включающий применение специализированных методов защиты на всех этапах жизненного 
цикла модели, а также постоянный мониторинг и адаптацию к новым угрозам, представляет-
ся ключевым фактором успешного внедрения и безопасного использования моделей машин-
ного обучения в различных сферах деятельности. Дальнейшие работы предполагаются над 
технической реализации  подсистемы информационной безопасности. Разработка и внедре-
ние  предложенной  подсистемы  информационной  безопасности  для  MLOps  внесет  суще-
ственный вклад  в  обеспечение  надёжности  и  безопасности  ML-систем,  позволит  снизить 
риски, связанные с кибербезопасностью, и создать условия для широкого и безопасного вне-
дрения технологий искусственного интеллекта в различных сферах деятельности.
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