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Аннотация:  В статье  исследуется  устойчивость  модели адаптивной аутентификации к 
целевым оптимизационным атакам имитации гибридного цифрового отпечатка. Предло-
жено адверсариальное расширение модели адаптивной аутентификации, основанной на 
цифровом отпечатке, объединяющем технические и поведенческие атрибуты. Атака фор-
мализована как задача условной оптимизации с раздельными величинами допустимых 
возмущений технических (εd) и поведенческих (εb) атрибутов в условиях ограниченной 
обратной связи. Для оценки устойчивости модели введена вероятностная мера устойчи-
вости R, согласованная с классическими метриками FAR/FRR. Экспериментальная про-
верка проведена на датасете из 1280 сессий (32 пользователя, 30 признаков) с использова-
нием алгоритма CMA-ES. Результаты экспериментов показали, что модели с адаптивным 
взвешиванием обеспечивают двукратное повышение устойчивости относительно модели 
с равными весами в зоне реалистичных атак ( εb≤0.2):  R=0.66 - 0.79 против 0.39–0.53, 
и снижают вероятность успешной атаки до 0.36 при стратегии оптимизации технических 
и поведенческих признаков. Экспериментально установлено, что автоматическое сниже-
ние весов при росте дисперсии признаков затрудняет целевые оптимизационные атаки 
злоумышленников.  Выявленная уязвимость защиты при  εd≥0.5  (R≤0.07 ) определяет 
границы применимости модели и обосновывает необходимость многофакторной аутенти-
фикации при высокой доле возмущений.
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1. Введение

Современные информационные системы активно используют механизмы аутентифи-
кации, основанные на анализе цифровых отпечатков пользователей [1]. При этом гибридный 
цифровой отпечаток – уникальный идентификатор, формируемый путём совместной обра-
ботки технических параметров устройства и поведенческих характеристик взаимодействия 
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пользователя с интерфейсом. В отличие от однокомпонентных отпечатков, он позволяет реа-
лизовать аутентификацию с повышенной устойчивостью к подмене сессии. 

Развитие технологий анонимизации и специализированных средств подмены атрибу-
тов существенно усложняет задачу аутентификации. На практике злоумышленники применя-
ют следующие меры противодействия отслеживанию атрибутов цифрового отпечатка: под-
мена  строки-идентификатора  User-Agent,  искажение  графических  параметров  Canvas  и 
WebGL, изменение сетевых характеристик (IP-адрес, прокси, VPN), использование виртуаль-
ных машин и антифингерпринт-браузеров. Отмеченные меры, применяемые в целях защиты 
приватности, приводят к естественной вариативности признаков гибридного цифрового от-
печатка. Однако в условиях активного противодействия те же технические приёмы могут 
быть использованы злоумышленником для целенаправленной имитации профиля легитим-
ного пользователя.

В предыдущем исследовании [2] была предложена модель адаптивной аутентифика-
ции пользователя, основанная на взвешенном векторе атрибутов гибридного цифрового от-
печатка и динамическом обновлении эталонного профиля. Данная модель устойчива к есте-
ственным вариациям параметров цифрового отпечатка, возникающим вследствие легитим-
ной смены условий доступа или применения мер анонимизации пользователя. Вместе с тем 
она ограничивается пассивными изменениями признаков и не учитывает, что злоумышлен-
ник может целенаправленно формировать цифровой отпечаток, оптимизируя его под харак-
теристики легитимного пользователя для обхода механизма аутентификации.

Таким образом, возникает задача анализа устойчивости предложенной модели в усло-
виях целенаправленных атак имитации цифрового отпечатка, при которых изменение при-
знаков носит не случайный, а оптимизационный характер. Целью данной работы является 
исследование устойчивости модели адаптивной аутентификации пользователя к адверсари-
альным (целевым оптимизационным) атакам имитации гибридного цифрового отпечатка в 
условиях ограниченной обратной связи, а также оценка эффективности системы аутентифи-
кации при рациональном поведении злоумышленника воспроизвести профиль легитимного 
пользователя в условиях ограничений на изменение признаков.

Для достижения поставленной цели решаются следующие задачи:
– формализация модели атаки имитации гибридного цифрового отпечатка как зада-

чи условной оптимизации с раздельными величинами допустимого возмущения для техниче-
ской и поведенческой компоненты; 

– классификация и определение стратегий поведения злоумышленника в условиях 
ограниченной обратной связи; 

– разработка вероятностной модели оценки устойчивости модели к целевым опти-
мизационным атакам; 

– экспериментальное моделирование целевых оптимизационных атак при разных 
стратегиях поведения злоумышленника и анализ эффективности системы аутентификации; 

– определение границ применимости предложенной модели адаптивной аутентифи-
кации в условиях целевых оптимизационных атак. 

В следующем разделе приводится обзор существующих подходов к анализу цифро-
вых отпечатков пользователя и устойчивости аутентификации к целевым оптимизационным 
атакам имитации.

2. Обзор литературы

Задачи  аутентификации  пользователей  в  условиях  активного  противодействия 
рассматриваются в рамках направлений адаптивной аутентификации и адверсариального ма-
шинного обучения [1–4]. В отличие от классических статических моделей, предполагающих 
стационарность распределений признаков,  современные подходы учитывают возможность 
целенаправленной модификации характеристик с целью обхода системы аутентификации.
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Методы адаптивной аутентификации предполагают динамическое обновление профи-
ля  пользователя  и  параметров  решающего  правила  на  основе  накопленных 
наблюдений [5, 6]. В исследованиях по риск-ориентированной аутентификации показано, что 
учет контекста сессии и вариативности поведения пользователя позволяет повысить устой-
чивость к несанкционированному доступу.

Отдельное  направление  связано  с  использованием  поведенческих  биометрических 
признаков: динамики нажатий клавиш, кликов мыши, а также других особенностей взаимо-
действия с интерфейсом [7–9].  Данные параметры обладают высокой индивидуальностью 
и сложно воспроизводимы, что делает их перспективным дополнением к техническим пара-
метрам устройства. Однако показано, что даже поведенческие биометрические системы уяз-
вимы к целевым атакам имитации [10]. При этом в литературе преобладает раздельный ана-
лиз технических и поведенческих характеристик, тогда как задачи устойчивости аутентифи-
кации  для  гибридных  цифровых  отпечатков,  объединяющих  оба  типа  данных,  остаются 
недостаточно изученными.

С развитием методов адверсариального машинного обучения  активно исследуются 
атаки, при которых злоумышленник модифицирует входной вектор признаков с целью мини-
мизации функции потерь [11–13]. Исследования показывают, что высокоточные модели мо-
гут быть уязвимы к малым, но целенаправленным изменениям входного вектора. Как отмеча-
ется в работе [14], применение методов машинного обучения в задачах кибербезопасности 
осложняется  несоответствием между доступностью обучающей выборки и информации о 
реальных атаках. Особое внимание уделяется моделированию атак как задач условной опти-
мизации [15]. Такой подход позволяет формализовать рациональное поведение злоумышлен-
ника и оценить устойчивость модели в зависимости от доступных ресурсов и технологиче-
ских ограничений на модификацию признаков.

Одновременно с этим рассматриваются вероятностные модели оценки угроз, позволя-
ющие рассчитывать вероятность успешного обхода аутентификации с учетом распределения 
ошибок имитации и структуры признакового пространства [16–20]. Подобные модели осо-
бенно востребованы в условиях неполной информации и стохастической природы поведен-
ческих данных.

Несмотря  на  значительный  прогресс,  большинство  существующих  подходов  либо 
рассматривают адаптивную аутентификацию без учёта целевых оптимизационных атак, либо 
анализируют эти атаки в отрыве от механизмов динамического обновления эталонных про-
филей. Критическим пробелом остаётся отсутствие формализованных моделей устойчивости 
гибридных цифровых отпечатков к целевым оптимизационным атакам в условиях адаптив-
ного взвешивания признаков.  В данной работе предлагается преодолеть это ограничение, 
объединив указанные направления в рамках единой вероятностно-оптимизационной модели 
и исследовав поведение системы аутентификации при целенаправленной имитации легитим-
ного профиля.

3. Базовая модель адаптивной аутентификации

В базовой модели [2] система аутентификации оперирует множеством из n идентифи-
кационных атрибутов. Значение каждого i приводится к целочисленной шкале и принимает 
значения из множества {0,1 ,…,Qi -1} (Qi – количество разных уникальных значений i атри-
бута). 

Гибридный цифровой отпечаток пользователя на каждой сессии представляется век-
тором u=(u ₁ ,  u ₂ ,  …,  un )  ϵ Rn. Эталонный вектор, хранящийся на сервере, обозначается как 
v=( v ₁ ,  v ₂ ,  …,  vn )ϵ Rn.  Вектор  весовых  коэффициентов  признаков  представляется  как 

w=(w ₁ ,w ₂ ,  …,  wn )ϵ Rn (∑
i=1

n

wi=1 ,wi≥0 ) и отражает относительную информативность каж-

дого атрибута.
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С учетом доступности атрибутов их веса вычисляются следующим образом:

w i=
I i ci Li

∑
j=1

n

I j c j L j
,

где

 I i=
Si
σ i

2  – информативность i признака, рассчитываемая через разделительную способ-

ность Si и дисперсию σ i
2;

ci – понижающий коэффициент, учитывающий корреляцию  i  признака с другими и 
рассчитываемый через коэффициенты r ij корреляции Пирсона между i и  j атрибутами и за-
данное пороговое значение высокой корреляции rmax как:

ci={1 ,  если  max j ≠ i|r ij|≤rmax  ,  

1 -
1
n -1

∑
j ≠ i

|r ij|,  иначе ;

Li∈ {0,1} – индикатор доступности атрибута (Li=1, если атрибут измерен; Li=0, если 
атрибут заблокирован или рандомизирован).

При w i→0 атрибут исключается из модели как избыточно шумовой. В условиях ран-
домизации (например, частой смены разрешения экрана) рост σ i

2 снижает w i, автоматически 
перераспределяя веса в сторону более стабильных признаков.

Для оценки близости вектора u к эталонному v используется взвешенное расстояние:

d (u , v )=  ∑
i=1

n

w i γ i(ui , v i ),

где γ i(ui , v i ) – отклонение по i атрибуту, вычисляемое с учетом индикаторной функции I 0:

γ i (ui , v i)={|ui - v i |

Qi -1
,  где  i  признак - количественный  или  порядковый ,

I 0 (ui≠ v i) ,  где  i  признак - категориальный  или  бинарный .

Решение о подлинности пользователя (принятии нулевой гипотезы H 0) принимается 
по правилу:

Принять H 0⇔d (u , v )≤ t ,
где t – порог допустимого отклонения.

Поскольку отклонения по отдельным атрибутам γ i являются случайными величинами, 
при достаточно большом n распределение суммарного отклонения D=d (U ,v ) аппроксими-
руется нормальным:

D ∣ H k∼ N ( μk , σ k
2 ) , k∈ {0,1}

где H 1 – гипотеза о предъявлении вектора признаков злоумышленником;
Вероятность ошибок первого рода (FRR) и второго рода (FAR) рассчитываются через 

функцию стандартного нормального распределения Φ(⋅):

α ( t )=P(D> t ∣ H 0 )=1-Φ(
t - μ0

σ 0

),

β ( t )=P(D≤t ∣ H 1)=Φ(
t - μ1

 σ1

).

Выбор порога t*, как правило, производится на основе точки равных ошибок (EER) из 
условия  α ( t )= β ( t ). Минимальное  значение  EER характеризует  максимальную эффектив-
ность выбранного набора атрибутов.

Для адаптации к медленным изменениям поведения эталонный вектор обновляется 
при каждой успешной аутентификации по правилу экспоненциального сглаживания:
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vnew= (1- λ ) vold+ λu , λ∈ [0,1 ],
где λ – коэффициент скорости обучения.

Пересчёт весов w производится накопительно (каждые 10–50 сессий), порога t – редко 
или при существенном изменении структуры весов w.

Инициализация модели проходит в четыре этапа:
1. Накопление первичной выборки: сбор m измерений {u1 ,…,um }.

2. Формирование первичного эталона: v0 =
1
m
∑
k =1

m

uk.

3. Определение начальных весов и порога: wi=
1
n

, порог t устанавливается завышен-

ным для снижения FRR на этапе обучения.
4. Переход в рабочий режим: после стабилизации дисперсий σ i

2 активируется стан-
дартный режим аутентификации.

Таким образом, базовая модель предполагает, что отклонения под гипотезой H 1 фор-
мируются пассивно (естественные различия между разными пользователями) или стохасти-
чески (рандомизация путем применения пользователем мер анонимизации).  В следующем 
разделе данная модель расширяется на случай целевых оптимизационных атак, при которых 
злоумышленник  целенаправленно  минимизирует  расстояние  между  входным  вектором 
и эталонным в условиях ограничений на модификацию атрибутов. 

4. Адверсариальное расширение модели адаптивной аутентификации

Гибридный цифровой отпечаток структурно разделяется на техническую и поведенче-
скую компоненты:  u= (u(d ) ,u(b )),  v= (v(d ) , v(b )),  w= (w(d ) ,w(b )) (индексы (d) и (b) – множества 
индексов технических (T) и поведенческих (B) атрибутов соответственно. Взвешенная мера 
отклонения принимает вид:

d (u , v )=∑
i∈ T

w i γ i(ui , v i )  +∑
j∈ B

w j γ j(u j , v j )  .

Атакующий формирует поддельный вектор u, решая задачу минимизации дистанции 
до эталона:

u* =argminu  d (u , v ),
при соблюдении ограничений на модификацию атрибутов:

{ ‖u(d ) -u0
(d )‖p≤ εd ,

‖u(b ) -u0
(b )‖q≤ εb ,

u(d )ϵ Cd ,  u
(b )ϵ Cb ,

где
u0 – исходный вектор атрибутов злоумышленника;
εd, εb – величины допустимых возмущений для модификации технических и поведен-

ческих атрибутов (доли атрибутов, которые злоумышленник может изменить относительно 
своего исходного вектора);

p, q – нормы изменения технических и поведенческих атрибутов;
Cd,  Cb – множества технически реализуемых и поведенчески правдоподобных значе-

ний наборов признаков.
В реальных системах аутентификации детальная обратная связь о причинах отказа не 

предоставляется в целях безопасности. В данной работе рассматривается постановка c чёр-
ным ящиком, при которой атакующий имеет доступ только к решениям системы о том, раз-
решён ли доступ или запрещён. Для минимизации d (u , v ) в таких условиях применяются гра-
диент-независимые методы оптимизации (эволюционные стратегии, байесовская оптимиза-
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ция и др.), что увеличивает требуемое количество запросов злоумышленника к системе без 
изменения сути задачи условной оптимизации.

При успешном решении задачи оптимизации параметры распределения отклонения 
под гипотезой H 1 смещаются:

μ1→μ1
* =E (d (u* , v ) |H 1),

σ1
2→σ1

*2 =D (d (u* , v ) |H 1).
Вероятность ошибки второго рода становится функцией допустимых возмущений ата-

ки и текущего вектора весов:

β* (t ,  εd , εb ;w )=Ф(
t - μ1

*

σ1
* ).

Чем меньше μ1
* при фиксированном t , тем выше вероятность успешного обхода аутен-

тификации.
Стандартные метрики качества аутентификации (FAR, FRR, EER) рассчитываются при 

фиксированных  распределениях  признаков  и  не  учитывают  целенаправленное  смещение 
этих распределений злоумышленником. В имеющейся постановке эффективность системы 
явно зависит от величин допустимых возмущений (εd, εb), что делает статические показатели 
недостаточными. Для преодоления ограничений вводится вероятностная мера устойчивости 
R, которая учитывает допустимые возмущения атаки и текущий вектором весов, а в предель-
ном случае отсутствия возмущений (εd= εb=0) согласуется с классическим показателем 1- β:

R ( εd , εb ;w )=1- β* (t ,  εd , εb ;w )=P(d (u* , v )> t ).
R отражает вероятность того, что даже оптимально сконструированный атакующим 

вектор будет отклонён системой. Порог t  фиксируется на основе EER, вычисленного по пас-
сивному распределению признаков. Это позволяет оценивать устойчивость модели к целе-
вым возмущениям при сохранении стандартного баланса ошибок  α = β в обычном режиме. 
Механизм адаптации весов, предложенный в базовой модели, обеспечивает защиту от целе-
вых  оптимизационных  атак.  При  попытках  активной  подмены  технических  атрибутов  (
εd→max)  их  дисперсия  σ i

2 возрастает,  что  автоматически  снижает  соответствующие 

веса  w i
(d ).  Одновременно веса поведенческих атрибутов  w j

(b ) увеличиваются. Поскольку на 

практике εb≪ εd, задача минимизации d (u* , v ) становится существенно сложнее, а значение 
R возрастает.

Таким образом, оценка устойчивости модели аутентификации сводится к анализу за-
висимости R ( εd , εb ;w ( τ ) ​) при различных стратегиях оптимизационных атак (τ  – момент на-
чала атаки, например, номер сессии, определяющий текущее состояние весов признаков).

5. Экспериментальное моделирование атак

Проведём количественную оценку устойчивости модели адаптивной аутентификации 
к целевым оптимизационным атакам имитации гибридного цифрового отпечатка в условиях 
ограниченной обратной связи, что предполагает выполнение следующих действий:

1. Сравнение вероятностной меры устойчивости  R для  статической и адаптивной 
стратегий взвешивания признаков.

2. Анализ влияния величин допустимых возмущений (εd, εb) на эффективность обхо-
да системы злоумышленником.

3. Исследование динамики перераспределения весов в условиях итерационных целе-
вых оптимизационных атак.

4. Оценка компромисса между устойчивостью к атакам β* и удобством для легитим-
ного пользователя α .
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Эксперимент проводился на собственном датасете,  сформированном с участием 32 
пользователей. Для каждого участника зафиксировано по 40 сессий взаимодействия с тесто-
вым веб-интерфейсом, что даёт общую выборку из 1 280 сессий. 

Гибридный цифровой отпечаток формируется на основе 30 идентификационных атри-
бутов, сгруппированных по пяти источникам данных для базовой модели, в соответствии 
с Таблицей 1. Признаки разделены на технические (20 атрибутов) и поведенческие (10 атри-
бутов) в соответствии с рассмотренной постановкой задачи.

Таблица 1. Группы признаков гибридного цифрового отпечатка

Группа Признаки Тип данных Множество 
данных

Источник

Браузерные userAgent, platform, language, 
languages, webdriver,
acceptLanguage, screenWidth, 
screenHeight, devicePixelRatio

Строки, чис-
ла, булевы

T fingerprint-
generator [21]

Сетевые ip, port, dns, traffic.sent, 
traffic.received, traffic.total

Строки, чис-
ла

T Синтетическая 
генерация

Аппаратные hardwareConcurrency,
deviceMemory, gpu,
gpuVendor, fontsCount

Числа, строки T Синтетическая 
генерация

Журналы собы-
тий

sessionDuration,
requestsCount, pagesLoaded,
errorsCount, sessionStartHour

Числа B Синтетическая 
генерация

Поведенческие clicks, scrollDepth,
pagesVisited,
avgTimePerPage, bounce

Числа, буле-
вы

B Синтетическая 
генерация

Браузерные  атрибуты  собирались  с  помощью  открытой  библиотеки
fingerprint-generator [20], которая эмулирует реальные браузерные окружения и генерирует 
согласованные наборы признаков (например, совместимые комбинации userAgent с platform 
и screenWidth).

Остальные признаки генерировались синтетически с помощью собственного Python-
скрипта, обеспечивающего реалистичность распределений (параметры генерации (среднее, 
дисперсия,  корреляции)  калибровались  с  учётом  результатов  эмпирических
исследований [22–25]), семантическую согласованность (например, deviceMemory коррели-
рует  с  hardwareConcurrency,  sessionDuration  влияет  на  pagesLoaded,  scrollDepth  ограничен 
диапазоном [0,1]), поведенческую правдоподобность.

Результирующий датасет сохранён в формате JSON, где каждая сессия представлена 
объектом с 30 атрибутами, как на рисунке 1.
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Рис. 1. Структура сессии пользователя в формате JSON

Этап 1. Подготовка данных.
Все признаки обрабатываются дифференцированно в зависимости от типа для обеспе-

чения семантически корректного вычисления отклонения.  Непрерывные признаки (напри-
мер,  sessionDuration)  дискретизируются по равномерным интервалам с  Qi=100.  Бинарные 
признаки (например, webdriver) отображаются в {0,1}. Категориальные атрибуты (например, 
userAgent) сохраняют свои номинальные значения. Таким образом, вклад каждого признака в 
метрику  близости  входного  вектора  к  эталонному  нормирован
к отрезку [0,1].

Для каждого пользователя эталонный вектор v формируется на основе первых 20 сес-
сий, оставшиеся 20 сессий используются для тестирования и моделирования атак. Дисперсии 
σ i

2 и разделительные способности Si вычисляются на обучающей подвыборке и обновляются 
в процессе адаптации.

Этап 2. Моделирование атак.
Атаки генерировались путём решения задачи условной оптимизации. В соответствии 

с постановкой, что атакующий имеет доступ только к информации о доступе. Для минимиза-
ции d (u , v ) использован алгоритм Covariance Matrix Adaptation Evolution Strategy (CMA-ES) 
[26],  адаптированный  для  смешанного  непрерывно-дискретного  пространства  признаков. 
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Максимальное число запросов ограничено Qmax= 400, что имитирует стандартные ограниче-
ния частоты запросов в реальных системах.

При генерации атакующих векторов u* множества Cd и Cb формируются с учётом се-
мантики признаков:

– для браузерных допустимы только значения из заранее собранного словаря реаль-
ных комбинаций операционных систем и браузеров;

– для сетевых атрибутов вводятся структурные и логические ограничения: валид-
ные форматы IP-адресов, диапазон эфемерных портов для клиентских соединений, корреля-
ция DNS с подсетью IP;

– для  аппаратных признаков  накладываются  ограничения  совместимости  (напри-
мер, определённая модель GPU не может сочетаться с низким deviceMemory);

– для поведенческих признаков вводятся ограничения на производные и временные 
корреляции, обеспечивающие правдоподобность поведения.  При этом атрибуты журналов 
логов обладают меньшей «стоимостью» подмены, чем атрибуты поведенческих моделей, что 
отражено в дифференцированных ограничениях нормы возмущений для подгрупп B.

Целевые  оптимизационные  атаки  проходят  в  рамках  одной  из  четырёх  стратегий, 
представленных в Таблице 2.

Таблица 2. Стратегии целевых оптимизационных атак в эксперименте

Стратегия εd εb Описание

S1 0.10–0.19 0.05–0.09
Пассивное изменение признаков путём рандо-
мизации мерами анонимизации

S2 0.50–0.90 0.05–0.09
Целевая  подмена  технических  атрибутов  при 
сохранении своего поведения

S3 0.20–0.30 0.10–0.20
Гибридная  оптимизация  признаков  обоих  ти-
пов с учётом корреляций

S4

Динамиче-
ский рост от 
0.10 к 0.90

Динамический  рост 
от 0.05 к 0.30

Адаптивная  итерационная  атака:  постепенное 
увеличение  величин  допустимых  возмущений 
в ответ на пересчёт весов

Сравнивались три вида моделей аутентификации:

1. Модель C1 аутентификации с фиксированными весами w i=
1
n

 без адаптации этало-

на.
2. Модель C2 аутентификации с адаптивными весами без учета понижающих коэф-

фициентов и адаптацией эталона при λ=0.05.
3. Предлагаемая модель C3 аутентификации с адаптивными весами с понижающими 

коэффициентами, адаптацией эталона при λ=0.05 и пересчёте весов.

6. Результаты эксперимента и обсуждение

По окончанию проведения экспериментов получены следующие результаты.
На Рисунке 2 представлена зависимость устойчивости R моделей аутентификации от 

величины допустимого возмущения технических признаков  εd при фиксированном εb=0.15 
для 100 испытаний.
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Рис. 2. Зависимость R (εd ) при εb=0.15 для моделей C1, C2, C3

Модели адаптивной аутентификации  C2 и  C3 обеспечивают двукратное повышение 
устойчивости относительно модели  C1 в зоне реалистичных атак при  εd≤0.2 (R=0.66 - 0.79
 для C2,C3; R=0.39 - 0.53 для C1. При εd≥0.5 наблюдается R≤0.07, означающее, что при до-
статочном наборе средств злоумышленник может успешно имитировать легитимный про-
филь. Небольшое превышение R для модели C1 в области εd≥0.5 объясняется следующим: 
равномерное распределение весов в C1 приводит к тому, что даже при большой величине до-
пустимых технических возмущений атакующий может случайно не затронуть критически 
важные для данной сессии признаки. В моделях C2 и C3 веса сконцентрированы на наиболее 
информативных признаках, поэтому при их успешной подмене атака гарантированно прохо-
дит R=0. Различие между устойчивостью для моделей C2 и C3 находится в пределах стати-
стической погрешности, подтверждая доминирующую роль механизма адаптивного взвеши-
вания.

В Таблице 3 показана зависимость устойчивости R от величины допустимых поведен-
ческих возмущений  εb при фиксированной величине допустимых технических возмущений 
εd=0.2.

Таблица 3. Значения устойчивости R для моделей C1, C2, C3 при εd=0.2 и варьируемом εb

εb R (C1) R (С2) R (C3 )
0.05 0.32 0.62 0.65
0.10 0.40 0.66 0.68
0.15 0.22 0.66 0.68
0.20 0.22 0.66 0.66

Модель  C1 показывает низкую устойчивость (0.22≤ R≤0.40), что указывает на высо-
кую чувствительность к подмене поведенческих признаков. Модели адаптивной аутентифи-
кации C2 и C3 обеспечивают стабильно высокие значения устойчивости (0.62≤ R≤0.66 ), что 
соответствует повышению вероятности отражения атаки в 1.5–1.7 раза относительно C1. При 
этом различие между C2 и C3 находится в пределах статистической погрешности ±0.03, что 
свидетельствует о доминирующей роли механизма адаптивного взвешивания в обеспечении 
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устойчивости, тогда как использование понижающих коэффициентов для учета корреляций 
даёт дополнительный, но не критический вклад в данной стратегии

На Рисунке 3 показана динамика перераспределения суммарных весов технических 
W d и  поведенческих  W b признаков  в  условиях  целевых  оптимизационных  атак 
по стратегии S4.

Рис. 3. Динамика суммарных весов W d  и W b при атаках стратегии S4

По мере роста величины допустимых технических возмущений  εd система снижает 
доверие к технической компоненте, что подтверждается снижением W d от 0.95 к 0.78, пере-
распределяя значимость на более устойчивые поведенческие признаки, повышая W b от 0.05 
до  0.22.  Данный механизм  затрудняет  злоумышленнику  целенаправленную оптимизацию 
признаков, уже утративших значимость для системы.

На Рисунке 4 представлены ROC-кривые для оценки компромисса между устойчиво-
стью к атакам β* и удобством для легитимного пользователя α в условиях стратегии S3. Для 
обеспечения сопоставимости метрик β* и R между моделями C1, C2, C3 оценка устойчивости 
проводилась при фиксированном пороге принятия решения t =0.25, что исключает погреш-
ности автоматического сдвига EER в моделях адаптивной аутентификации.



Анализ устойчивости модели адаптивной аутентификации к целевым оптимизационным атакам... 39

Рис. 4. ROC-кривые для моделей C1, C2, C3 при атаках стратегии S3

Оценки качества аутентификации моделей при пороге, установленном с учетом EER, 
приведены в Таблице 4.

Таблица 4. Оценки качества аутентификации моделей

Модель EER β*(S3 ) R  (S3)
C1 0.23 0.66 0.34
C2 0.31 0.36 0.64
C3 0.31 0.36 0.64

Из Рисунка 4 и Таблицы 4 следует, что модель C1 в спокойном (пассивном) режиме 
чётко отделяет легитимных пользователей от чужих с AUC=0.82, EER=0.23, однако модели 
адаптивной  аутентификации  C2 и  C3 обеспечивают  статистически  значимое  повышение 
устойчивости к целевым атакам, что подтверждается  β* =0.36 против 0.66 при  C1. Данный 
компромисс согласуется с теоретическими ожиданиями: перераспределение весов на более 
устойчивые признаки затрудняет  оптимизацию злоумышленнику,  даже если это  незначи-
тельно снижает чистоту разделения в спокойном режиме. Снижение показателя AUC для мо-
делей C2 и C3 (0.58 против 0.82 у C1) показывает, что перераспределение весов на признаки с 
высокой «стоимостью» имитации намеренно снижает чистоту разделения распределений в 
пассивном режиме, однако обеспечивает почти двукратное снижение вероятности успешной 
атаки (β* =0.36 против 0.66), что обосновано при стратегиях злоумышленника с целевыми 
оптимизационными атаками.

Проведённые  эксперименты  подтверждают  высокую  эффективность  адаптивного 
взвешивания, реализуемого в модели C3. Автоматическое снижение весов w i атрибутов при 
росте их дисперсии σ i

2 вынуждает злоумышленника оптимизировать признаки, уже утратив-
шие  значимость  для  системы.  Пересчёт  весов  признаков  и  эталонного  профиля  требует 
O(n2) операций на сессию с 30 признаками и может выполняться в фоновом режиме без 
влияния на задержку процесса аутентификации. Установленные границы применимости мо-
дели  показывают,  что  она  сохраняет  R≥0.6 при  величинах  допустимых  возмущений 
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εd , εb≤0.2. При возмущениях εd≥0.5 наблюдается неустойчивость для всех моделей аутенти-
фикации (R≤0.07), что требует дополнительной многофакторной аутентификации.

Таким образом, экспериментально подтверждено, что предложенное адверсариальное 
расширение модели адаптивной аутентификации позволяет количественно оценивать устой-
чивость через метрику R и снизить вероятность успешной целевой оптимизационной атаки 
при сохранении высокой устойчивости.

Заключение

В работе решена задача анализа устойчивости модели адаптивной аутентификации к 
целевым оптимизационным атакам на гибридный цифровой отпечаток. Атака имитации фор-
мализована как задача условной оптимизации с раздельными величинами допустимых воз-
мущений εd и εb, учитывающая технические и поведенческие ограничения на модификацию 
атрибутов, что обеспечивает реалистичность модели угрозы в постановке с чёрным ящиком. 
Для количественной оценки защищённости введена вероятностная мера устойчивости R, за-
висящая от допустимых возмущений и весового вектора. В предельном случае отсутствия 
атаки при εd= εb=0 метрика согласуется с классическим показателем 1-FAR.

Экспериментальное подтверждение проведено на датасете из 1280 сессий (30 призна-
ков, 5 семантических групп) путём моделирования четырёх стратегий поведения злоумыш-
ленника при атаках с использованием алгоритма CMA-ES. Результаты подтвердили высокую 
эффективность предлагаемой модели: она обеспечивает двукратное повышение устойчиво-
сти относительно модели C1 со статическими весами признаков  0.66≤ R≤0.79 при величине 
допустимых возмущений технических атрибутов  εd≤0.2 и снижает вероятность успешной 
атаки до β* =0.36 в условиях целевых оптимизационных атак по стратегии S3. Эксперимен-
тально подтверждено, что автоматическое снижение весов признаков при росте их диспер-
сии позволяет оперативно переносить значимость на поведенческие атрибуты с высокой сто-
имостью правдоподобной имитации, тем самым затрудняя целевую оптимизацию злоумыш-
ленником. Установленные границы применимости показывают, что модель сохраняет R≥0.6 
при величинах допустимых возмущений εd ,  εb≤0.2, а при высокой доле технических возму-
щений (εd≥0.5) система аутентификации требует обязательного дополнения многофакторной 
аутентификацией, поскольку становится неустойчивой (R≤0.07 ). 

Перспективы дальнейших исследований связаны с экспериментальным оцениванием 
модели на полностью реальных производственных датасетах и дальнейшим развитием моде-
ли путём интеграции элементов машинного обучения.
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Analysis of the resilience of the adaptive authentication model to adversarial
attacks via hybrid digital fingerprint imitation

Aleksandr A. Salomatin1, Aleksandr A. Shirokov1, A. K. Melnikov2

1 V. A. Trapeznikov Institute of Control Sciences of Russian Academy of Sciences (ICS RAS)
2 SC «Computing solutions», Moscow, Russia

Abstract:  The  article  investigates  the  resilience  of  the  adaptive  authentication  model  to 
adversarial  attacks  via  hybrid  digital  fingerprint  imitation.  An  adversarial  extension  of  the 
adaptive authentication model based on a digital fingerprint combining technical and behavioral 
attributes  is  proposed.  The attack is  formalized as  a  conditional  optimization problem with 
separate  values  of  permissible  perturbations  of  technical  (εd)  and  behavioral  (εb)  attributes 
under  conditions  of
limited  feedback.  To  evaluate  model  resilence,  a  probabilistic  resilience  measure  R is 
introduced,  consistent  with  the  classical  FAR/FRR  metrics.  Experimental  validation  was 
performed on a dataset of 1280 sessions (32 users, 30 attributes) using the CMA-ES algorithm. 
The  experimental  results  showed  that  models  with  adaptive  weighting  provide  a  twofold 
increase in resilience compared to the model with equal weights in the realistic attack regime 
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( εd≤0.2):  R=0.66 - 0.79  versus 0.39–0.53, and reduce the probability of a successful attack 
to  0.36  under  a  strategy  for  optimizing  technical  and  behavioral  features.  It  has  been 
experimentally  established  that  the  automatic  reduction  of  weights  with  an  increase  in  the 
variance  of  features  complicates
adversarial  attacks  by  attackers.  The  identified  security  vulnerability  at  εd≥0.5  (R≤0.07) 
defines  the  limits  of  the  model's  applicability  and  justifies  the  need  for  multifactor 
authentication with a high proportion of perturbations.

Keywords: hybrid digital fingerprint; adaptive authentication; adversarial attacks; authentication 
resilience; behavioral biometrics, cybersecurity.
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