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Àííîòàöèÿ. Ïðîöåäóðà àòòåñòàöèè ñïåöèàëèñòîâ íåðàçðóøàþùåãî êîíòðîëÿ âëå÷¼ò
ïðàâîâûå ïîñëåäñòâèÿ, ïîýòîìó ïîäëèííîñòü ðåçóëüòàòà òåñòèðîâàíèÿ ñëåäóåò îòíî-
ñèòü ê çàäà÷àì çàùèòû èíôîðìàöèè. Ïàðîëüíàÿ çàùèòà ïîäòâåðæäàåò ïîäëèííîñòü
ñóáúåêòà òîëüêî â ìîìåíò âõîäà è íå êîíòðîëèðóåò, êòî ôàêòè÷åñêè îòâå÷àåò íà âî-
ïðîñû â òå÷åíèå ñåàíñà. Óñòðàíèòü ýòîò ðàçðûâ ïîçâîëÿåò ïîâåäåí÷åñêàÿ áèîìåòðèÿ,
ñêðûòíàÿ ïî ñïîñîáó ñáîðà ïðèçíàêîâ. Â ðàáîòå îöåíèâàåòñÿ íàä¼æíîñòü ïîäòâåðæäå-
íèÿ ëè÷íîñòè àòòåñòóåìîãî ïî äèíàìèêå îäèíî÷íûõ íàæàòèé ìûøè è âûÿâëÿþòñÿ
ïðèçíàêè ñ íàèáîëüøåé ðàçëè÷àþùåé ñïîñîáíîñòüþ. Èñòî÷íèêîì äàííûõ ïîñëóæèë
æóðíàë äåéñòâóþùåé ñèñòåìû àòòåñòàöèè, íàêîïëåííûé ñ 2020 ãîäà è ñîäåðæàùèé
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êàöèè ñ îòêðûòûì ìíîæåñòâîì, èñïîëüçóþùàÿ â êà÷åñòâå áàçîâîé ìîäåëè ñëó÷àéíûé
ëåñ. Èíòåðâàëüíûå îöåíêè êà÷åñòâà ïîëó÷åíû áóòñòðåïîì (ìåòîäîì ðàçìíîæåíèÿ âû-
áîðîê) ïî ïîëüçîâàòåëÿì. Íà òåñòîâîé âûáîðêå äîñòèãíóòà ðàâíàÿ îøèáêà (EER)
18,3 % ïðè îöåíêå ïî îäíîé ñåññèè (95 %-é äîâåðèòåëüíûé èíòåðâàë [16,2; 19,5] %) è
ïëîùàäü ïîä õàðàêòåðèñòè÷åñêîé êðèâîé 0,899. Îáúåäèíåíèå ðåøåíèé ïî íåñêîëüêèì
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ââèäó ñòàòèñòè÷åñêîé çàâèñèìîñòè ñåññèé îäíîãî ïîëüçîâàòåëÿ ñëåäóåò ïîíèìàòü êàê
îïòèìèñòè÷åñêóþ ãðàíèöó. Íàèáîëüøèé âêëàä â ðàçëè÷àþùóþ ñïîñîáíîñòü âíîñÿò
ïðîñòðàíñòâåííûå ïðèçíàêè òî÷êè íàæàòèÿ, äîïîëíÿåìûå äëèòåëüíîñòüþ óäåðæàíèÿ
êíîïêè. Ïîêàçàíà ïðèìåíèìîñòü äèíàìèêè íàæàòèé êàê äîïîëíèòåëüíîãî, ñêðûòíî
ñîáèðàåìîãî ôàêòîðà ïîäòâåðæäåíèÿ ïîäëèííîñòè ñóáúåêòà â ñèñòåìàõ òåñòèðîâàíèÿ
áåç äîïîëíèòåëüíîãî îáîðóäîâàíèÿ.
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1. Ââåäåíèå

Àòòåñòàöèÿ ñïåöèàëèñòîâ íåðàçðóøàþùåãî êîíòðîëÿ (ÍÊ) âëå÷¼ò ïðÿìûå ïðàâîâûå

ïîñëåäñòâèÿ. Ïî å¼ ðåçóëüòàòàì âûäà¼òñÿ êâàëèôèêàöèîííûé ñåðòèôèêàò íà ïðàâî êîí-

òðîëÿ îòâåòñòâåííûõ îáúåêòîâ. Ïîýòîìó ïîäëèííîñòü ðåçóëüòàòà òåñòèðîâàíèÿ îòíîñèòñÿ

ê çàäà÷àì çàùèòû èíôîðìàöèè, à íå ê âîïðîñàì óäîáñòâà ïðîöåäóðû. Åñëè òåñò çà àòòåñòó-

åìîãî ïðîõîäèò áîëåå ïîäãîòîâëåííîå ëèöî, ê ðàáîòå äîïóñêàåòñÿ ôîðìàëüíî àòòåñòîâàí-

íûé, íî ôàêòè÷åñêè íåêîìïåòåíòíûé ñïåöèàëèñò, ÷òî ñîçäà¼ò ïðÿìóþ óãðîçó áåçîïàñíîñòè

êîíòðîëèðóåìûõ îáúåêòîâ. Êëàññè÷åñêàÿ çàùèòà âõîäà ïî ëîãèíó è ïàðîëþ ïîäòâåðæäà-

åò ïîäëèííîñòü ñóáúåêòà îäíîêðàòíî, â íà÷àëå ñåàíñà, è íå ïîêàçûâàåò, êòî ôàêòè÷åñêè

îòâå÷àë íà âîïðîñû íà ïðîòÿæåíèè ïîñëåäóþùèõ ïîëóòîðà ÷àñîâ.

Óñòðàíèòü ýòîò ðàçðûâ ïîçâîëÿåò ïîâåäåí÷åñêàÿ áèîìåòðèÿ, òî åñòü àíàëèç èíäèâè-

äóàëüíîé ìàíåðû ðàáîòû ñ óñòðîéñòâàìè ââîäà. Â îòëè÷èå îò ïàðîëåé è òîêåíîâ, ïîâå-

äåí÷åñêèå ïðèçíàêè ñóùåñòâåííî òðóäíåå âîñïðîèçâåñòè èëè ïåðåäàòü äðóãîìó ëèöó âìå-

ñòå ñ ó÷¼òíîé çàïèñüþ. Èõ ðåãèñòðàöèÿ íå òðåáóåò äîïîëíèòåëüíîãî îáîðóäîâàíèÿ è íå

âìåøèâàåòñÿ â õîä òåñòèðîâàíèÿ [1]. Ñêðûòíîñòü îòíîñèòñÿ ê ñïîñîáó ñáîðà ïðèçíàêîâ.

Íåçàìåòíûì îñòà¼òñÿ ìåõàíèçì ðåãèñòðàöèè, òîãäà êàê ñàì ôàêò êîíòðîëÿ ïðàâîìåðíî

çàêðåïëÿåòñÿ â ðåãëàìåíòå ñèñòåìû è äîâîäèòñÿ äî ïîëüçîâàòåëÿ. Ñðåäè ïîâåäåí÷åñêèõ

ìîäàëüíîñòåé äèíàìèêà ìûøè íàèáîëåå óìåñòíà òàì, ãäå îñíîâíîå äåéñòâèå ïîëüçîâàòåëÿ

ïðåäñòàâëÿåò ñîáîé âûáîð îòâåòà íàæàòèåì. Íà íàæàòèÿ ïðèõîäèòñÿ ïî÷òè âåñü ïîòîê

ñîáûòèé èíòåðôåéñà òåñòèðîâàíèÿ [1; 2].

Öåëüþ ðàáîòû ÿâëÿåòñÿ îöåíêà íàä¼æíîñòè ïîäòâåðæäåíèÿ ïîäëèííîñòè ñóáúåêòà ïî

äèíàìèêå îäèíî÷íûõ íàæàòèé ìûøè è îïðåäåëåíèå ïðèçíàêîâ æóðíàëà, îáëàäàþùèõ

íàèáîëüøåé ðàçëè÷àþùåé ñïîñîáíîñòüþ. Â îòëè÷èå îò áîëüøèíñòâà èçâåñòíûõ ðàáîò, ðå-

çóëüòàò ïîëó÷åí íå íà ëàáîðàòîðíîé âûáîðêå, à íà ìàññèâå ðåàëüíûõ ýêñïëóàòàöèîííûõ

äàííûõ äåéñòâóþùåãî àòòåñòàöèîííîãî öåíòðà, ÷òî îïðåäåëÿåò ïðàêòè÷åñêóþ çíà÷èìîñòü

óñòàíîâëåííûõ ãðàíèö ïðèìåíèìîñòè ìåòîäà.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè ðåøàåòñÿ íåñêîëüêî çàäà÷. Ïåðâàÿ çàäà÷à ñîñòî-

èò â ôîðìàëèçàöèè ïîäòâåðæäåíèÿ ïîäëèííîñòè îïåðàòîðà êàê çàäà÷è âåðèôèêàöèè ñ

îòêðûòûì ìíîæåñòâîì. Âòîðàÿ çàäà÷à çàêëþ÷àåòñÿ â ôîðìèðîâàíèè ïðèçíàêîâîãî ïðî-

ñòðàíñòâà îäèíî÷íûõ íàæàòèé íà îñíîâå äëèòåëüíîñòè óäåðæàíèÿ êíîïêè è îòíîñèòåëü-

íûõ êîîðäèíàò òî÷êè íàæàòèÿ. Òðåòüÿ çàäà÷à ïðåäïîëàãàåò ýêñïåðèìåíòàëüíóþ îöåíêó

êà÷åñòâà âåðèôèêàöèè ïî îäíîé ñåññèè è àíàëèç èíôîðìàòèâíîñòè îòäåëüíûõ ïðèçíàêîâ.

×åòâ¼ðòàÿ çàäà÷à ñâÿçàíà ñ îöåíêîé ýôôåêòà îáúåäèíåíèÿ ðåøåíèé ïî íåñêîëüêèì ñåññè-

ÿì è îïðåäåëåíèåì ãðàíèö ïðàêòè÷åñêîé ïðèìåíèìîñòè ìåòîäà.

2. Îáçîð ëèòåðàòóðû

Ïîâåäåí÷åñêàÿ àóòåíòèôèêàöèÿ ïî äèíàìèêå ìûøè ðàçâèâàåòñÿ ñ ñåðåäèíû 2000-õ ãî-

äîâ. Â ðàáîòå [2] âïåðâûå ïîêàçàíî, ÷òî ïîëüçîâàòåëåé ìîæíî ðàçëè÷àòü ïî õàðàêòåðèñòè-

êàì ïåðåìåùåíèÿ êóðñîðà è íàæàòèé, è ïðåäëîæåí íàáîð ïðèçíàêîâ íà îñíîâå ñêîðîñòåé è

óãëîâ äâèæåíèÿ. Â [1] âûïîëíåí ïåðåõîä ê âåðèôèêàöèè íà ôèêñèðîâàííîì çàäàíèè, à ñòà-

òèñòè÷åñêèå ïðèçíàêè äîïîëíåíû ïðîöåäóðíûìè, îïèñûâàþùèìè õîä îòäåëüíîãî äåéñòâèÿ

ìûøüþ, ÷òî çàìåòíî ïîâûñèëî òî÷íîñòü. Â [3] ñèñòåìàòèçèðîâàíà ñòàòè÷åñêàÿ àóòåíòèôè-

êàöèÿ ïî ìûøè è îòìå÷åíî å¼ êëþ÷åâîå îãðàíè÷åíèå, à èìåííî ìàëûé îáú¼ì äàííûõ â

ìîìåíò âõîäà, ÷òî îïðåäåëÿåò èíòåðåñ ê àíàëèçó ïîâåäåíèÿ â õîäå ñåàíñà.
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Ðàçëè÷àþò äâà ðåæèìà ïðèìåíåíèÿ ìîäàëüíîñòè. Èäåíòèôèêàöèÿ ñîñòîèò â ïîèñêå

¾îäèí èç ìíîãèõ¿, à âåðèôèêàöèÿ îçíà÷àåò ïîäòâåðæäåíèå çàÿâëåííîé ëè÷íîñòè ñðàâíå-

íèåì ¾îäèí ê îäíîìó¿ [4]. Ðàííèå ñèñòåìû âåðèôèêàöèè ïî ïåðåìåùåíèÿì êóðñîðà [5] è

ïîñëåäóþùèå ðàáîòû ïî êëàññèôèêàöèè ñåññèé [6; 7] ïîêàçàëè óñòîé÷èâóþ èíäèâèäóàëü-

íîñòü ìàíåðû ðàáîòû ñ ìûøüþ, îäíàêî äîñòèãàåìàÿ ïî êîðîòêîìó íàáëþäåíèþ ðàâíàÿ

îøèáêà îñòà¼òñÿ, êàê ïðàâèëî, íà óðîâíå îò åäèíèö äî äåñÿòêîâ ïðîöåíòîâ è ñóùåñòâåííî

çàâèñèò îò îáú¼ìà íàáëþäàåìîãî ìàòåðèàëà. Ñîâðåìåííîå ñîñòîÿíèå îáëàñòè ñèñòåìàòèçè-

ðîâàíî â îáçîðå [4], ãäå ñîïîñòàâëåíû ìîäàëüíîñòè, ïðèçíàêîâûå ïðîñòðàíñòâà, êëàññèôè-

êàòîðû, îáùåäîñòóïíûå íàáîðû äàííûõ è ìåòðèêè êà÷åñòâà è îòìå÷åíà îáùàÿ òåíäåíöèÿ

ïåðåõîäà îò ðó÷íîãî êîíñòðóèðîâàíèÿ ïðèçíàêîâ ê ìîäåëÿì ìàøèííîãî è ãëóáîêîãî îáó-

÷åíèÿ [8].

Îòäåëüíóþ ëèíèþ îáðàçóþò ðàáîòû, àíàëèçèðóþùèå íå íåïðåðûâíóþ òðàåêòîðèþ, à

ïîòîê äèñêðåòíûõ ñîáûòèé-íàæàòèé. Â [9] ïðîôèëü ïîëüçîâàòåëÿ ñòðîèòñÿ ïî ñåãìåíòàì

äåéñòâèé ìûøè ìåòîäîì ñëó÷àéíîãî ëåñà, ÷òî áëèçêî ê ïðåäñòàâëåíèþ äàííûõ íàñòîÿùåé

ðàáîòû. Äëÿ ñðàâíåíèÿ ìåòîäîâ øèðîêî èñïîëüçóþòñÿ îòêðûòûå íàáîðû Balabit [10] è

íàáîðû, ðàññìîòðåííûå â [11], ñîäåðæàùèå äàííûå ïîðÿäêà äåñÿòè ïîëüçîâàòåëåé. Óñòîé-

÷èâîñòü ïîâåäåí÷åñêèõ ñèñòåì ê öåëåíàïðàâëåííîé èìèòàöèè ÷óæîãî ïî÷åðêà èçó÷àåòñÿ

îòäåëüíî è â îáùåì ñëó÷àå ñíèæàåò íàáëþäàåìîå êà÷åñòâî [8; 12]. Â íàñòîÿùåé ðàáîòå

ðàññìàòðèâàåòñÿ íåèìèòèðóþùèé íàðóøèòåëü.

Áîëüøèíñòâî îïóáëèêîâàííûõ ðåçóëüòàòîâ ïîëó÷åíî â ëàáîðàòîðíûõ óñëîâèÿõ, íà äå-

ñÿòêàõ èñïûòóåìûõ è ñïåöèàëüíî îðãàíèçîâàííûõ çàäàíèÿõ. Ïðîìûøëåííûõ æóðíàëîâ,

íàêîïëåííûõ øòàòíîé ñèñòåìîé çà ãîäû ýêñïëóàòàöèè è ïðèâÿçàííûõ ê ñîäåðæàòåëüíî

çíà÷èìîé ïðîöåäóðå ñåðòèôèêàöèè, â îòêðûòîì äîñòóïå ïðàêòè÷åñêè íåò. Íàñòîÿùàÿ ðà-

áîòà âîñïîëíÿåò ýòîò ïðîáåë, îïèðàÿñü íà ìàññèâ äàííûõ äåéñòâóþùåãî àòòåñòàöèîííîãî

öåíòðà [13] è íàìåðåííî îáåäí¼ííûé íàáîð ïðèçíàêîâ, âêëþ÷àþùèé òîëüêî îäèíî÷íûå

íàæàòèÿ, ÷òî ïîçâîëÿåò îöåíèòü íèæíþþ ãðàíèöó èíôîðìàòèâíîñòè àêòà ïðèöåëüíîãî

íàæàòèÿ.

3. Ïîñòàíîâêà çàäà÷è è ìîäåëü óãðîç

Îáúåêòîì èññëåäîâàíèÿ ÿâëÿåòñÿ ïðîãðàììíîå îáåñïå÷åíèå ó÷åáíîãî è ýêçàìåíàöè-

îííîãî òåñòèðîâàíèÿ àòòåñòàöèîííîãî öåíòðà, ðàçâ¼ðíóòîãî íà áàçå Ñèáèðñêîãî ãîñóäàð-

ñòâåííîãî óíèâåðñèòåòà ïóòåé ñîîáùåíèÿ (ã. Íîâîñèáèðñê) [13; 14]. Ñåàíñ òåñòèðîâàíèÿ

âêëþ÷àåò 40 âîïðîñîâ ñ îäèíî÷íûì èëè ìíîæåñòâåííûì âûáîðîì îòâåòà. Ïðîäîëæèòåëü-

íîñòü ñåàíñà íå ïðåâûøàåò 90 ìèíóò. Êàæäîå ñîäåðæàòåëüíîå äåéñòâèå ïîëüçîâàòåëÿ ïðåä-

ñòàâëÿåò ñîáîé íàæàòèå ëåâîé êíîïêè ìûøè íà ýëåìåíòå èíòåðôåéñà. Âñòðîåííûé ìîäóëü

ðåãèñòðàöèè ñîõðàíÿåò äëÿ êàæäîãî íàæàòèÿ äëèòåëüíîñòü óäåðæàíèÿ è êîîðäèíàòû, ÷òî

è îáðàçóåò èñõîäíûé ïîòîê äàííûõ.

Çàäà÷à ñòàâèòñÿ êàê âåðèôèêàöèÿ ïîäëèííîñòè ñóáúåêòà, òî åñòü ñðàâíåíèå ¾îäèí ê

îäíîìó¿, è îòäåëÿåòñÿ îò èäåíòèôèêàöèè (ïîèñêà ¾îäèí èç ìíîãèõ¿) è îò àóòåíòèôèêàöèè

â øèðîêîì ñìûñëå êàê ïîäòâåðæäåíèÿ ëè÷íîñòè ïî ñîâîêóïíîñòè ôàêòîðîâ. Â ðàññìàò-

ðèâàåìîé ïîñòàíîâêå äèíàìèêà íàæàòèé âûñòóïàåò äîïîëíèòåëüíûì ôàêòîðîì. Ñèñòåìà

ïðîâåðÿåò ãèïîòåçó î òîì, ÷òî ñåàíñ âûïîëíÿåò çàÿâëåííûé ñóáúåêò äîñòóïà, è íå óñòàíàâ-

ëèâàåò åãî ëè÷íîñòü ñðåäè ïðî÷èõ. Äëÿ êàæäîé ïðîâåðÿåìîé ñåññèè âû÷èñëÿåòñÿ îöåíêà

ñîîòâåòñòâèÿ çàÿâëåííîé ëè÷íîñòè, ïîñëå ÷åãî ðåøåíèå ïðèíèìàåòñÿ ñðàâíåíèåì îöåíêè

ñ ïîðîãîì θ. Êà÷åñòâî ïðîâåðêè îïèñûâàåòñÿ âåðîÿòíîñòÿìè ëîæíîãî ïðîïóñêà ÷óæîãî
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(FAR) è ëîæíîãî îòêàçà ñâîåìó (FRR). Ñâîäíûìè õàðàêòåðèñòèêàìè ñëóæàò ðàáî÷àÿ

õàðàêòåðèñòèêà (ROC) è ðàâíàÿ îøèáêà (EER), ïðè êîòîðîé FAR è FRR ñîâïàäàþò â

îáùåé ðàáî÷åé òî÷êå θ∗ [15].

EER = FAR(θ∗) = FRR(θ∗) (1)

Çàùèùàåìûì àêòèâîì âûñòóïàåò äîñòîâåðíîñòü ðåçóëüòàòà àòòåñòàöèè, òî åñòü ñîîò-

âåòñòâèå ìåæäó ëèöîì, ôàêòè÷åñêè âûïîëíèâøèì òåñòèðîâàíèå, è ñóáúåêòîì, íà ÷ü¼ èìÿ

îôîðìëÿåòñÿ ñåðòèôèêàò. Íàðóøèòåëåì âûñòóïàåò áîëåå ïîäãîòîâëåííîå ëèöî, ïðîõîäÿ-

ùåå òåñò âìåñòî àòòåñòóåìîãî ïî åãî ó÷¼òíûì äàííûì. Ïðåäïîëàãàåòñÿ, ÷òî íàðóøèòåëü

ðàñïîëàãàåò äåéñòâèòåëüíûìè ðåêâèçèòàìè äîñòóïà (ëîãèíîì è ïàðîëåì) è èìååò ôèçè÷å-

ñêèé äîñòóï ê ðàáî÷åìó ìåñòó, îäíàêî íå êîíòðîëèðóåò âñòðîåííûé ìîäóëü ðåãèñòðàöèè

íàæàòèé è íå ïîëó÷àåò îáðàòíîé ñâÿçè î ðàáîòå ñðåäñòâ êîíòðîëÿ ïîäëèííîñòè. Ïàðîëü-

íàÿ çàùèòà â ýòèõ óñëîâèÿõ ïðåîäîëåâàåòñÿ øòàòíî, ïîýòîìó ïîäòâåðæäåíèå ïîäëèííîñòè

âîçëàãàåòñÿ íà ïîâåäåí÷åñêèé ôàêòîð.

Ñàìîñòîÿòåëüíûì ôàêòîðîì èäåíòèôèêàöèè ìîæåò âûñòóïàòü öèôðîâîé îòïå÷àòîê

êîìïüþòåðíîãî óñòðîéñòâà, ôîðìèðóåìûé ïî ïàðàìåòðàì åãî àïïàðàòíîé è ïðîãðàììíîé

êîíôèãóðàöèè [16]. Îäíàêî â ðàññìàòðèâàåìîé ìîäåëè óãðîç ïîäìåíÿþùåå ëèöî èñïîëü-

çóåò òî æå ðàáî÷åå ìåñòî, ïîýòîìó òàêîé îòïå÷àòîê èäåíòèôèöèðóåò óñòðîéñòâî, íî íå

ïîçâîëÿåò âûÿâèòü çàìåíó îïåðàòîðà, ÷òî îáîñíîâûâàåò ïðèìåíåíèå ïîâåäåí÷åñêèõ ïðè-

çíàêîâ.

Ïðèíèìàåòñÿ äîïóùåíèå î íåèìèòèðóþùåì íàðóøèòåëå. Ïîäìåíÿþùåå ëèöî ðàáîòàåò

ñ ìûøüþ â åñòåñòâåííîé äëÿ ñåáÿ ìàíåðå è íå ïðåäïðèíèìàåò öåëåíàïðàâëåííûõ ïîïûòîê

âîñïðîèçâåñòè ìîòîðèêó çàÿâëåííîãî ñóáúåêòà. Óñòîé÷èâîñòü ìåòîäà ê îñîçíàííîìó ïîä-

ðàæàíèþ ñîñòàâëÿåò îòäåëüíóþ çàäà÷ó [12] è âûõîäèò çà ðàìêè íàñòîÿùåé ðàáîòû. Ïðè

ýòèõ äîïóùåíèÿõ çàäà÷à ñâîäèòñÿ ê âåðèôèêàöèè ïîäëèííîñòè ñóáúåêòà ïî ñîâîêóïíîñòè

ñåññèé.

4. Ýêñïåðèìåíòàëüíûå äàííûå è ïðèçíàêîâîå ïðîñòðàíñòâî

Èñòî÷íèêîì äàííûõ ïîñëóæèë æóðíàë äåéñòâóþùåé ñèñòåìû àòòåñòàöèè, íàêîïëåí-

íûé ñ ìàÿ 2020 ãîäà. Èñõîäíàÿ òàáëèöà íàæàòèé ñîäåðæèò 3 466 600 çàïèñåé, îòíîñÿ-

ùèõñÿ ê 250 óíèêàëüíûì ïîëüçîâàòåëÿì. Êàæäàÿ çàïèñü âêëþ÷àåò èäåíòèôèêàòîð ïîëü-

çîâàòåëÿ, èäåíòèôèêàòîð âîïðîñà, äëèòåëüíîñòü óäåðæàíèÿ êíîïêè (ìñ), îòíîñèòåëüíûå

êîîðäèíàòû òî÷êè íàæàòèÿ è ìåòêó âðåìåíè ñ òî÷íîñòüþ äî ìèëëèñåêóíäû. Êîîðäèíà-

òû îòñ÷èòûâàþòñÿ îò ëåâîãî âåðõíåãî óãëà íàæèìàåìîãî ýëåìåíòà, ïîýòîìó ñîïîñòàâèìû

ìåæäó ñåàíñàìè íåçàâèñèìî îò ïîëîæåíèÿ ýëåìåíòà íà ýêðàíå.

Ïåðåä àíàëèçîì äàííûå î÷èùàëèñü. Óäàëÿëèñü çàïèñè ñ íóëåâîé è àíîìàëüíî áîëüøîé

(ñâûøå 2000 ìñ) äëèòåëüíîñòüþ óäåðæàíèÿ. Òàêèå çàïèñè ñîîòâåòñòâóþò ñèòóàöèÿì, êîãäà

êíîïêà îñòàâàëàñü íàæàòîé ïðè îòâëå÷åíèè ïîëüçîâàòåëÿ, è íå îòðàæàþò äâèãàòåëüíîãî

àêòà. Óäàëÿëèñü òàêæå íàæàòèÿ ñ îòðèöàòåëüíûìè êîîðäèíàòàìè, ðåãèñòðèðóåìûå ïðè

ñðàáàòûâàíèè âíå ãðàíèö ýëåìåíòà. Ïîñëå î÷èñòêè ñîõðàíåíî 3 353 528 çàïèñåé, ÷òî ñî-

ñòàâëÿåò 96,7 % èñõîäíîãî îáú¼ìà. Äîëÿ îòáðîøåííûõ àðòåôàêòîâ íåâåëèêà è íå âíîñèò

çàìåòíîãî ñìåùåíèÿ â îöåíêè.

Ïîòîê íàæàòèé êàæäîãî ïîëüçîâàòåëÿ ðàçáèâàëñÿ íà ñåññèè. Íîâàÿ ñåññèÿ îòêðûâà-

ëàñü, åñëè èíòåðâàë ìåæäó ñîñåäíèìè íàæàòèÿìè ïðåâûøàë 90 ìèíóò, ÷òî ñîîòâåòñòâóåò
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ðåãëàìåíòíîé äëèòåëüíîñòè ïðîõîæäåíèÿ òåñòà. Ïîñëå ðàçáèåíèÿ è îòáðàñûâàíèÿ ñåññèé

êîðî÷å äåñÿòè íàæàòèé â àíàëèç âîøëî 19 225 ñåññèé. Ðàñïðåäåëåíèå ïî ïîëüçîâàòåëÿì

íåðàâíîìåðíî è îõâàòûâàåò îò ïîëóòîðà äåñÿòêîâ äî íåñêîëüêèõ ñîòåí ñåññèé íà ÷åëîâå-

êà, ÷òî òèïè÷íî äëÿ ýêñïëóàòàöèîííûõ äàííûõ. Â ýêñïåðèìåíò âêëþ÷àëèñü ïîëüçîâàòåëè,

èìåþùèå íå ìåíåå øåñòíàäöàòè ñåññèé. Ýòîãî äîñòàòî÷íî äëÿ ðàçäåëåíèÿ èñòîðèè íà îáó-

÷àþùóþ è êîíòðîëüíóþ ÷àñòè.

Ïðèçíàêè âû÷èñëÿëèñü â ïðåäåëàõ ñåññèè è îïèñûâàëè ïîâåäåíèå ïî òð¼ì ãðóïïàì íà-

áëþäàåìûõ âåëè÷èí (òàáë. 1). Ïåðâóþ ãðóïïó îáðàçóþò ñòàòèñòèêè äëèòåëüíîñòè óäåðæà-

íèÿ êíîïêè. Îíè õàðàêòåðèçóþò òèïè÷íóþ ñêîðîñòü íàæàòèÿ è å¼ óñòîé÷èâîñòü. Âòîðóþ

ãðóïïó ñîñòàâëÿþò õàðàêòåðèñòèêè êîîðäèíàò òî÷êè íàæàòèÿ, îòðàæàþùèå èíäèâèäóàëü-

íóþ ìàíåðó íàâåäåíèÿ êóðñîðà íà ýëåìåíò. Òðåòüþ ãðóïïó îáðàçóåò ìåæêëèêîâûé ðèòì,

òî åñòü ñòàòèñòèêè èíòåðâàëîâ ìåæäó íàæàòèÿìè ïðè îòáðàñûâàíèè ïàóç ñâûøå ïÿòè

ìèíóò, îòíîñèìûõ ê îáäóìûâàíèþ. Ñîñòàâ ïðèçíàêîâ ñîãëàñóåòñÿ ñ ïðàêòèêîé âûäåëå-

íèÿ ñòàòèñòè÷åñêèõ ïðèçíàêîâ â çàäà÷àõ äèíàìèêè ìûøè [1; 9]. Èòîãîâûé âåêòîð ñåññèè

âêëþ÷àåò øåñòíàäöàòü ïðèçíàêîâ.

Òàáëèöà 1: Ãðóïïû ïðèçíàêîâ äèíàìèêè îäèíî÷íûõ íàæàòèé

Ãðóïïà ïðèçíàêîâ Ñîñòàâ ïðèçíàêîâ ×èñëî

Äëèòåëüíîñòü
óäåðæàíèÿ êíîïêè

ñðåäíåå, ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå,
ìåäèàíà, 10-é è 90-é ïðîöåíòèëè, ìåæêâàðòèëüíûé
ðàçìàõ, êîýôôèöèåíò âàðèàöèè

7

Êîîðäèíàòû òî÷êè
íàæàòèÿ

ñðåäíèå è ñðåäíåêâàäðàòè÷åñêèå îòêëîíåíèÿ ïî îáå-
èì îñÿì, îáîáù¼ííûé ðàçáðîñ îòíîñèòåëüíî ñðåäíåãî
ïîëîæåíèÿ, êîýôôèöèåíò êîððåëÿöèè êîîðäèíàò

6

Ìåæêëèêîâûé ðèòì ìåäèàíà, ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå è ìåæê-
âàðòèëüíûé ðàçìàõ èíòåðâàëîâ ìåæäó íàæàòèÿìè

3

Ïåðåä îáó÷åíèåì ïðèçíàêè ñòàíäàðòèçèðîâàëèñü ïî ñòàòèñòèêàì îáó÷àþùåé ÷àñòè, ÷òî

èñêëþ÷àåò äîìèíèðîâàíèå âåëè÷èí ñ áîëüøèì ìàñøòàáîì. Ïàðàìåòðû ñòàíäàðòèçàöèè

ïðèìåíÿëèñü ê êîíòðîëüíîé ÷àñòè áåç ïåðåñ÷¼òà, ÷òî ïðåäîòâðàùàåò óòå÷êó èíôîðìàöèè.

x̃ =
x− µtrain

σtrain

(2)

Â ýòîé çàïèñè x îáîçíà÷àåò èñõîäíîå çíà÷åíèå ïðèçíàêà, x̃ îáîçíà÷àåò ñòàíäàðòèçîâàí-

íîå çíà÷åíèå, à âåëè÷èíû µtrain è σtrain çàäàþò ñðåäíåå è ñðåäíåêâàäðàòè÷åñêîå îòêëîíåíèå

ïðèçíàêà ïî îáó÷àþùåé ÷àñòè.

5. Ìåòîäèêà âåðèôèêàöèè

Ìíîæåñòâî ïîëüçîâàòåëåé äåëèëîñü íà äâå ÷àñòè â ñîîòâåòñòâèè ñ ìîäåëüþ îòêðû-

òîãî ìíîæåñòâà. Ïÿòüäåñÿò ÷åëîâåê ïîëíîñòüþ èñêëþ÷àëèñü èç îáó÷åíèÿ è âûñòóïàëè â

ðîëè ïîñòîðîííèõ. Èõ ñåññèè íå ïðåäúÿâëÿëèñü ìîäåëè íà ýòàïå íàñòðîéêè è èñïîëüçî-

âàëèñü òîëüêî äëÿ èìèòàöèè ïîïûòêè ïîñòîðîííåãî âûäàòü ñåáÿ çà çàðåãèñòðèðîâàííîãî

ñóáúåêòà. Îñòàâøèåñÿ äâåñòè ÷åëîâåê ñ÷èòàëèñü çàðåãèñòðèðîâàííûìè. Èõ ñåññèè óïîðÿ-

äî÷èâàëèñü ïî âðåìåíè, áîëåå ðàííèå 60 % íàïðàâëÿëèñü íà îáó÷åíèå, à ïîçäíèå 40 %
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îñòàâëÿëèñü äëÿ êîíòðîëÿ. Âðåìåíí�oå ðàçáèåíèå èñêëþ÷àåò îäíîâðåìåííîå ïîïàäàíèå ñî-

ñåäíèõ âî âðåìåíè ñåññèé îäíîãî ÷åëîâåêà â îáó÷åíèå è êîíòðîëü è ïîçâîëÿåò îöåíèòü

óñòîé÷èâîñòü ìåòîäà ê åñòåñòâåííîìó äðåéôó ïî÷åðêà.

Â êà÷åñòâå áàçîâîé ìîäåëè èñïîëüçîâàí ñëó÷àéíûé ëåñ èç 300 äåðåâüåâ, òî åñòü àë-

ãîðèòì, øèðîêî ïðèìåíÿåìûé â çàäà÷àõ äèíàìèêè ìûøè çà óñòîé÷èâîñòü è èíòåðïðåòè-

ðóåìîñòü [9; 17]. Äëÿ êîíòðîëüíîé ñåññèè ìîäåëü ôîðìèðóåò ðàñïðåäåëåíèå àïîñòåðèîð-

íûõ âåðîÿòíîñòåé ïî çàðåãèñòðèðîâàííûì ñóáúåêòàì. Âåðîÿòíîñòü çàÿâëåííîãî ñóáúåêòà

a ïðèíèìàåòñÿ çà îöåíêó ñîîòâåòñòâèÿ s.

s(z, a) = P̂ (a|z) (3)

Çäåñü z îáîçíà÷àåò âåêòîð ïðèçíàêîâ êîíòðîëüíîé ñåññèè, a îáîçíà÷àåò çàÿâëåííîãî

ñóáúåêòà, à P̂ (a|z) çàäà¼ò îöåíêó àïîñòåðèîðíîé âåðîÿòíîñòè ïðèíàäëåæíîñòè ñåññèè ýòî-
ìó ñóáúåêòó. Ðåøåíèå ¾ñâîé¿ ïðèíèìàåòñÿ, åñëè îöåíêà ñîîòâåòñòâèÿ íå ìåíüøå ïîðîãà,

òî åñòü s(z, a) ≥ θ.

Ïîäëèííûå ïîïûòêè ôîðìèðîâàëèñü ïðåäúÿâëåíèåì êîíòðîëüíîé ñåññèè ïîä å¼ èñòèí-

íûì èäåíòèôèêàòîðîì. Ïîïûòêè ïîñòîðîííåãî ñòðîèëèñü äâóìÿ ñïîñîáàìè. Â çàêðûòîì

ñöåíàðèè êîíòðîëüíàÿ ñåññèÿ çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ ïðåäúÿâëÿëàñü ïîä ÷ó-

æèì, òàêæå çàðåãèñòðèðîâàííûì, èäåíòèôèêàòîðîì. Â îòêðûòîì ñöåíàðèè ñåññèÿ èñêëþ-

÷¼ííîãî èç îáó÷åíèÿ ïîñòîðîííåãî ïðåäúÿâëÿëàñü ïîä èäåíòèôèêàòîðîì ñëó÷àéíî âûáðàí-

íîãî çàðåãèñòðèðîâàííîãî ïîëüçîâàòåëÿ. Îòêðûòûé ñöåíàðèé áëèæå ê ðåàëüíîé óãðîçå,

ïðè êîòîðîé ïîäìåíÿþùèé ñóáúåêò âîîáùå îòñóòñòâóåò â ñèñòåìå. Èíòåðâàëüíûå îöåíêè

êà÷åñòâà ïîëó÷åíû áóòñòðåïîì (ìåòîäîì ðàçìíîæåíèÿ âûáîðîê) ïî ïîëüçîâàòåëÿì, à íå

ïî ñåññèÿì, ïîñêîëüêó ñåññèè îäíîãî ÷åëîâåêà ñòàòèñòè÷åñêè çàâèñèìû [18].

6. Ðåçóëüòàòû è îáñóæäåíèå

Â îáó÷åíèè ó÷àñòâîâàëî 9351 ñåññèÿ äâóõñîò çàðåãèñòðèðîâàííûõ ïîëüçîâàòåëåé, à â

êîíòðîëå ó÷àñòâîâàëî 6367 ñåññèé. Â ðåæèìå çàêðûòîé èäåíòèôèêàöèè, êîãäà ñåññèÿ îò-

íîñèëàñü ê îäíîìó èç 200 ïîëüçîâàòåëåé, äîëÿ ïðàâèëüíûõ ðåøåíèé ïåðâîãî ðàíãà ñîñòà-

âèëà 33,7 %, à ïîïàäàíèå èñòèííîãî ïîëüçîâàòåëÿ â ïåðâóþ ïÿò¼ðêó ñîñòàâèëî 57,5 %. Ýòè

çíà÷åíèÿ ìíîãîêðàòíî ïðåâûøàþò ñëó÷àéíûé óðîâåíü (0,5 %) è ïîêàçûâàþò, ÷òî ïîòîê

íàæàòèé íåñ¼ò óñòîé÷èâóþ èíäèâèäóàëüíóþ ñîñòàâëÿþùóþ. Âìåñòå ñ òåì îäíîé ñåññèè

íåäîñòàòî÷íî äëÿ îäíîçíà÷íîé èäåíòèôèêàöèè ñðåäè ñîòåí ïîëüçîâàòåëåé, ÷òî ñîãëàñóåò-

ñÿ ñ âûáîðîì âåðèôèêàöèè â êà÷åñòâå îñíîâíîé ïîñòàíîâêè.

Ýêñïëóàòàöèîííûå äàííûå ïîëó÷åíû ïðè âûïîëíåíèè îïèñàííûõ â ðàçäåëå 3 ó÷åáíûõ

è ýêçàìåíàöèîííûõ òåñòîâ. Èñïîëüçîâàíèå êîîðäèíàò îòíîñèòåëüíî íàæèìàåìîãî ýëåìåí-

òà èñêëþ÷àåò ïðÿìîå âëèÿíèå åãî àáñîëþòíîãî ïîëîæåíèÿ íà ýêðàíå, ïîýòîìó èçìåíåíèå

ðàçìåðà îêíà è ïîðÿäêà ñëåäîâàíèÿ âîïðîñîâ èëè âàðèàíòîâ îòâåòà ñàìî ïî ñåáå íå èçìå-

íÿåò íà÷àëî ñèñòåìû êîîðäèíàò. Âìåñòå ñ òåì êîîðäèíàòû íå íîðìèðîâàëèñü íà òåêóùèå

ðàçìåðû ýëåìåíòà. Ìàñøòàáèðîâàíèå èíòåðôåéñà, èçìåíåíèå øèðèíû îáëàñòè îòâåòà è

ïåðåíîñ òåêñòà ìîãóò âëèÿòü íà ðàñïðåäåëåíèå ïðîñòðàíñòâåííûõ ïðèçíàêîâ. Ïîëó÷åííûå

îöåíêè îòíîñÿòñÿ ê èñïîëüçîâàííûì ýêñïëóàòàöèîííûì êîíôèãóðàöèÿì. Äëÿ ïðèìåíåíèÿ

ìåòîäà ïðè äðóãèõ ìàñøòàáàõ è êîìïîíîâêàõ èíòåðôåéñà òðåáóåòñÿ íîðìèðîâàíèå êîîð-

äèíàò è äîïîëíèòåëüíàÿ ïðîâåðêà óñòîé÷èâîñòè ìîäåëè.

Äëÿ çàäà÷è âåðèôèêàöèè ðàñïðåäåëåíèÿ îöåíîê ïîäëèííûõ ïîïûòîê è ïîïûòîê ïîñòî-
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Ðèñ. 1: Ðàñïðåäåëåíèÿ îöåíêè ñîîòâåòñòâèÿ äëÿ ïîäëèííûõ ïîïûòîê è ïîïûòîê ïîñòîðîííåãî
(îòêðûòîå ìíîæåñòâî)

Ðèñ. 2: Ðàáî÷àÿ õàðàêòåðèñòèêà (ñëåâà) è êðèâûå îøèáîê FAR/FRR ñ òî÷êîé ðàâíîé îøèáêè
EER = 18,3 % (ñïðàâà)

ðîííåãî ïðèâåäåíû íà ðèñ. 1. Ýòè ðàñïðåäåëåíèÿ çàìåòíî ñìåùåíû, íî ïåðåêðûâàþòñÿ,

÷åì è îïðåäåëÿåòñÿ óðîâåíü îøèáêè. Ñîîòâåòñòâóþùàÿ ðàáî÷àÿ õàðàêòåðèñòèêà (ðèñ. 2)

èìååò ïëîùàäü ïîä ROC-êðèâîé 0,899. Ðàâíàÿ îøèáêà ñîñòàâèëà 18,3 % â îòêðûòîì ñöå-

íàðèè è 17,7 % â çàêðûòîì. Áëèçîñòü çíà÷åíèé ïîêàçûâàåò, ÷òî ïîñòîðîííèé èç ÷èñëà

íåçíàêîìûõ ñèñòåìå ëþäåé ðàñïîçíà¼òñÿ íå õóæå, ÷åì çàðåãèñòðèðîâàííûé ïîëüçîâàòåëü

ïîä ÷óæèì èìåíåì. Áóòñòðåï ïî ïîëüçîâàòåëÿì (1000 ïîâòîðíûõ âûáîðîê) äàë äëÿ AUC

95 %-é äîâåðèòåëüíûé èíòåðâàë [0,877; 0,902], à äëÿ ðàâíîé îøèáêè â îòêðûòîì ñöåíàðèè

èíòåðâàë [16,2; 19,5] %. Øèðèíà èíòåðâàëîâ îòðàæàåò ðàçáðîñ èíäèâèäóàëüíûõ ïðîôèëåé

è äîëæíà ó÷èòûâàòüñÿ ïðè ñîïîñòàâëåíèè ñ îïóáëèêîâàííûìè ðåçóëüòàòàìè.

Àíàëèç âàæíîñòè ïðèçíàêîâ (ðèñ. 3) âûÿâèë âåäóùóþ ðîëü ïðîñòðàíñòâåííûõ õàðàê-

òåðèñòèê òî÷êè íàæàòèÿ, ïðåæäå âñåãî ñðåäíåãî ïîëîæåíèÿ ïî îáåèì îñÿì è ðàçáðîñà

ïî âåðòèêàëè. Çà íèìè ñëåäóþò ïðèçíàêè äëèòåëüíîñòè óäåðæàíèÿ, à èìåííî íèæíèé

ïðîöåíòèëü è ìåäèàíà. Ðåçóëüòàò ñîãëàñóåòñÿ ñ ôèçè÷åñêèì ñìûñëîì. Èíäèâèäóàëüíàÿ

ìàíåðà íàâåäåíèÿ êóðñîðà íà ýëåìåíò óñòîé÷èâåå âî âðåìåíè, ÷åì òåìï íàæàòèé, çàâè-
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Ðèñ. 3: Âêëàä ïðèçíàêîâ â ðàçëè÷åíèå ïîëüçîâàòåëåé (êëàññèôèêàòîð ¾ñëó÷àéíûé ëåñ¿)

Ðèñ. 4: Ñíèæåíèå ðàâíîé îøèáêè ïðè îáúåäèíåíèè ðåøåíèé ïî íåñêîëüêèì ñåññèÿì

ñÿùèé îò ñëîæíîñòè êîíêðåòíîãî âîïðîñà. Íàèìåíåå èíôîðìàòèâíûì îêàçàëñÿ ìåæêëè-

êîâûé ðèòì, ÷òî îáúÿñíÿåòñÿ åãî çàâèñèìîñòüþ îò âðåìåíè îáäóìûâàíèÿ, íå ñâÿçàííîãî

ñ ìîòîðèêîé ñóáúåêòà. Êîîðäèíàòû òî÷êè êàñàíèÿ îòíîñèòåëüíî ýëåìåíòà îáðàçóþò ïîä-

ïèñü çðèòåëüíî-ìîòîðíîé êîîðäèíàöèè ïîëüçîâàòåëÿ, ñëàáî ïîääàþùóþñÿ ñîçíàòåëüíîìó

êîíòðîëþ è ïîòîìó öåííóþ êàê áèîìåòðè÷åñêèé ïðèçíàê [2; 6]. Äëèòåëüíîñòü óäåðæàíèÿ

äîïîëíÿåò å¼ âðåìåíí�oé ñîñòàâëÿþùåé.

Óðîâåíü îøèáêè 18,3 % ïî îäíîé ñåññèè îòðàæàåò óìåðåííóþ, íî îòëè÷íóþ îò íó-

ëÿ ðàçëè÷àþùóþ ñïîñîáíîñòü îãðàíè÷åííîãî íàáîðà ïðèçíàêîâ. Â óñëîâèÿõ ýêñïëóàòàöèè

ñèñòåìà àòòåñòàöèè íàáëþäàåò ïîëüçîâàòåëÿ ìíîãîêðàòíî, ÷òî ïîçâîëÿåò îáúåäèíÿòü ðå-

øåíèÿ ïî íåñêîëüêèì ñåññèÿì ïðîñòûì óñðåäíåíèåì îöåíîê ñîîòâåòñòâèÿ.

s̄(a) =
1

k

k∑︂
j = 1

s(zj, a) (4)

Çäåñü k îáîçíà÷àåò ÷èñëî îáúåäèíÿåìûõ ñåññèé, zj îáîçíà÷àåò âåêòîð ïðèçíàêîâ j-é

ñåññèè, à s̄(a) çàäà¼ò óñðåäí¼ííóþ îöåíêó ñîîòâåòñòâèÿ çàÿâëåííîìó ñóáúåêòó.

Çàâèñèìîñòü ðàâíîé îøèáêè îò ÷èñëà îáúåäèíÿåìûõ ñåññèé ïðèâåäåíà íà ðèñ. 4. Ñ ðî-
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ñòîì ÷èñëà ñåññèé ðàâíàÿ îøèáêà áûñòðî óìåíüøàåòñÿ. Äëÿ äâóõ ñåññèé ðàâíàÿ îøèáêà

ñîñòàâëÿåò 9,8 %, äëÿ òð¼õ ñåññèé ñîñòàâëÿåò 6,1 %, äëÿ ïÿòè ñåññèé ñîñòàâëÿåò 3,4 %, äëÿ

âîñüìè ñåññèé ñîñòàâëÿåò 1,7 %, äëÿ äâåíàäöàòè ñåññèé ñîñòàâëÿåò 0,47 %. Äîâåðèòåëüíûå

èíòåðâàëû, ïîëó÷åííûå òåì æå áóòñòðåïîì ïî ïîëüçîâàòåëÿì, ñ ðîñòîì k áûñòðî ðàñøèðÿ-

þòñÿ èç-çà óìåíüøåíèÿ ÷èñëà íåçàâèñèìûõ íàáëþäåíèé. Äëÿ k = 2 èíòåðâàë ñîñòàâëÿåò

[8,1; 11,6] %, äëÿ k = 5 èíòåðâàë ñîñòàâëÿåò [2,0; 5,1] %, äëÿ k = 12 èíòåðâàë ñîñòàâ-

ëÿåò [0,0; 1,9] %. Ôîðìóëà óñðåäíåíèÿ ïðåäïîëàãàåò óñëîâíóþ íåçàâèñèìîñòü îøèáîê ïî

ñåññèÿì îäíîãî ïîëüçîâàòåëÿ. Íà ýêñïëóàòàöèîííûõ äàííûõ ýòî äîïóùåíèå íàðóøàåòñÿ.

Ñåññèè âûïîëíÿþòñÿ íà îäíîì ðàáî÷åì ìåñòå, ñ óñòîé÷èâûì îáîðóäîâàíèåì è â áëèçêèõ

óñëîâèÿõ, ïîýòîìó èõ îøèáêè êîððåëèðîâàíû. Çíà÷åíèÿ ðàâíîé îøèáêè ïðè áîëüøèõ k

ñëåäóåò ïîýòîìó òðàêòîâàòü êàê îïòèìèñòè÷åñêóþ (íèæíþþ) ãðàíèöó äîñòèæèìîãî êà-

÷åñòâà, à íå êàê òî÷å÷íûé ïðîãíîç. Ðåàëüíûé âûèãðûø îò îáúåäèíåíèÿ ñêðîìíåå, õîòÿ è

îñòà¼òñÿ ñóùåñòâåííûì.

Ïîëó÷åííûå çíà÷åíèÿ ñîïîñòàâèìû ñ îïóáëèêîâàííûìè äëÿ äèíàìèêè ìûøè, ãäå ðàâ-

íàÿ îøèáêà ïî êîðîòêîìó íàáëþäåíèþ îáû÷íî ëåæèò â äèàïàçîíå îò åäèíèö äî äâóõ-òð¼õ

äåñÿòêîâ ïðîöåíòîâ è ñóùåñòâåííî çàâèñèò îò îáú¼ìà íàáëþäàåìîãî ìàòåðèàëà [1; 7; 9].

Ïðÿìîå ñðàâíåíèå àáñîëþòíûõ çíà÷åíèé çàòðóäíåíî ðàçëè÷èåì ïðîòîêîëîâ è äàííûõ. Â

áîëüøèíñòâå ðàáîò èñïîëüçóþòñÿ îòêðûòûå íàáîðû ïðèìåðíî èç äåñÿòè ïîëüçîâàòåëåé è

áîãàòûå ïðèçíàêè òðàåêòîðèé äâèæåíèÿ, òîãäà êàê çäåñü ðàññìàòðèâàþòñÿ 250 ïîëüçîâàòå-

ëåé ïðîìûøëåííîãî æóðíàëà è îáåäí¼ííûé íàáîð ïðèçíàêîâ, âêëþ÷àþùèé äëèòåëüíîñòü

è êîîðäèíàòû îäèíî÷íûõ íàæàòèé áåç õàðàêòåðèñòèê ïåðåìåùåíèÿ êóðñîðà. Óâåðåííîå

ðàçëè÷åíèå äàæå íà òàêîì íàáîðå óêàçûâàåò íà âûñîêóþ èíôîðìàòèâíîñòü ñàìîãî àêòà

ïðèöåëüíîãî íàæàòèÿ.

Ðåçóëüòàòû ñëåäóåò òðàêòîâàòü ñ ó÷¼òîì ðÿäà îãðàíè÷åíèé. Âî-ïåðâûõ, ìåòêè â æóðíà-

ëå ñîîòâåòñòâóþò çàÿâëåííîìó, à íå äîñòîâåðíî ïîäòâåðæä¼ííîìó ïîëüçîâàòåëþ. Íåçàâè-

ñèìîé ïðîâåðêè ïðèñóòñòâèÿ ñèñòåìà íå ïðîâîäèò, ïîýòîìó îáó÷àþùèå äàííûå â ïðèíöèïå

ìîãóò ñîäåðæàòü ðàíåå íå âûÿâëåííûå ïîäìåíû. Òàêîé ýôôåêò ñíèæàåò, à íå çàâûøàåò

íàáëþäàåìóþ ðàçëè÷àþùóþ ñïîñîáíîñòü. Âî-âòîðûõ, îöåíêè îáúåäèíåíèÿ ïî íåñêîëüêèì

ñåññèÿì ïîëó÷åíû â ïðåäïîëîæåíèè íåçàâèñèìîñòè îøèáîê, êîòîðîå íà ýêñïëóàòàöèîííûõ

äàííûõ íå âûïîëíÿåòñÿ, ïîýòîìó ñîîòâåòñòâóþùèå çíà÷åíèÿ ÿâëÿþòñÿ îïòèìèñòè÷åñêîé

ãðàíèöåé. Â-òðåòüèõ, ðàññìîòðåí íåèìèòèðóþùèé íàðóøèòåëü. Óñòîé÷èâîñòü ìåòîäà ê

öåëåíàïðàâëåííîìó ïîäðàæàíèþ ìîòîðèêå çàÿâëåííîãî ñóáúåêòà ñîñòàâëÿåò îòäåëüíóþ

çàäà÷ó. Â-÷åòâ¼ðòûõ, â æóðíàëå íå ôèêñèðóþòñÿ ïàðàìåòðû îáîðóäîâàíèÿ (òèï ìàíèïó-

ëÿòîðà, ðàçðåøåíèå ýêðàíà), âëèÿþùèå íà äèíàìèêó, è èõ ó÷¼ò ñïîñîáåí ïîâûñèòü óñòîé-

÷èâîñòü ìåòîäà. Íàêîíåö, ìîäåëü è íàáîð ïðèçíàêîâ íàìåðåííî âûáðàíû ïðîñòûìè ðàäè

âîñïðîèçâîäèìîé îïîðíîé îöåíêè. Ïðèìåíåíèå ïîñëåäîâàòåëüíîñòíûõ ìîäåëåé è ïðèçíà-

êîâ òðàåêòîðèé [8] ìîæåò óëó÷øèòü ðåçóëüòàò.

Çàêëþ÷åíèå

Íà ìàññèâå ðåàëüíûõ ýêñïëóàòàöèîííûõ äàííûõ äåéñòâóþùåé ñèñòåìû àòòåñòàöèè ñïå-

öèàëèñòîâ íåðàçðóøàþùåãî êîíòðîëÿ óñòàíîâëåíî, ÷òî ïîäëèííîñòü ñóáúåêòà òåñòèðîâà-

íèÿ ìîæåò áûòü âåðèôèöèðîâàíà ïî äèíàìèêå îäèíî÷íûõ íàæàòèé ìûøè. Ïî îäíîé ñåñ-

ñèè äîñòèãíóòà ðàâíàÿ îøèáêà 18,3 % (95 %-é äîâåðèòåëüíûé èíòåðâàë [16,2; 19,5] %)

ïðè ïëîùàäè ïîä õàðàêòåðèñòè÷åñêîé êðèâîé 0,899. Îáúåäèíåíèå ðåøåíèé ïî íåñêîëüêèì

ñåññèÿì ñíèæàåò îøèáêó äî äîëåé ïðîöåíòà, ïðè÷¼ì ââèäó ñòàòèñòè÷åñêîé çàâèñèìîñòè
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ñåññèé îäíîãî ïîëüçîâàòåëÿ ýòè çíà÷åíèÿ ñëåäóåò ïîíèìàòü êàê îïòèìèñòè÷åñêóþ ãðàíèöó.

Íàèáîëüøóþ ðàçëè÷àþùóþ ñïîñîáíîñòü íåñóò ïðîñòðàíñòâåííûå ïðèçíàêè òî÷êè íàæà-

òèÿ, äîïîëíÿåìûå äëèòåëüíîñòüþ óäåðæàíèÿ êíîïêè. Ïîëó÷åííûå îöåíêè îáîñíîâûâàþò

ïðèìåíåíèå äèíàìèêè íàæàòèé êàê äîïîëíèòåëüíîãî, ñêðûòíîãî ïî ñïîñîáó ñáîðà ôàêòî-

ðà ïîäòâåðæäåíèÿ ïîäëèííîñòè ñóáúåêòà â ñèñòåìàõ ñåðòèôèêàöèè áåç äîïîëíèòåëüíîãî

îáîðóäîâàíèÿ è îïðåäåëÿþò ãðàíèöû åãî ïðàêòè÷åñêîé ïðèìåíèìîñòè. Ïåðñïåêòèâíûì

íàïðàâëåíèåì äàëüíåéøèõ èññëåäîâàíèé ÿâëÿåòñÿ ïåðåõîä îò ïîñåññèîííîé âåðèôèêàöèè

ê êîíòðîëþ ïîäëèííîñòè â ïðåäåëàõ ñåàíñà.
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Operator identity veri�cation by single mouse-click dynamics in a certi�cation

system for non-destructive testing specialists

Artem A. Popkov, Vladimir S. Vyplaven, Alexey Yu. Korovchenko

Siberian Transport University (STU)

Abstract. Certi�cation of non-destructive testing specialists entails legal consequences, so the
authenticity of the test result should be treated as an information-security task. Password protection
con�rms the subject's identity only at login and does not control who actually answers the questions
during the session. Behavioral biometrics, covert in the way features are collected, closes this gap.
This paper assesses the reliability of con�rming an examinee's identity by the dynamics of single
mouse clicks and identi�es the most discriminative features. The data source is the log of an
operational certi�cation system accumulated since 2020, containing over 3.4 million click events
from 250 users. The hold duration and the relative coordinates of the click point are recorded
for each click. A set of sixteen session-level features and an open-set veri�cation scheme using
a random forest as the baseline model are proposed. Interval quality estimates are obtained by
user-level bootstrap. On the test set, an equal error rate (EER) of 18.3 % was achieved for single-
session scoring (95 % con�dence interval [16.2; 19.5] %) with an area under the characteristic curve
of 0.899. Fusing decisions over several sessions reduces the error to fractions of a percent (0.47
% for twelve sessions), which, given the statistical dependence of one user's sessions, should be
understood as an optimistic bound. The spatial features of the click point, complemented by the
button hold duration, contribute most to discriminability. The applicability of click dynamics as
an additional, covertly collected factor for con�rming subject authenticity in certi�cation systems
without extra hardware is demonstrated.

Keywords: behavioral biometrics, mouse-click dynamics, covert authentication, identity
veri�cation, information security, personnel certi�cation, non-destructive testing.
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