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В статье описываются особенности генерации и обработки трафика IoT параллельными 
пространственными коммутационными системами. Концепция технологии интернета 
вещей (IoT) предполагает совмещение функций маршрутизации с функциями обработки 
трафика. Такое совмещение хорошо прослеживается на технологии «сеть на кристалле» 
(NoC). Ядром большинства систем NoC являются параллельные пространственные ком-
мутационные системы с матрицами коммутации 5×5. Упрощенная модель коммутатора 
NoC была нами реализована в виде системы массового обслуживания. Для реализации 
модели использовался язык программирования Python. В исследовании нами были изу-
чены особенности обработки трафика IoT параллельной пространственной коммутаци-
онной системой, имеющей бесконечно большие входные и выходные буферы. В резуль-
тате работы были получены значения максимальных и средних очередей в выходных бу-
ферных устройствах системы. 
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1.  Введение 
 

Технология интернета вещей (Internet of Things, IoT) постепенно внедряется во многие 
сферы человеческой деятельности. По различным прогнозам в ближайшее время ожидается 
включение в инфокоммуникационную структуру порядка 30 млрд умных объектов (вещей), 
являющихся составными единицами технологии IoT. Широкое распространение уже получи-
ли такие приложения технологии IoT, как умные дома и мониторинг здоровья [1]. Бурно раз-
вивается и программное обеспечение, позволяющее полнее использовать возможности тех-
нологии IoT, стимулирующее рынок и расширяющее сферы применения технологии. 

Вместе с тем включение в информационные сети умных объектов выявило ряд особенно-
стей обработки информационного трафика от них. Ниже мы рассматриваем наиболее рас-
пространенные модели обработки трафика IoT, особенности построения средств коммутации 
и предлагаем имитационную модель, позволяющую исследовать характеристики обработки 
трафика IoT пакетными коммутаторами. 
 

2.  Обсуждение 
 

Исследованию особенностей генерации и регулирования трафика IoT посвящено боль-
шое количество статей. Так в работе [2] авторы утверждают, что появление большого коли-
чества умных устройств приводит к возникновению мгновенно нарастающего числа корот-
ких сеансов. Это приводит к необходимости создания формальных моделей, гибко отража-
ющих особенности возникающего в реальных сетях IoT-трафика.  
 

1 Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта № 19-07-00612. 
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Пример построения одной из моделей трафика IoT приведен в [3]. В статье рассмотрен 
поток заявок на обслуживание, возникающий на ограниченном временном интервале. По 
мнению авторов, моделями, наилучшим образом представляющими поток заявок в пакетных 
сетях передачи данных, являются так называемые модели, «не имеющие хвостов». В выводах 
своего исследования, авторы приводят средние значения времени задержки заявок и коэф-
фициент вариации этой же случайной величины, которые превышают аналогичные величи-
ны, свойственные моделям с «тяжелыми хвостами». 

В статье [4] авторы предлагают модель гибридного планирования приоритетов заявок 
для служб с различными функциями и ограничениями QoS. Согласно этой стратегии серви-
сам, чувствительным к задержкам, назначается высокий приоритет, и они выполняются не-
медленно, а сервисы, нечувствительные к задержкам, предоставляются без приоритета. Ана-
лиз такой модели обслуживания заявок показал, что её использование приводит к увеличе-
нию длины очереди ожидания обслуживания. 

Одна из моделей трафика устройств IoT изложена в статье [5], где описывается примене-
ние беспроводных сенсорных сетей в медицине для контроля ЭКГ и температуры тела паци-
ентов. Для описания модели трафика подобных устройств авторы использовали два процес-
са, один из них с максимальной скоростью – ЭКГ, второй – с минимальной скоростью – из-
менение температуры тела. На основе анализа трафика авторы пришли к выводу, что модель 
источника трафика имеет гауссовское распределение. 

Для обработки возрастающего трафика IoT требуются технологии построения современ-
ных средств коммутации и маршрутизации, позволяющие его обрабатывать с высоким каче-
ством. Например, в работах [6–8] описываются технологические подходы к созданию мате-
риалов и элементов, которые могут использоваться в перспективных коммутаторах трафика 
IoT. Ряд исследований направлен на эффективное использование буферных устройств ком-
мутаторов для повышения пропускной способности коммутаторов [9]. Также некоторые ав-
торы исследуют возможности и формулируют принципы построения перспективных оптиче-
ских коммутаторов [10–12]. 

Архитектурным решением, позволяющим не только выполнять функции коммутации, но 
и производить обработку данных непосредственно на кристалле, является технология NoC 

[13–15]. В статье [16] мы показали, что подобные системы могут использоваться как основа 
сетей IoT, где распределение трафика между узлами совмещается с его обработкой в этих уз-
лах, что соответствует концепции технологий IoT и 5G. Мы также предложили архитектуру 
параллельных коммутационных систем [17], которые могут использоваться в составе марш-
рутизаторов IoT, алгоритмы функционирования таких систем [18] и провели анализ их 
функционирования на основе классической [19] и таймированной (timed) сети Петри CPN 

[20]. 

 

3.  Имитационная модель 
 

Для представления системы массового обслуживания (СМО) в виде программной модели 
мы использовали язык программирования Python. К достоинствам этого языка можно отне-
сти кроссплатформенность, а также наличие большого количества свободно распространяе-
мых библиотек. 

Для имитационного моделирования СМО одной из таких библиотек является queueuing-

tool. Эта библиотека представляет собой простой агентный симулятор систем массового об-
служивания. Моделирование основано на событиях, где события состоят в числе прибытий и 
убытий агентов (заявок, информационных пакетов, транзактов), которые переходят из очере-
ди в очередь в сети СМО. Однако только этой библиотеки недостаточно для создания моде-
ли СМО. Поэтому мы использовали еще некоторые другие библиотеки, такие как NetworkX, 
NumPy и Matplotlib. Библиотека NetworkX необходима для представления сети СМО в виде 
графа и выполнения действий, связанных с атрибутами этого графа, например, такими как 



 Д. В. Кутузов, А. В. Осовский, О. В. Стукач 80 

использование матрицы весов, визуализации графа и т.д. Библиотека NumPy также необхо-
дима для работы queueuing-tool, выполняя обработку и преобразование данных. В случае ес-
ли нам требуется визуализация полученных результатов в виде графиков, нам необходима 
библиотека Matplotlib. 

Для исследования особенностей обработки трафика IoT мы использовали коммутатор с 
матрицей 5×5, полагая, что обработка трафика ведется коммуникационными средствами тех-
нологии NoC или подобной ей (рис. 1). Каждый маршрутизатор NoC имеет по пять входных 
и пять выходных портов, условно соответствующих направлениям на север, восток, юг и за-
пад, а также локальный элемент обработки (processing element, PE). Работа маршрутизатора 
состоит в том, чтобы направлять приходящие пакеты с каждого входного порта на необхо-
димый выходной порт, и так шаг за шагом, к конечным пунктам назначения. Для реализации 
этой функции маршрутизатор оснащен входным буфером для каждого входного порта, ком-
мутатором 5×5 для перенаправления трафика на желаемый выходной порт и логикой управ-
ления для обеспечения функций маршрутизации. 

На рис. 2 представлена модель СМО, представляющая такой коммутатор. 
 

 

 
 

Рис. 1. Коммутатор сети обработки данных технологии NoC 
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Рис. 2. Модель сети массового обслуживания, представляющая коммутатор технологии NoC 

 

Особенностью библиотеки queueuing-tool является представление очередей ребрами гра-
фа, поэтому традиционное графическое представление систем массового обслуживания 
(рис. 2), было нами преобразовано в граф, представленный на рис. 3. 

 

 
Рис. 3. Сеть СМО, использующаяся в имитационной модели 

 

Для задания сети, представленной на рисунке, использовался следующий программный 
код: 

ad = {0: [1, 2, 3, 4, 5], 

      1: [6],  

      2: [7],  

      3: [8],  

      4: [9], 

      5: [10], 

      6: [11, 12, 13, 14, 15],  

      7: [11, 12, 13, 14, 15],  

      8: [11, 12, 13, 14, 15],  

      9: [11, 12, 13, 14, 15], 

      10: [11, 12, 13, 14, 15], 

      11: [16],  
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      12: [17],  

      13: [18],  

      14: [19], 

      15: [20] 

     }  

Сеть обслуживания определяется структурой ad, которая представляет собой словарь, где 
ключи – номера вершин-источников, а значения – списки номеров вершин-приемников. 

Как уже сообщалось выше, помимо структуры сети нам необходимо было также задать 
типы ребер графа, что выполняется следующим образом: 

ade = {0: {1: 1, 2: 1, 3: 1, 4: 1}, 

       1: {5: 2},  

       2: {6: 2},  

       3: {7: 2},  

       4: {8: 2},  

       5: {9: 3, 10: 3, 11: 3, 12: 3},  

       6: {9: 3, 10: 3, 11: 3, 12: 3},  

       7: {9: 3, 10: 3, 11: 3, 12: 3},  

       8: {9: 3, 10: 3, 11: 3, 12: 3}, 

       9: {13: 4},  

       10: {14: 4},  

       11: {15: 4},  

       12: {16: 4} 

      } 

Переменная ade представляет собой словарь словарей, где ключи основного словаря, как 
и в предыдущей переменной ad, – это номера вершин-источников, ключи вложенных слова-
рей – номера вершин-приемников, а значения вложенных словарей – тип ребра, соединяю-
щего источник и приемник. Здесь используются ребра с типами 1, 2, 3 и 4. Кроме того, неяв-
но используются ребра типа 0. Согласно описанию библиотеки используются следующие 
обозначения типов ребер: тип 1 – может принимать агенты извне сети, фактически среда, от-
куда поступают заявки; тип 2, 3, 4 и т.д. – очереди, свойства которых необходимо будет 
определить, тип 0 – терминальные ребра, его можно не задавать, они будут созданы автома-
тически как петли в вершинах 16 – 20. 

Далее заданные нами структуры необходимо преобразовать в структуры, с которыми 
сможет работать библиотека: 

g = qt.adjacency2graph(adjacency=ad, edge_type=ade) 

ans = qt.graph2dict(g) 

Функция qt.adjacency2graph преобразует заданные нами структуры в граф, в котором у 
каждого ребра/очереди есть тип, причем ребра (0, 1), (0, 2), (0, 3), (0, 4) и (0, 5) являются ис-
точниками случайных потоков заявок, поступающих извне сети, в соответствии с необходи-
мым нам законом распределения (мы зададим его позже). Остальные ребра представляют со-
бой очереди с теми или иными характеристиками, такими как время задержки заявки, коли-
чество устройств обслуживания и др., которые мы также зададим позже. 

Функция qt.graph2dict – преобразует граф в словарь, формат которого использует биб-
лиотека. 

Для графического представления сети обслуживания (рис. 3) можно воспользоваться 
функцией draw_networkx библиотеки NetworkX, но вначале необходимо задать позиции 
вершин графа в сетке координат, иначе в сети трудно будет ориентироваться. Определим по-
зиции вершин для рисования графа: 

pos = {0: (-0.25, 0), 

    1: (1, 0.75), 2: (1, 0.25), 3: (1, -0.25), 4: (1, -0.75), 5: (1, -1.25), 
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    6: (2, 0.75), 7: (2, 0.25), 8: (2, -0.25), 9: (2, -0.75), 10: (2, -1.25), 

    11: (3, 0.75), 12: (3, 0.25), 13: (3, -0.25), 14: (3, -0.75), 15: (3, -1.25), 

    16: (4, 0.75), 17: (4, 0.25), 18: (4, -0.25), 19: (4, -0.75), 20: (4, -1.25) 

      } 

Прорисовываем граф и записываем его изображение в файл stuct.png: 
nx.draw_networkx(g, pos, with_labels=True, node_size=900, node_color='w') 

plt.savefig("stuct.png") 

После того как определена структура сети обслуживания, необходимо определить пара-
метры сети – то, как генерируются заявки (здесь arr_f(t)), и время обработки заявки в системе 
(здесь ser_f(t)). Время обработки заявки также может быть задано как случайный процесс с 
определенным законом распределения. Обе функции определяются как функции времени: 

def arr_f(t): 

    return t + np.random.normal(loc=my_lambda, scale= my_sigma) 

 

def ser_f(t): 

    return t + my_time 

 

Теперь необходимо определить типы ребер и характеристики обслуживания: 
q_classes = {1: qt.QueueServer, 2: qt.QueueServer, 3: qt.QueueServer, 4: qt.QueueServer} 

 

q_args = {1:  

          {'arrival_f': arr_f, 

           'service_f': lambda t: t, 

           'AgentFactory': qt.GreedyAgent 

            }, 

          2: 

          {'num_servers': 1, 

           'service_f': lambda t: t 

          }, 

          3: 

          {'num_servers': 1, 

          'service_f': lambda t: t 

          }, 

          4: 

          {'num_servers': 1, 

           'service_f': ser_f 

          }, 

     } 

Все ребра представляют собой структуры типа QueueServer, а характеристики определя-
ются типом ребер (1, 2, 3 или 4). 

Создаем СМО: 
qn = qt.QueueNetwork(g=g, q_classes=q_classes, q_args=q_args, seed=13) 

qn.g.new_vertex_property('pos') 

qn.g.set_pos(pos) 

Для созданной системы массового обслуживания вызываем следующие функции: 

qn.start_collecting_data() 

– инициируем сбор данных от агентов сети; 
qn.initialize(edge_type=1) 

– инициализируем сеть, сообщая, что агенты будут поступать на ребра типа 1; 
qn.simulate(t=time_simulate) 
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– задаем время симуляции. 
Производим сбор данных от агентов: 
qn.num_events 

results = qn.get_queue_data(edge=[(vertex_source, vertex_receiver)]) 

Данные от агентов, собранные на ребре edge с началом в вершине vertex_source и кон-
цом в вершине vertex_receiver, будут помещены в переменную results. 

Функция get_queue_data возвращает данные в виде словаря, где ключи являются иден-
тификатором агента agent_id, а значения – массивом данных этого агента. Столбцы этого 
массива выглядят следующим образом: первый – время прибытия агента; второй – время 
начала работы (обслуживания) агента; третий – время выбытия агента; четвертый – длина 
очереди при поступлении агентов; пятый – общее количество агентов в QueueServer; шестой 
- идентификатор QueueServer. 

После прогона модели собранные данные и СМО необходимо очищать: 
qn.clear_data() 

qn.clear() 

 

 

4.  Результаты моделирования 
 

Для исследования особенностей обработки трафика IoT параллельными коммутацион-
ными системами мы использовали агентную модель СМО, в которой генерация агентов 
(фактически – заявок на обслуживание, пакетов) производится в соответствии с гауссовским 
распределением. Мы использовали такие параметры генерации потока заявок: среднее зна-
чение между поступлением агентов в единицах модельного времени (MTU) µ, среднеквадра-
тичное отклонение σ, длительность обслуживания агента τ. 

Интенсивность потока заявок в предлагаемой модели значительно выше, чем, например, 

в модели [5]. Это объясняется необходимостью изучить особенности обработки трафика в 
критических режимах работы маршрутизатора IoT и его ядра – параллельного матричного 
коммутатора.  

 

 
Рис. 4. Зависимость максимальной очереди от интенсивности потока заявок 
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Рис. 5. Зависимость средней очереди от интенсивности потока заявок 

 

Мы провели эксперименты и изучили максимальные и средние очереди в выходном бу-
фере коммутатора (на рис. 3 он представлен ребром (11, 16)), изменяя интенсивность посту-
пающего трафика. Время обслуживания каждого агента мы выбрали постоянным, что харак-
терно для трафика, поступающего от датчиков IoT. На рисунках представлены зависимости 
длин очередей от среднего времени между поступлением заявок на обслуживание µ для раз-
личных значений времени обслуживания τ (при σ = 2). 

 

 

5.  Заключение 
 

В этом исследовании мы показали особенности обработки потока пакетов от устройств 
IoT параллельными коммутационными системами. Рассмотренная здесь модель типичного 
коммутатора технологии NoC нами была значительно упрощена, так как реальные устрой-
ства имеют весьма сложную структуру, учесть особенности которой крайне сложно в рамках 
имитационного моделирования. Для генерации заявок (пакетов) мы использовали гауссов-
скую модель распределения вероятностей, которая является наиболее распространенной для 
изучения трафика IoT. Предложенная нами модель при незначительных изменениях, таких 
как применение других законов распределения помимо гауссовского, применении более 
сложных алгоритмов обслуживания, задержек в сети, может использоваться и для изучения 
других режимов работы подобных устройств. 
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IoT traffic generation and processing model with parallel switching systems  

 

D. Kutuzov, A. Osovskiy, O. Stukach  

 

The article describes the features of the generation and processing of IoT traffic with parallel 

spatial switching systems. The concept of the Internet of Things (IoT) technology involves rout-

ing functions with traffic processing functions combination. This combination is well traced on 

"Network on Chip" (NoC) technology. The core of most NoC systems are parallel spatial 

switching systems with 5×5 switching matrices. A simplified model of the NoC switch was im-
plemented by us as a queuing system. To implement the model, the Python programming lan-

guage was used. In this research, the features of IoT traffic processing with parallel spatial 

switching system having infinitely large input and output buffers were studied.  As a result of 

the work, the values of the maximum and average queues in output buffer devices of the system 

were obtained.  
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