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Рассмотрены проблемы, возникающие при постановке задачи определения вектора сете-
вой атаки в корпоративной информационной сети. Приведены и охарактеризованы разно-
видности методик, упрощающих построение вектора сетевой атаки, применяемых при ана-
лизе надежности информационных систем, рассмотрена их пригодность для различных 
процедур определения параметров вектора. При построении вектора сетевой атаки опре-
деляется специфика проявления параметра времени как характеристики, указывающей на 
более эффективный путь распространения компрометации. Формирование вектора рас-
сматривается с учетом специфики многоуровневой организации сетей. Определяется спе-
цифика упрощенной модели вычисления вектора, которая включает процедуры, ориенти-
рованные на различные подходы. 
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1.  Введение  
 

Для построения вектора атаки в Российской Федерации применяются несколько руково-
дящих документов, последний из которых принят в 2021 году – «Методика оценки угроз без-
опасности информации» (далее – Методика). Приведенная в нём методика предлагает исполь-
зовать при определении тактики злоумышленника массивы данных о признаках угроз, об уяз-
вимостях, а затем, ориентируясь на экспертное мнение, формировать векторы атак с возмож-
ностью заимствования различных, в том числе зарубежных, способов описания сценариев ре-
ализации угрозы (CAPEC, ATT&CK, OWASP, STIX, WASC и др.) [1]. В данном документе 
при построении вектора предполагается учитывать угрозы, потенциал возможных нарушите-
лей (уровень их квалификации, наличие средств атаки, а также предложено рассмотреть ас-
пекты целеполагания нарушителей).  

Приведённая методика направлена на рассмотрение в качестве целевого объекта распре-
деленных информационных систем, построенных на клиентско-серверной архитектуре, но 
при этом не исключается рассмотрение локальных систем (они не предполагают применения 
сетевых технологий для поддержи работоспособности системных и пользовательских компо-
нентов). Очевидно, что типы информационных систем и специфика поиска уязвимостей в этих 
информационных системах должны быть учтены при построении векторов атак по требова-
ниям рассматриваемого методического документа. Однако в самой методике хотя и использу-
ются понятия риск (фактически подразумевается прогноз возможных действий злоумышлен-
ника), угроза, специфика классификации признакового пространства сетевых атак не учиты-
вается, а построение последовательности тактик основано на экспертной оценке, которая за-
частую неточна из-за субъективности оценок экспертов. Кроме того, сам предложенный спо-
соб описания вектора атаки не подразумевает формального учёта вероятностных показателей 
путей достижения цели злоумышленником (вероятность достижения цели злоумышленником 
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одним из путей предполагает наличие наиболее эффективного – быстрого и гарантированного 
– способа эксплуатации актуальных уязвимостей). Соответственно, для более точного постро-
ения сценария атаки, предложенную Методику требуется дополнить простыми (то есть не вы-
зывающими затруднения при применении на производстве при построении модели угроз) 
формальными способами определения последовательности вредоносных воздействий (так-
тик). 

 
 

2.  Проблемная область формирования вектора атаки 

 
Вектор атаки должен учитывать возможность возникновения нового направления атакую-

щих воздействий или нового сценария реализации угрозы. Таким образом, вектор, построен-
ный с учетом факторов, изменяющих направление атаки (в том числе с применением средств 
защиты), будет включать некоторое количество сегментов вектора, описываемых как состоя-
ния с признаками компрометации, признаками эксплуатации уязвимостей (несанкциониро-
ванного доступа (НСД) на одном узле, на множестве узлов) [2]. Подобный способ формирова-
ния вектора выгоден при реализации аудита многоуровневых систем, поскольку в этом случае 
будут учитываться все особенности используемых при обработке информации технологий, 
особенности средств защиты. Продолжение вектора или определение нового направления век-
тора будет зависеть от меры успешности предыдущих атакующих последовательностей. При 
описании вектора в Методике предлагается использовать мнение экспертов, которые должны 
участвовать в обсуждении проблем безопасности и оценивании способов реализации различ-
ных угроз.  

При сегментировании подсистем оцениваемых АИС и, соответственно, при использова-
нии процедур поиска угроз и уязвимостей может проявиться проблема несогласованности оце-
нок различных групп экспертов, занимающихся анализом своих профильных подсистем и 
компонентов технологически различающихся уровней одной информационной системы, что 
затрудняет определение направления вектора атаки при множестве данных о состоянии без-
опасности. 

Некоторые сетевые параметры могут определяться как маркеры атаки только тогда, когда 
они используются совместно с другими маркерами или при определенных условиях их (мар-
керов) проявления. При этом их фиксация может указывать на простую ошибку передачи дан-
ных в сети. Таким образом, само выявление сигнатурных маркеров в некоторых случаях не 
гарантирует того, что выстроенный вектор атаки соответствует реалиям атакующих воздей-
ствий. Более того, повышается вероятность получения ошибочных сетевых пакетов при работе 
в сетях большого масштаба, а также при некорректной настройке маршрутизирующих 
устройств. Допустим, в векторе атак сегментов и уровней АСУТП признаки атаки следующие: 
запрос к закрытым портам сетевых служб; ошибочная последовательность флагов TCP при 
открытии соединения или в ходе соединения, множественная попытка открытий соединений 
в ограниченный период времени, неправильные контрольные суммы пакетов транспортных 
протоколов, IP-адрес сетевого узла назначения совпадает с IP-адресом источника, последова-
тельный опрос портов. Последний параметр нельзя отнести к явным признакам атаки, так как 
он зависит от периодичности нагрузок на трафик [4]. Более того, сетевые атаки в своей сигна-
турной последовательности могут включать больший массив признаков нормального трафика 
по сравнению с однозначно маркирующими класс атаки признаками или включать признаки 
других атак, что приводит к путанице при их классификации (рис. 1). Стандартно к парамет-
рам, которые однозначно (явно) маркируют присутствие вредоносной активности или оши-
бочная интерпретация которых наименее вероятна, можно отнести: 

1. Наборы флагов, которые не соответствуют стандарту соединения по TCP-протоколу 
(RFC-793). 

2. Наличие в TCP-пакете порта узла-источника, равного 0 (нельзя использовать нулевой 
порт). 
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3. Несоответствие указанных контрольных сумм пакетов их оригинальным суммам. 
 

 
Рис. 1. Гистограмма распределения экземпляров данных 

 
Таким образом, среди маркеров сетевых атак, позволяющих создать признаковое про-

странство, можно выделить два типа: явные и косвенные. Очевидно, что не все косвенные 
маркеры можно игнорировать. Однако при намеренном учете в правилах всех косвенных при-
знаков вероятность ошибки при определении атаки будет возрастать. Соответственно, перво-
начально требуется при построении вектора атаки учитывать однозначно интерпретируемые 
признаки вредоносный действий. Общее представление о признаках, позволяющих различать 
классы атак на транспортном уровне OSI, приведено в табл. 1. 

 
Таблица 1. Факторы (признаки), позволяющие различать векторы атак,  
которые распространяются параллельно в одной сетевой инфраструктуре 

 

Данные, которые постоянно встречаются при 
анализе 

Уникальные данные,  
которые следует учитывать в отдельных случаях 

1. Количество принятых сетевых пакетов. 
2. Число TCP-пакетов с ACK-флагом. 
3. Число TCP-пакетов с SYN- флагом. 
4. Число TCP-пакетов с FIN- флагом. 
5.  Время жизни сетевого пакета (TTL). 
6. Число ICMP-пакетов. 
7. Общее количество пакетов TCP. 
8. IP-адреса сетевых узлов. 
9. Длина сетевого пакета. 

1. Число ICMP-ответов без ICMP-запросов.  
2. Количество запросов с неправильными 
комбинациями флагов. 
3. IP-адрес и MAC-адрес в ARP-reply. 
4. Запросы к закрытым портам.  
5. Пакеты опроса портов. 
6. TCP-пакеты с портом источника 0. 
7. Количество открытий соединений. 
8. Число полуоткрытых соединений. 
9. Число UDP-пакетов. 

 
Чтобы снизить большое количество ложных срабатываний систем обнаружения вторже-

ний (СОВ), требуется математическими методами скорректировать формируемый вектор 
атаки. На рис. 1 видно, что большая часть признаков атак имеет малый масштаб фиксации по 
сравнению с первыми атаками на диаграмме (показано красным цветом). Соответственно, при 
эксплуатации системы обнаружения вторжений плохо интерпретируемые сетевые атаки (с ма-
лым пулом данных) сложно распознавать с большой достоверностью при поведенческом и 
эвристическом анализе. При этом СОВ остаётся работоспособной и может отсеивать большой 
массив других атак [5]. 

Одним из способов построения вектора атаки является использование графа компромета-
ции. В данном графе ребрами обозначаются соответствующие переходы (при эксплуатации 
уязвимостей) между состояниями компрометации следующих типов: зондирование, взлом, 
проникновение, эскалация, нанесение ущерба. Граф предполагает изменение направления 
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атаки в зависимости от наличия или отсутствия информации об уязвимостях системы и 
средств их эксплуатации. Показатель успешности атаки определяется по формуле [6]:  

 

( ) ( ) ( )1 1 2 1 2 1 2 3 1 1 1 ,T t P P P t P P t⋅ ⋅ ⋅ ⋅+ − − ⋅= + −                                      (1) 

 

где t1 – ожидаемое время успешного завершения атаки при известности уязвимостей и средств 
их эксплуатации (обычно 1 день); 
t2 – ожидаемое время завершения атаки при неизвестности уязвимостей; 
P1 – вероятность успешного завершения атаки при известности уязвимостей и средств их 
эксплуатации; 
P2 – вероятность успешного завершения атаки при неизвестности уязвимостей [6]. 
Поскольку при рассмотрении корпоративных информационных систем (КИС) выделяются 

множества различных параллельно и последовательно связанных объектов, векторы атак 
необходимо представить при учете сегментированных подсистем, классифицируемых по спе-
цифике их функционального предназначения. Таким образом, выстраивается последователь-
ность вероятностей проявления вредоносных воздействий, ассоциированных с конкретными 
элементами КИС. Это позволит локализовать узкие места в проекте КИС или определить при 
предварительном анализе область нахождения причины сбоев [7]. 

Другой подход к формированию предполагает формирование вектора на основе переходов 
в логическом отображении сетевой инфраструктуры организации исследуемых систем (топо-
логический принцип), его можно привести в виде набора элементов нескольких множеств 
(элементы имеют различные взаимосвязи), которые и следует учитывать при разработке мо-
дели компрометации (рис. 2). Выделяются следующие типы множеств [8]:  

– множество объектов узлов (U);  
– множество потенциальных угроз проявления аномалий (A);  
– множество средств ИБ, модифицирующих вектор атак (R).  
При этом наборы векторов аномалий будут включать каждую ветку направленного графа 

распространения, вершинами которого будут являться элементы описанных множеств.  
 
 
 
 
 
 
 
 
 
 
 

Рис. 2. Граф распространения вектора атаки со множествами сетевых узлов-вершин  
с учетом времени и альтернативного пути 

 

Оба подхода не позволяют достоверно отобразить вектор развертываемой атаки с учетом 
всех особенностей. В первом случае применение топологических характеристик необяза-
тельно, а во втором случае не предполагается вычисление вероятностей переходов от одного 
узла к другому. Соответственно, требуется рассмотреть и совместить подходы, представляю-
щие граф компрометации, то есть вектор атаки, как фиксацию признаков присутствия угрозы 
(состояния небезопасности на последовательности узлов) и граф компрометации как набор 
этапов, каждый из которых указывает на продвижение злоумышленника к цели своей атаки с 
определённой скорость (временем достижения состояния компрометации). 
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3.  Построение вектора и определение скорости его распространения 
 
Для построения вектора есть последовательность состояний, которые реализуются в виде 

последовательно фиксируемых признаков атаки на сетевых узлах с учетом времени фиксации 
признаков. Модернизированный граф с учетом времени и состояний компрометации форми-
руется в контексте массива сходных атакующих воздействий (атаки со множеством способов 
реализации), при этом в каждом случае предполагается различная скорость достижения целей 
злоумышленника, что влияет на приоритет ветви вектора при выборе сценария атаки, а значит, 
позволяет определить его актуальность. Таким образом, ключевым параметром в описании 
вектора является время достижения некоторого компрометированного состояния, выражен-
ного в виде ранее неактивного однозначно интерпретируемого признака атаки (набора при-
знаков атаки). Описание этого признака – нетривиальная задача. Допустим, при анализе век-
тора сетевой разведки описание параметра времени компрометации резко осложняется нерав-
номерной зависимостью скорости сканирования от количества портов тестируемого сетевого 
узла. В табл. 2 можно увидеть сильный разброс значений времени отклика при полуоткрытом 
SYN-сканировании с помощью утилиты Nmap. На показатели сканирования могут влиять сле-
дующие факторы [5]: 

− показатель загрузки трафика в сети в период сканирования; 
− пропускная способность сетевого интерфейса; 
− количество Nmap-пакетов в сети в заданный период времени.  
 

Таблица 2. Результаты полуоткрытого SYN-сканирования 
 

№  
раунда 
(экспе-
римента) 

число 
пор-
тов 

среднее 
значение, 

с. 

1 
скан. 

2 
скан. 

3 
скан. 

4 
скан. 

5 
скан. 

6 
скан. 

7 
скан. 

8 
скан. 

9 
скан. 

1 1 0.63 0.63 0.65 0.62 0.62 0.63 0.64 0.61 0.63 0.65 

2 10 1.82 1.82 1.82 1.80 1.83 1.86 1.82 1.82 1.80 1.79 

3 100 2.05 2.04 2.06 2.05 2.04 2.07 2.05 2.05 2.04 2.04 

4 250 2.37 2.43 2.40 2.30 2.25 2.40 2.40 2.32 2.41 2.43 

5 500 5.45 6.21 6.20 6.20 3.16 6.19 3.11 3.14 3.14 11.71 

6 750 7.83 9.20 8.61 8.60 8.00 7.81 7.69 7.82 4.10 8.60 

7 1000 19.91 33.71 11.89 9.49 11.11 11.12 9.49 35.37 21.80 35.25 

8 1500 27.54 14.23 16.53 16.75 34.12 14.21 16.52 49.80 45.27 40.45 

9 2000 54.58 18.32 90.14 41.97 37.50 71.81 13.21 74.13 84.42 59.74 

 
Присутствует смешение параметров-признаков угроз, и часть из представленных призна-

ков с учетом фиксации времени их проявления становится белым шумом, если система не 
ориентирована четко дифференцировать векторы с учетом вредоносных операций (действий 
злоумышленника). Фиксируемые признаки можно представить в виде случайной дискретной 
последовательности длиной n отсчетов:  

 

[ ]1 2 3, , , , nY y y y y= … .                                                         (2) 

 
Можно вероятностно описать с помощью многомерной плотности распределения вероят-

ностей ( )a :  

 

( ) ( ) ( ) ( ) ( )1 2 3 1 2 1 3 1 2 1 1, , , , | | , | , ,n n na y y y y a y a y y a y y y a y y y −… = ⋅ ⋅ ⋅…⋅ … .           (3) 
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Но очевидно, что все параметры, фиксируемые подобным образом, будут независимыми 
между собой, что в рамках поля фиксируемых признаков будет смешение ложных признаков 
(рис. 3) и признаков отслеживаемой атаки (выделен на рис. 3 оранжевым цветом). 

 

 
 

Рис. 3. Множества признаков вектора атаки 
 
Тогда для того, чтобы представить связь признаков вредоносных воздействий (как фикса-

ции состояния компрометации) при распространении вектора атаки, требуется условные рас-
пределения вероятности сделать зависимыми только от предыдущего момента их фиксации: 

( ) ( )3 1 2 3 2| , |a y y y a y y= ; 

( ) ( )4 1 2 3 4 3| , , |a y y y y a y y= ; 

( ) ( )1 1 1| , , |n n n na y y y a y y− −… = . 

 
Далее, классифицируя признаки атаки, все случайные последовательности, которые соот-

ветствуют правилу, выраженному в марковской последовательности, можно выразить следу-
ющим образом [9]: 

 

( ) ( ) ( )1 1 1 1
2

, ,  | ,  , 
n

n i i i i i
i

a y y a y a y y y y ξ− −
=

… = = +∏                                (4) 

 

где показатель 1iy −  – предшествующее скомпрометированное состояние сетевого узла с фик-

сированным признаком атаки; 

 iξ − случайное изменение как величина нормальной плотности распределения вероятностей с 

нулевым математическим ожиданием и дисперсией 2
ξσ . 

Таким образом, типовой вектор атаки (то есть определение направления) можно наложить 
на сетевую топологию (требуется учитывать свёртки графа, если несколько признаков после-
довательно фиксируется на одном узле), чтобы получить последовательность и прогноз сле-
дующего шага нарушителя с учетом времени переходов от одного локализованного состояния 
компрометации к другому. Соответственно, можем определить все условные плотности рас-
пределения вероятностей переходов следующим образом: 

 

( )1 2

1
|  exp ,

2 2
i ia y y

a

ξ

ξ ξ

σ

σ π σ
−

 
 = ⋅ −
 
 

             (5) 
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Таким образом, можно произвести прогнозирование изменения вектора атаки и, соответ-
ственно, построить алгоритм ее реализации. 

Формируемый вектор будет состоять из вершин, фиксируемых при переходах систем из 
одного состояния компрометации в типологически отличное следующие. Для коррекции роста 
дисперсии не требуется дополнительных вычислений, так как количество переходов в графе 
для корпоративных сетей мало и, соответственно, разброс величин (вероятностей отклонения 
вектора атаки) мал. При рассмотрении версий атакующих воздействий с учетом возможностей 
злоумышленника (два дополнительных варианта развития событий по графу компрометации) 
можно использовать типы этапов графа компрометации, при этом вычисляя время атаки с при-
менением марковских последовательностей. 

Тогда возникает пять основных множеств признаков при расчете временных показателей 
по числу типов переходов в графе компрометации (множество признаков состояний зондиро-
вания, взлома, проникновения, эскалации, нанесения ущерба) или десять в соответствии с ти-
повыми тактиками Методики (множество признаков успешной реализации массива техник, 
принадлежащих к классам последовательно примененных тактик), что в итоге можно исполь-
зовать при настройке средств защиты, ориентированных на определенные методы воздействия 
нарушителя. Для масштабных интернет-топологий с большим количеством узлов или состоя-
ний компрометации требуется скорректировать величину дисперсии, применив авторегрессии 
1-го порядка (нужно добавить случайную величину с дисперсией).  

Используя векторные марковские последовательности можно рассмотреть два типа векто-
ров: 

1. Первый тип с учетом состояний компонентов сети (по графу, по Методике) и времени, 

затрачиваемого на достижения этих состояний ( it ). При этом компоненты объединены по мно-

жеству типов воздействия и наличию признаков атаки ( iy ). И для каждой из координат состо-

яния компрометации можно записать модель:  
 

1

1

i i ti

i i ti

y y

t t

ξ

ξ
−

−

= +


= +
.      (6) 

 
На рисунках ниже изображены примеры векторов атаки с учетом состояний компромета-

ции (рис. 4) и с учетом фиксации признаков проявления тактик злоумышленника (рис. 5). Век-
тор включает в свой состав порядок действий (фиксацию из признаков), характерный для сле-
дующих типов атакующих воздействий: 

1. Сетевая разведка (сканирование Nmap, сниффинг). 
2. ARP-спуфинг. 
3. Перехват сеанса. 
 

 
Рис. 4. Пример вектора атаки по числу типов переходов в графе компрометации 
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Рис. 5. Пример вектора атаки по числу типов тактик  

 
2. Второй тип с учётом топологии сети. Для второго случая предлагается система коорди-

нат, в которой учитывается уровень VLAN iy  (уровень агрегации сетевых пакетов и возмож-

ность воздействия на целевые сетевые узлы), последовательно связанные сетевые узлы ( ih ), 

время фиксации признака угрозы ( it ). Принципы формирования координатной плоскости мо-

гут быть разными, предлагаются по степени приближения к ядру инфраструктуры и посег-
ментно. 

Для каждой из координат можно записать модель:  
 

1

1

1

  

i i yi

i i hi

i i ti

y y

h h

t t

ξ

ξ

ξ

−

−

−

= +


= +
 = +

.      (7) 

 
Далее можно представить в векторно-матричной форме для первого и второго случая. 
Для первого случая:  
 

1

1

1 0
  

0 1

i i hi

i i xi

y y

t t

ξ

ξ
−

−

      
=      
      

.     (8) 

 
Для второго случая: 
 

1

1

1

1 0 0
 

0 1 0  

0 0 1

ii hi

ii xi

i xii

yy

hh

t t

ξ

ξ

ξ

−

−

−

     
     =      
          

.       (9) 

 
Тогда изменения координат в векторе атаки, а следовательно, и его направление в тополо-

гии сети, динамика изменения состояний систем ( yig ) по матрице определяются следующим 

образом (применяется для вычисления каждой координаты): 
 

1

1
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Наиболее приоритетный вектор будет определяться высокой скоростью достижения цели, 
то есть наименьшим количеством времени, затраченным на преодоления всех вершин графа 
конкретной атаки (атаки, характеризуемой связанным набором признаков, комбинацией при-
знаков как маркеров состояний компрометации), и, соответственно, общим количеством вре-
мени, затраченным на реализацию вектора атаки. 

 
 

4.  Заключение 
 
Таким образом, при определении вектора атаки в дополнение к методикам, изложенным в 

методических документах ФСТЭК, а также к теории применения графа компрометации можно 
использовать векторные марковские последовательности. Их применение представлено в двух 
подходах, один из которых позволяет рассматривать в двумерном представлении переходы 
между состояниями компрометации с прогнозированием этих переходов (это дает 
возможность определить степень достижения цели злоумышленником посредством фиксации 
актуального состояния компрометации в одной из типовых зон), а второй подход позволяет 
рассмотреть переходы между компрометируемыми узлами или состояниями этих узлов (также 
с возможностью прогнозирования последующих состояний). При этом учитывается 
специфика перемещения фиксации актуальных действий нарушителя внутри или между 
различными зонами, сегментами сети. Применение одного из приведенных способов 
рассмотрения вектора атаки позволяет с большей точностью формировать сценарии атаки при 
анализе угроз информационной безопасности сетевой инфраструктуры. Совмещение этих 
подходов в дальнейшем предполагает рассмотрение кортежа нескольких разнотипных 
признаков (в n-мерном пространстве), что затруднит визуализацию результатов, но позволить 
более точно прогнозировать степень повышения опасности при реализации сценария атаки. 
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