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Аннотация: Определены основные понятия в области тестирования и оценки качества 

программного обеспечения (ПО). В частности, рассмотрены понятия верификации, вали-

дации и жизненного цикла программного обеспечения и их роль в процессе тестирования. 

Рассмотрено понятие артефакта в жизненном цикле ПО. Взяты во внимание российские и 

международные стандарты в области оценки качества ПО. Рассмотрены существующие 

методы верификации ПО: экспертиза, статический анализ, формальные методы, динами-

ческие и синтетические методы. Сделан обзор методов оценки качества ПО, используе-

мых в циклах разработки и тестирования программ. Также рассмотрены функциональные 

и административные факторы, влияющие на качество ПО. В статье перечислены совре-

менные средства автоматизации тестирования, которые могут использоваться на сего-

дняшний день. Обзорный материал статьи будет полезен для разработчиков ПО, начина-

ющих тестировщиков и смежных специалистов. 
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1. Введение 
 

В настоящее время информационные технологии прочно переплетаются со всеми сфера-

ми жизни общества. Каждый день многие люди работают с различным программным обес-

печением, и его сложность достаточно широко варьируется от небольших прикладных про-

грамм до критического программного обеспечения. Сегодня мы используем различные тер-

миналы оплаты и электронной записи в очередь в определенных учреждениях, разнообраз-

ные мобильные приложения и программы для рабочих целей. Программные продукты низ-

кого качества не вызывают доверия у пользователей, и ввиду большого выбора ПО человек 

легко переключается на такие программные продукты, которые корректно выполняют свои 

функции. Соответственно, ошибки при разработке приложений играют существенную роль в 

притоке и оттоке пользователей таких программ. Необходимо не только проверять продукт 

на соответствие требованиям, но и убедиться, что он подходит для конечных пользователей 

и способен выполнять заявленные функции. Что же касается критичности разного рода оши-

бок ПО, то в определенных сферах деятельности, таких как медицина или аэрокосмическая 

индустрия, ошибки могут стоить жизни людей и огромных финансовых потерь компаний. 



    Обзор методов верификации и оценки качества программного обеспечения 93 

Поэтому очень важно знать и применять при разработке программ общепринятые методы 

верификации и оценки качества, которые позволяют вовремя выявлять и устранять ошибки 

на разных этапах жизненного цикла программного обеспечения, опираясь на международные 

стандарты.  В данной статье предлагается обзор основных методов верификации ПО и мето-

дов оценки качества ПО, описывается их суть и особенности применения. Материал статьи 

носит обзорный характер и опирается на государственные и международные стандарты, ко-

торые мы рассмотрим далее. Целью проведения обзора является изучение основных методов 

верификации ПО, методов оценки качества ПО и определение современных средств автома-

тизации рассмотренных методов. 

 

 

2. Основные понятия предметной области 
 

2.1. Верификация программного обеспечения 

 

Процесс разработки программного обеспечения всегда включает в себя определенное ко-

личество этапов. При этом существуют разные модели разработки ПО, в которых отличается 

количество и порядок прохождения этапов, что влияет на процесс тестирования. Например, в 

каскадной модели предполагается однократное выполнение всех этапов разработки по за-

данному порядку, а в итеративной определенные этапы выполняются по мере необходимости 

неоднократное количество раз.  

В любой модели разработки ПО, как правило, в начале каждого этапа устанавливаются 

определенные требования, которые могут включать в себя сроки, задачи, цели. Для контроля 

выполнения таких требований существует заданный вид деятельности, названный верифика-

цией. То есть это процесс оценивания компонентов разрабатываемой системы на соответ-

ствие правилам, стандартам и установленным требованиям на каждом этапе. В данном про-

цессе также отслеживаются возможные противоречия требований к системе, проверяется 

корректность описания входных и выходных данных, а также интеграции компонентов ПО в 

систему. При этом процесс исправления возникающих противоречий и несоответствий явля-

ется уже другой задачей, выходящей за рамки верификации.  

В [1, с. 7] сказано, что верификация проверяет соответствие одних создаваемых в ходе 

разработки и сопровождения ПО артефактов другим, ранее созданным или используемым в 

качестве исходных данных, а также соответствие этих артефактов и процессов их разработки 

правилам и стандартам. Под артефактом в данном случае автор [1] понимает различные ин-

формационные сущности, документы и модели, которые создаются или используются в ходе 

разработки и сопровождения ПО. Например, среда разработки программного продукта также 

является артефактом, исходя из приведенного определения. Действительно, как сказано в  

[2, с. 8], в процессе верификации необходимо также проверять адекватность стандартов, 

процедур и среды разработки процессам жизненного цикла программных средств.  

Остановимся на понятии жизненного цикла ПО. Как уже было сказано, процесс разра-

ботки ПО состоит из отдельных этапов. Под жизненным циклом ПО понимается совокуп-

ность таких этапов, которые представляют стадии процесса создания ПО. Например,  

в [1, с. 17] дается следующее определение. Процессом жизненного цикла ПО называется 

группа видов деятельности, выполняемых для решения определенного набора связанных за-

дач по разработке или сопровождению. Таким образом, возникает понятие места верифика-

ции в жизненном цикле ПО. Процесс верификации регулирует стандарт IEEE 1012 [3]. 

Вернемся к понятию артефакта жизненного цикла ПО. Необходимо разделять артефакты 

технического характера и организационного. Например, техническое задание и исходный 

код программы являются техническими артефактами, а план тестирования и график работ 

являются организационными артефактами. Таким образом, верификация по определению 

должна проводиться для всех видов артефактов. 
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Также рассмотрим понятие валидации ПО. Как сказано в [2, с. 8], «валидация является 

процессом проверки соответствия системы ожиданиям заказчика». То есть этот процесс так-

же направлен на контроль качества программного обеспечения и обнаружения в нем ошибок. 

Соответственно, оба понятия верификации и валидации связаны с процессами тестирования 

и обеспечения качества, но важно понимать, что верификация производится разработчиками, 

включает статический анализ и основывается на объективной оценке соответствия реализуе-

мых компонентов, а валидация производится тестировщиками уже после верификации, 

включает динамический анализ и отвечает за оценку ПО в целом. Также стоит отметить, что 

валидация представляет собой более субъективный процесс, в котором имеет место личная 

оценка качества ПО представителями заказчика и различными экспертами и бизнес-

аналитиками. Валидация проверяет соответствие артефактов потребностям пользователей и 

заказчика ПО, учитывая законы предметной области, а верификация проверяет соответствие 

необходимым методикам, инструментам и стандартам. Таким образом, верификация и вали-

дация имеют общую цель, отличаясь источниками проверяемых свойств и требований. 

 

2.2. Качество программных продуктов 

 

Качество программного обеспечения показывает, насколько разработанный продукт от-

вечает требуемым свойствам. Для обеспечения качества существует определенная совокуп-

ность действий, которые проводятся над продуктом в процессе разработки, чтобы опреде-

лить его актуальное состояние по вопросам готовности к выпуску, соответствия заданным 

требованиям и заявленному уровню качества продукта. 

Качество программных средств представляет собой совокупность характеристик ПО, ко-

торые удовлетворяют определенным потребностям. Также существуют различные факторы, 

которые влияют на качество программного обеспечения. Например, факторы, которые связа-

ны с полнотой и удобством, относятся к функциональным факторам. Те факторы, которые 

связаны с квалификацией персонала и организационной структурой, называются админи-

стративными. Программно-архитектурные факторы – это те факторы, которые связаны с 

процессом разработки программного обеспечения. 

В области оценки качества следует опираться на следующие стандарты. В России в 1992 

году был утвержден и введен стандарт ГОСТ 28806-90 «Качество программных средств. Тер-

мины и определения» [4]. Данный стандарт действует и в настоящее время и содержит уста-

новленные термины и определения понятий в области качества программных средств, кото-

рые обязательны для применения во всех материалах по вычислительной технике и ПО, вхо-

дящих в сферу работ по стандартизации. В 2020 году был утвержден стандарт ISO/IEC 

25000:2014 [5], который содержит руководство по использованию новой серии международ-

ных стандартов оценки качества систем и программного обеспечения (SQuaRE). Данный 

стандарт качества предоставляет собой обзор SQuaRE, общие справочные модели и опреде-

ления, взаимосвязи между документами, а также объясняет процесс перехода от старого 

стандарта. В 2021 году был актуализирован ГОСТ Р ИСО/МЭК 25051-2017 «Требования и 

оценка качества систем и программного обеспечения (SQuaRE)» [6], который является иден-

тичным ISO/IEC 25051:2019 и содержит требования к качеству готового к использованию 

программного продукта и инструкции по тестированию. Также в 2021 году был актуализиро-

ван ГОСТ Р ИСО/МЭК 25010-2015 «Требования и оценка качества систем и программного 

обеспечения (SQuaRE). Модели качества систем и программных продуктов» [7], идентичный 

ISO/IEC 25010:2011, который определяет модель качества при использовании, в состав кото-

рой входят пять характеристик, и модель качества продукта, в состав которой входят восемь 

характеристик. 
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3. Методы верификации ПО 

 
Рассмотрим существующие подходы к процессу верификации, изложенные в отече-

ственной и зарубежной литературе, а также актуальные стандарты, на которые опираются 

методы верификации программного обеспечения. Описываемые методы разделяются на экс-

пертизы, статический анализ, формальные методы, динамические и синтетические методы. 

 

3.1. Экспертиза 

 

Стандарт IEEE 1028 [8] определяет экспертизу как поверхностную проверку, нацеленную 

на обнаружение формальных дефектов. Экспертизы подразделяются на различные виды: 

техническая экспертиза, сквозной контроль, инспекция и аудит. 

Существуют общие методы экспертиз, которые основаны на методе оценки по Фагану 

[9], и специализированные методы экспертиз, такие как организационная экспертиза и эври-

стическая оценка. Важным классом методов также являются систематические методы анали-

за архитектуры ПО. Например, систематический метод SAAM [10] фокусируется на оценке 

модифицируемости архитектуры и ее соответствия требованиям, которые представляются в 

виде сценариев. 

Проверка качества заключается в том, что необходимо выполнить определенное количе-

ство операций, не связанных с компьютерными действиями. В качестве примеров можно 

рассмотреть действия по оценке полноты продукта, определению косметических и механи-

ческих дефектов, оценку приспособленности продукта к уровню компетенций пользовате-

лей, для которых он предназначен. Также к таким операциям относится определение кор-

ректности исполнения продукта, контроль соблюдения спецификаций и требований соответ-

ствующих стандартов при исполнении, оценка комплектности продукта. Все эти действия 

проводятся командой экспертов под ответственностью квалифицированного руководства. 

Остановимся подробнее на методе Фагана. Первоначально данный метод применялся 

только для проверки программного кода. Затем специалистами были сделаны выводы о том, 

что метод Фагана может быть использован для проверки практически любого документа. 

Данный подход подразумевает проведение инспекции ПО с целью получения свидетельств, 

которые будут подтверждать следующие факты:  

1) проектная документация составлена однозначно и понятно; 

2) документация по проекту взаимно согласуется; 

3) документация по проекту удовлетворяет стандартам, которые были приняты органи-

зацией в соответствии с выбранной методологией жизненного цикла разработки системы.  

Следуя подходу Фагана, необходимо осуществить поиск ошибок на начальных этапах 

разработки ПО. Это значит, что процесс должен начинаться еще во время подготовки требо-

ваний к программному продукту, а также на этапе проектирования и на начальных этапах 

кодирования. Поиск ошибок должен быть проведен и на этапе планирования тестов. Для 

проведения проверки выбирают ведущего проверки, который является сторонним независи-

мым экспертом в области разработки. Ведущий выполняет следующие функции: руковод-

ство процессом выполнения проверки, организация и ведение собраний участников, фикси-

рование выявленных ошибок, установка сроков подготовки отчетности, курирование про-

цесса исправления ошибок. Также имеются роли автора, интерпретатора и оценщика. 

Далее рассмотрим систематический метод SAAM. В начале описывают архитектуру ПО 

таким образом, чтобы можно было легко применять методы оценки по данному описанию. 

Затем начинается работа со сценариями. Сценарии содержат требования к ПО, и по ним со-

ставляют выборку для оценки рисков. В итоге выполнения всех перечисленных этапов про-

исходит формирование архитектурных документов, содержащих результаты оценки. Таким 

образом, на каждом этапе жизненного цикла архитектуры должна формироваться соответ-

ствующая документация. Итоговая документация далее используется для обучения людей, 

которые будут реализовывать архитектуру. 
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Недостаток экспертизы заключается в том, что ее невозможно автоматизировать и в про-

цессе ее выполнения требуется активное участие людей при верификации ПО. 

 

3.2. Статический анализ 

 

Статический анализ выполняется без запуска программы и позволяет проанализировать 

пути выполнения программы. Данный вид анализа обычно автоматизируют, это наиболее 

широко применяемый метод верификации. По сути, любой современный компилятор, 

например, GCC, предоставляет некоторый набор предупреждений о каких-либо проблемах с 

кодом и позволяет найти и устранить определенный спектр проблем, осуществляя простей-

ший статический анализ. Также существуют и специальные инструменты, которые выпол-

няют статический анализ исходного кода более детально, например, Plum Hall SQS [11], 

LDRA [12], Jtest [13] и многие другие. Разработчики методов данного вида анализа стремятся 

к надежности и полноте оценки качества кода. Но все больше шаблонов типичных ошибок 

переносятся в среды разработки и моделирования, такие как Qt Creator [14]. На эффектив-

ность статического анализа могут также влиять свойства языка программирования, особен-

ности окружения, стиль программирования и прочие факторы.  

Статический анализ, помимо поиска ошибок, имеет своей целью оптимизацию про-

граммного кода, обнаружение так называемого мертвого кода, а также распараллеливание и 

преобразование программ. Хорошим показателем считается высокая степень автоматизации 

данного вида анализа [15], что помогает разрабатывать высококачественный, надежный, без-

опасный код. Также современные разработки в области статического анализа позволяют ав-

томатизировать верификацию свойств программного обеспечения и находить потенциально 

уязвимый код. При этом важно правильно определить критерии уязвимости, так как невер-

ное их задание может приводить к возникновению большого количества ложных сигналов об 

ошибках в коде либо, наоборот, к пропуску реальных проблем. 

 

3.3. Формальные методы 

 

Формальная верификация базируется на математическом моделировании программ и 

требований к ПО. То есть изначально создается модель, представляющая собой идеализиро-

ванное описание объекта, а затем эта модель исследуется [16]. В основе формальных методов 

верификации лежат логико-алгебраические, исполнимые и промежуточные формальные мо-

дели требований к ПО, поведения и окружения ПО [1].  

Логико-алгебраические модели описывают некоторый набор свойств моделируемого ПО. 

При этом используются исчисления высказываний, исчисления предикатов и модальные ло-

гики, а также реляционные алгебры, алгебраические модели абстрактных типов данных и ал-

гебры процессов. Построение формальных моделей не поддается автоматизации, а для того, 

чтобы автоматизировать анализ свойств, требуется наличие специалистов, обладающих зна-

ниями в области математической логики и алгебры. Анализ формальных моделей включает в 

себя дедуктивный анализ, проверку моделей и абстрактную интерпретацию. 

Формальные методы верификации способны обнаруживать сложные ошибки и часто ис-

пользуются в таких областях, где последствия ошибок слишком велики. На сегодняшний 

день особого внимания заслуживает применение формальной верификации для проверки 

криптографических протоколов на обеспечение специальных свойств безопасности. В этой 

области применяются такие средства автоматизированной верификации, как AVISPA [17], 

Pro Verif [18], SPIN [19] и другие. 

 

3.4. Динамические методы 

 

Динамические методы направлены на проверку соответствия реальной работы ПО тре-

бованиям и проектным решениям. Верификация проводится с помощью мониторинга либо 
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тестирования по сценариям. В процессе мониторинга происходит наблюдение и фиксация 

оценок работы ПО во время обычной эксплуатации. Способы мониторинга разделяются по 

способу получения характеристик ПО [20]: основанные на событиях и статические методы. 

В процессе тестирования происходит поиск ситуаций, в которых поведение программы бу-

дет некорректным, в рамках заранее подготовленных сценариев. Проводятся разные виды 

тестирования [21]: интеграционное тестирование, модульное, регрессионное и другие. Под-

готовка тестовых сценариев осуществляется вручную, а сам процесс тестирования можно 

легко автоматизировать [22]. При этом тестирование не доказывает полного отсутствия оши-

бок, а проверяет конкретные сценарии. Если в ходе такой верификации используется само 

ПО, то динамическая верификация называется реальной, а при использовании прототипа или 

исполнимой модели – имитационной. Последняя используется чаще при верификации моде-

лей очень сложных систем. В отличие от статического анализа и формальных методов, ди-

намические методы направлены на временные и количественные характеристики ПО и чаще 

применяются в таких сферах, где главным показателем является время отклика и потребле-

ние ресурсов. 

 

3.5. Синтетические методы 

 

Современные области синтетических методов включают в себя тестирование на основе 

моделей [23], которое использует формальные модели требований к ПО для построения те-

стов и мониторинг формальных свойств [24], основанный на внесении проверок формальных 

свойств ПО в систему мониторинга. Тестирование на основе моделей сегодня включает в се-

бя методы проверки согласованности автоматов и систем переходов [25, 26, 27], методы по-

строения тестов на основе формального анализа свойств ПО [28, 29] и методы построения 

тестов с помощью символического выполнения [30]. В промышленных проектах наиболее 

востребованы методы проверки согласованности автоматов и систем переходов. 

Методы мониторинга формальных свойств ПО – это методы, использующие описание 

свойств с помощью обычных и временных логик [31, 32], описание свойств в виде систем 

переходов или автоматов [33, 34] и использующие программные контракты [35, 36, 37]. Так-

же в настоящее время активно развивается направление синтетических методов генерации 

структурных тестов. Инструменты автоматической генерации тестов на основе кода, исполь-

зующие статический анализ кода, формальный анализ и другие источники информации ис-

пользуют несколько техник разных типов [38].  

Синтетические методы объединяют сильные стороны статических и динамических мето-

дов и предоставляют оптимальные решения. Так, в работе [39] предлагается синтетический 

метод верификации ПО, который позволяет покрыть большое количество классов ошибок и 

решает проблему экспоненциального роста числа состояний системы, которая встречается в 

формальных методах верификации при охвате всех заданных свойств проверяемой програм-

мы. 

 

 

4. Методы оценки качества ПО 

 
Далее рассмотрим основные метрики, применяемые для лексического анализа программ, 

а также критерии структурной сложности программ, процедурно-ориентированные и объ-

ектно-ориентированные метрики оценки качества программ. 

 

4.1. Лексический анализ программ 

 

При анализе текста программы с помощью подсчета количества операндов, операторов и 

числа их вхождений в текст программы определяется длина реализации и объем программы, 
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что называют лексическим анализом текста программы. Чтобы оценить характеристики про-

граммы, применяют метрики Джилба, Чепина и Холстеда [2]. 

 Метрика Джилба предполагает число логических двоичных принятий решений в каче-

стве меры логической сложности, которая определяет впоследствии стоимость программы на 

начальных этапах проектирования. При этом логическая сложность, по сути, определяется 

количеством условных операторов и операторов цикла в программе.  

Метрика Чепина основана на оценке информационной прочности программного модуля 

по результатам анализа характера использования переменных, входящих в состав списка 

ввода и вывода. 

 В методе Холстеда определяются длина реализации и объем программы, а также сло-

варь, включающий в себя число уникальных операторов и операндов программы. Затем по 

метрикам Холстеда выявляются недостатки программирования, такие как наличие последо-

вательности дополняющих друг друга операторов к одному и тому же операнду, наличие 

неоднозначных операндов, синонимичных операндов, общих подвыражений, ненужных при-

сваиваний и выражений, которые не представлены в свернутом виде как произведение мно-

жителей. 

 

4.2. Структурная сложность программ 

 

Количество взаимодействующих компонентов программы, сложность взаимодействия 

между ними и число связей между такими компонентами определяют структурную слож-

ность программы. При этом создается управляющий потоковый граф, маршруты которого 

определяют поведение выполняющейся программы и связь между входными и выходными 

данными. Такой граф содержит множество вершин и дуг, а количество и сложность его 

маршрутов задают сложность программных модулей. Маршруты могут быть вычислитель-

ными и маршрутами принятия решений. Управляющий потоковый граф моделирует после-

довательность выполнения модулей и операторов программы. 

Существуют определенные критерии, которые определяют структурную сложность про-

граммы. По первому критерию граф потока управления проверяется единственный раз по 

минимальному набору маршрутов, которые проходят через каждый оператор ветвления по 

каждой дуге. По второму критерию проводится анализ базовых маршрутов в программе, ко-

торые формируются и оцениваются на основе цикломатического числа графа потока управ-

ления программой [2], задающего количество проверяемых маршрутов. Также здесь исполь-

зуются матрицы смежности и достижимости графов, которые содержат информацию о 

структуре проверяемой программы. Третий критерий формирования маршрутов основан на 

формировании полного состава базовых структур управляющего графа и представляет собой 

анализ каждого из реальных ациклических маршрутов исходного графа программы и каждо-

го цикла. При этом каждый компонент структуры программы должен анализироваться как 

минимум один раз [40].  

Рассмотрим основные правила построения графов управления. Такой граф формируется 

из вершин, соответствующих операторам программы, и дуг, которые задают переходы меж-

ду операторами. Таким образом учитывается логика программы и обеспечивается проведе-

ние анализа потока передачи управления между операторами. Сначала происходит учет ис-

полнимых операторов, затем в одну вершину графа управления объединяются операторы, не 

изменяющие порядок действий в программе и следующие друг за другом. Следующим ша-

гом операторы цикла заменяются несколькими вершинами. При этом в графе должны быть 

три группы вершин, которые задают элементы цикла – это начало цикла, тело цикла и ветв-

ление при окончании цикла, представляющее собой завершение или возвращение к исход-

ному оператору. Граф, построенный по таким правилам, поможет оценить структурную 

сложность программы, которая будет определяться количеством независимых контуров в 

полносвязном графе [41]. 
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4.3. Процедурно-ориентированные метрики 

 

Для оценки качества процедурно-ориентированных программных продуктов использу-

ются функциональные указатели и указатели свойств. Указатели показывают функциональ-

ную сложность программы, и их количество зависит от количества ссылок на внешний ввод, 

вывод, запрос, локальный и глобальный файл. При этом используются коэффициенты регу-

лировки сложности, которые во многом зависят от ответов на определенные вопросы, кото-

рые связаны с влиянием различных факторов на выполнение функций ПО. Например, необ-

ходимо ответить на вопрос о влиянии скорости обработки данных, наличия средств передачи 

данных, простоты внесения изменений, легкости инсталляции и прочих факторов [2]. Также 

указывается степень влияния этих факторов. Затем происходит формирование косвенных 

метрик, таких как производительность, качество, удельная стоимость, документированность. 

Также для оценки качества ПО используются метрики связанности модулей. Связанно-

стью является мера прочности соединения функциональных и информационных объектов в 

пределах одного программного модуля. Сила связности разделяется на семь типов. 

Первый тип связности, по совпадению, показывает отсутствие внутренних связей в про-

граммных модулях. Второй тип связности называется логическим и показывает связность в 

программных модулях, которые содержат подпрограммы для различных вариантов обраще-

ния к модулям. Третья, временная связность, характеризует связность программных моду-

лей, составные части которых не связаны между собой, но при этом они выполняются в те-

чение определенного периода времени. Четвертый тип, процедурная связность, показывает 

связность программных модулей, в которых есть порядковая связь составляющих частей, ре-

ализующих процедуру обработки данных. Пятый тип связности называется коммуникацион-

ной связностью и показывает связность программных модулей, составляющие которых ис-

пользуют одинаковую структуру данных. Шестой тип, информационная связность, характе-

ризует связность программных модулей при использовании выходных данных одной части 

модуля как входных данных другой. И, наконец, седьмой тип называется функциональной 

связностью, имеет наибольшую силу и показывает такую связность, при которой модуль как 

единое целое реализует единственную функцию при единственной задаче. 

Сцепление программных модулей также применяется при оценке качества процедурно-

ориентированной программы. Сцеплением называют меру межмодульной связи, которую 

необходимо снижать для того, чтобы повысить качество программных средств. Таким обра-

зом, уровень качества ПО обратно пропорционален силе сцепления программных модулей 

[2, с. 36]. Чтобы это сцепление измерять, применяют целочисленную шкалу степеней, для 

каждой из которых определен тип сцепления, который можно соотнести с модулем в процес-

се проектирования. В первом типе сцепления по данным модуль является вызываемым, а 

входные параметры представлены простыми элементами данных. Второй тип сцепления 

называют сцеплением по образцу, он показывает сцепление, при котором модуль является 

вызываемым, а в качестве параметров используются агрегатные типы данных. Третий тип, 

сцепление по управлению, характеризует сцепление, при котором модуль является вызыва-

ющим и передает вызываемому модулю список управляющих параметров, которые сильно 

влияют на его работу. Следующий тип, сцепление по внешним ссылкам, показывает сцепле-

ние, при котором модуль имеет указатели на глобальный элемент данных, на который ссыла-

ется другой программный модуль. Пятый тип представляет собой сцепление по общей обла-

сти и характеризует сцепление, при котором модуль совместно использует с другим модулем 

одну и ту же глобальную структуру данных. Последний тип, сцепление по содержанию, по-

казывает сцепление, при котором модуль напрямую ссылается на содержимое другого моду-

ля. 

Для того, чтобы понизить степень сцепления программных модулей, необходимо удалять 

необязательные связи, снижать количество необходимых связей и упрощать их. 
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4.4. Объектно-ориентированные метрики 

 

При оценке качества объектно-ориентированных программ применяются метрики Мар-

тина, Чидамбера и Кемерера, Лоренца и Кидда, Абреу. 

Метрики Мартина включают в себя центростремительное сцепление, центробежное 

сцепление, нестабильность и абстрактность. На основе этих метрик строится график, кото-

рый отражает зависимость между абстрактностью и нестабильностью и называется главной 

последовательностью. Для обеспечения качества программного средства необходимо, чтобы 

классы находились как можно ближе к главной последовательности [41, 42]. 

Метрики Чидамбера и Кемерера представляют собой шесть метрик и основываются на 

анализе методов класса и дерева наследования. Первая метрика, называемая взвешенной, 

позволяет измерять сложность классов с учетом сложности их методов. При использовании 

данной метрики нужно стремиться к тому, чтобы номинальная сложность для метода была 

равна 1.  

Вторая метрика, глубина дерева наследования, показывает самый длинный путь по 

иерархии классов от класса-предка к заданному классу и находит количество классов-

предков, влияющих на данный класс. С увеличением глубины пути возрастает абстракция 

данных и снижается насыщенность класса методами. Следующая метрика называется «коли-

чество потомков» и определяет количество непосредственных потомков данного класса. С 

увеличением этого количества увеличивается многократность использования и снижается 

уровень абстракции базового класса. Связность между классами объектов, четвертая метри-

ка, показывает количество классов, с которыми связан данный класс и характеризует стати-

ческую составляющую внешних связей классов. С увеличением связности уменьшается аб-

стракция данных и уменьшается многократное использование класса. Количество откликов 

на класс находит такое количество методов, которое можно выполнить в ответ на получение 

сообщения данным классом. Такая метрика является мерой потенциального взаимодействия 

данного класса с другими классами и показывает динамику поведения объекта в системе. 

Шестая метрика показывает отсутствие сцепления в методах и позволяет оценить зависи-

мость методов класса друг от друга. 

Метрики Лоренца и Кидда включают в себя метрики размера, наследования, внутренние 

и внешние метрики. На основании определения общего количества операций и количества 

свойств определяется размер класса. Количество операций, переопределяемых подклассом, 

выявляет наличие проблем проектирования. Количество добавленных относительно роди-

тельского класса собственных методов показывает количество операций, добавленных под-

классом, и может указывать на определенные трудозатраты по тестированию и внесению из-

менений. Индекс специализации характеризует грубую оценку степени специализации каж-

дого подкласса при добавлении, удалении, переопределении операций. Чем выше индекс, 

тем выше вероятность того, что в иерархии классов имеются отдельные экземпляры, которые 

нарушают абстракцию суперкласса. Количество сообщений, отправляемых операцией, ха-

рактеризует средний размер операции и может сигнализировать о неудачном проектирова-

нии обязанностей класса. На основе стандартных метрик сложности вычисляется сложность 

операции, для которой устанавливаются определенные границы. Отношение числа парамет-

ров к количеству методов класса определяет среднее количество параметров на операцию и 

характеризует сложность взаимодействия между объектами. Количество описаний сценариев 

измеряют либо количеством классов, реализующих требования к ПО, либо количеством со-

стояний для каждого класса, либо количеством методов класса. Эта метрика позволяет эф-

фективно оценить размер создаваемой программы. Количество ключевых классов показыва-

ет объем работы по программированию, и при превышении определенного показателя реко-

мендуют пересматривать выделение классов. И, наконец, количество подсистем определяет-

ся обычным подсчетом и характеризует планирование, размещение ресурсов и общие затра-

ты на интеграцию. 
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Показатели качества метрик Абреу состоят из факторов закрытости методов и свойств, 

факторов наследования методов и свойств, фактора полиморфизма и фактора сцепления. 

Фактор закрытости метода характеризует процентное количество классов, из которых метод 

невидим. Фактор закрытости свойства показывает процентное количество классов, из кото-

рых данное свойство невидимо. Фактор наследования метода характеризует процентное ко-

личество классов, из которых метод наследован. Фактор наследования свойства характеризу-

ет процентное количество классов, из которых свойство наследовано. Фактор полиморфизма 

представляет отношение реального количества возможных полиморфных ситуаций к макси-

мальному количеству возможных полиморфных ситуаций для класса. Фактор сцепления 

определяет наличие отношения между классами. 

 

 

5. Заключение 
 

Таким образом, в данной работе были рассмотрены базовые понятия области тестирова-

ния ПО, включающие в себя верификацию, валидацию и жизненный цикл программного 

обеспечения. Также определены категории факторов, влияющих на качество ПО, и произве-

ден подробный обзор методов верификации и методов оценки качества ПО. Рассмотрены 

принципы экспертизы ПО, методы статического анализа, формальные, динамические и син-

тетические методы верификации ПО, а также перечислены актуальные средства автоматиза-

ции тестирования. Были описаны различные существующие метрики для оценки качества 

ПО. Особенное внимание было уделено статическому анализу как наиболее распространен-

ному методу верификации. Также в работе рассмотрены вопросы формирования технической 

и пользовательской документации в разработке программ. 

В статье упоминаются широко используемые стандарты, которые регулируют процессы 

тестирования и оценки качества ПО: стандарт IEEE 1012 [3] регулирует процесс верифика-

ции ПО и фокусируется на процессах проверки и валидации систем, программного и аппа-

ратного обеспечения, ISO/IEC 25000:2014 [5] определяет стандарты оценки качества ПО, 

ГОСТ 28806-90 «Качество программных средств. Термины и определения» [4], ГОСТ Р 

ИСО/МЭК 25051-2017 «Требования и оценка качества систем и программного обеспечения 

(SQuaRE)» [6], ГОСТ Р ИСО/МЭК 25010-2015 «Требования и оценка качества систем и про-

граммного обеспечения (SQuaRE). Модели качества систем и программных продуктов» [7], 

IEEE 1028 [8] описывает методы проверки ПО. 

Непрерывный рост производительности современных компьютерных систем позволяет 

эффективно решать все более сложные вычислительные задачи, поэтому в настоящее время 

в арсенале разработчиков имеется большое количество средств для разработки и тестирова-

ния качественного надежного ПО. Данная обзорная статья поможет ориентироваться в обла-

сти верификации и оценки качества ПО, ее структурированный материал будет полезен для 

начинающих и действующих разработчиков, тестировщиков и смежных специалистов, для 

преподавателей вузов и студентов следующих специальностей: 09.03.01 Информатика и вы-

числительная техника, 09.03.02 Информационные системы и технологии, 09.03.04 Про-

граммная инженерия. 
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