
 Вестник СибГУТИ. 2016. № 1 23 

 

УДК 026.06:004.056.5 

 

 

Повышение эффективности управления работой  

с персональными данными 

 на основе анализа бизнес-процессов  
 

 

Т. М. Пестунова, З. В. Родионова, Е. Н. Отто  
 

 
В статье рассматривается проблема управления организацией обработки персональных 

данных в соответствии с требованиями законодательства в условиях частых внешних и 

внутренних изменений. Предложена автоматизированная технология управления измене-

ниями в организации обработки персональных данных на основе бизнес-процессов с ис-

пользованием оригинальной формы документирования изменений, обеспечивающая эф-

фективную актуализацию внутренней нормативной и распорядительной документации и 

параметров системы организационно-технической защиты персональных данных. 
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1. Введение 
 

В настоящее время все предприятия, организации, учреждения Российской Федерации 

независимо от организационно-правовых форм обязаны выстроить работу с персональными 

данными в соответствии с требованиями Закона о персональных данных и других нормативно-

правовых актов, принятых во исполнение данного Закона.  

В первые годы после принятия закона о персональных данных в 2007–2010 гг. усилия опе-

раторов и регулирующих органов были направлены на первичное создание систем защиты 

персональных данных, однако с течением времени на первый план выходят проблемы поддер-

жания этих систем в актуальном состоянии. Фактическое решение данной задачи связано с 

организацией нового административного процесса – процесса управления работой с персо-

нальными данными. Его владельцем является лицо, ответственное за организацию обработки 

персональных данных, функции которого определены в [1], а цель состоит в обеспечении со-

ответствия процессов обработки персональных данных требованиям законодательства, эффек-

тивного функционирования системы защиты персональных данных в условиях частых внеш-

них и внутренних изменений [2, 3]. К внешним изменениям относятся изменения, обусловлен-

ные законодательством или организационно-распорядительными документами вышестоящих 

органов (министерств, ведомств, государственных регуляторов в сфере работы с персональ-

ными данными). Внутренние изменения могут быть обусловлены оптимизацией бизнес-про-

цессов, слиянием компаний, выделением дочерних компаний, технологиями обработки ин-

формации в связи с внедрением информационных систем и т.п. Объективные изменения при-

водят к необходимости поддерживать в актуальном состоянии документационное обеспече-

ние и систему организационно-технической защиты информации.  

Целью работы является создание автоматизированной технологии для управления изме-

нениями в процессах обработки персональных данных на основе анализа бизнес-процессов.  

Внедрение данной технологии повышает эффективность управления изменениями в органи-

зации работы с персональными данными за счёт сокращения временных затрат на актуализа-

цию внутренних информационно-справочных, нормативных и распорядительных документов, 
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а также связанных с ними параметров системы организационно-технической защиты персо-

нальных данных. 

 

 

2. Модель и автоматизированная технология обработки персональных  

данных на основе бизнес-процессов 

 
Базовая информация для организации работы с персональными данными в соответствии с 

требованиями законодательства включает в себя [3–7]:  

– цель обработки персональных данных;  

–  перечень обрабатываемых персональных данных;  

– перечень лиц, обрабатывающих персональные данные и их полномочия по обработке;  

– список материальных носителей, содержащих персональные данные;  

– перечень информационных систем персональных данных;  

– информацию о движении материальных носителей персональных данных. 

Вся эта информация содержится в формальных моделях бизнес-процессов, представлен-

ных, в частности, в нотации EPC. Опыт показывает, что достаточно универсальным и удобным 

для документирования форматом представления значительной части такой информации явля-

ется Информационная Карта Обработки Персональных Данных (далее – ИКОПД). Она отра-

жает различные аспекты корпоративного делопроизводства, связанного с обработкой персо-

нальных данных. Форма карты позволяет учитывать значимые с точки зрения исполнения тре-

бований законодательства аспекты документирования персональных данных и организации 

работы с документами, содержащими персональные данные. На рис. 1 приведена примерная 

форма ИКОПД, соответствующая уровню структурного подразделения. Аналогичные карты 

могут привязываться не только к статическим организационным единицам, каковыми явля-

ются подразделения, но и к динамическим, примерами которых могут являться рабочие 

группы, временные проектные коллективы, а также бизнес-процессы. ИКОПД организации 

представляет собой объединение ИКОПД статических и динамических организационных еди-

ниц. 

 
 

Рис. 1. Примерная форма ИКОПД подразделения 

 

Достоинством такой формы является многофункциональность и компактность представ-

ления базовой информации для организации работы с персональными данными. Во-первых, 

на основе информации, содержащейся в карте, можно сформировать требуемые по законода-

тельству документы: перечень персональных данных, перечень информационных систем пер-

сональных данных, перечень лиц, имеющих доступ к информационным системам персональ-

ных данных, с указанием необходимых прав для выполнения должностных обязанностей.  Во-
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вторых, на основе информации, отраженной в карте, удобно осуществлять сбор обязательств 

о неразглашении персональных данных. В-третьих, формируется первичная информация о 

компьютерах, на которых ведется обработка персональных данных, необходимая для уста-

новки и настройки средств защиты информации. В-четвертых, ИКОПД удобно использовать 

для ознакомления субъектов персональных данных с целями и технологическими процессами 

обработки его персональных данных. 

Вместе с тем любые изменения в рабочих процессах, затрагивающие состав обрабатывае-

мых ПДн, цели и способы обработки, места обработки и хранения, список сотрудников, обра-

батывающих ПДн, приводят к необходимости актуализации карты. Такие изменения подраз-

деляются на две группы: 

– изменения в составе обрабатываемых ПДн, обусловленные изменением внешней и внут-

ренней нормативной базы (от изменений в законодательстве до изменений форм документов 

делопроизводства);   

– технологические изменения в организации работы с ПДн (организационно-штатные и 

кадровые изменения, территориальные перемещения, новые бизнес-процессы, изменения спо-

собов обработки в связи с автоматизацией, введение/сокращение рабочих мест и др.). 

Трудоемкость процесса поддержания карт в актуальном состоянии является существен-

ным недостатком данного подхода. Снижение трудоёмкости процесса актуализации ИКОПД 

может быть достигнуто посредством его автоматизации и отслеживания изменений в бизнес-

процессах. Автоматизированная информационная система (далее – АИС) для этих целей мо-

жет создаваться как самостоятельное приложение либо как модуль в корпоративных инфор-

мационных системах. В частности, если значительную часть персональных данных состав-

ляют персональные данные сотрудников оператора, то АИС для актуализации ИКОПД целе-

сообразно интегрировать с системами автоматизации кадрового делопроизводства, которые 

существуют практически во всех организациях. Такое решение аргументируется следующими 

объективными факторами: 

– в системах кадрового делопроизводства уже содержится часть информации, необходи-

мой для формирования карты (организационная структура, штатная расстановка структурных 

подразделений, данные о сотрудниках); 

– изменения организационной структуры и кадрового состава являются наиболее частыми 

по сравнению с другими факторами, влияющими на изменение информации, содержащейся в 

карте; 

– информация об изменении организационной структуры и кадрового состава первым де-

лом отображается в системах кадрового делопроизводства.  

Отчёты, предоставляемые АИС ИКОПД, обеспечивают своевременную актуализацию 

внутренней документации по организации обработки персональных данных (перечень персо-

нальных данных, списки допущенных к работе в ИСПДн лиц и др.).  

При введении в эксплуатацию АИС ИКОПД процесс актуализации ИКОПД осуществля-

ется следующим образом. 

При поступлении информации об изменениях в бизнес-процессах организации информа-

ция анализируется на предмет влияния этих изменений на обработку персональных данных. 

Следует заметить, что при наличии формальных моделей бизнес-процессов этот анализ тоже 

может быть автоматизирован.  

Если изменения затрагивают процесс обработки персональных данных, то на основе по-

лученной информации определяется «ключевая информация» для поиска в АИС ИКОПД (при-

мерами может быть: увольнение/прием сотрудника, изменения состава ПДн документа, реор-

ганизация структурных подразделений, введение нового документа, появление новых мест об-

работки ПДн, внедрение новой ИСПДн).  

На основе «ключевой информации» осуществляется поиск подразделений, карты которых 

затронули изменения. При их обнаружении проводится актуализация их карт на основе вновь 

поступившей информации. После актуализации проект обновлённой карты подразделения 

направляется его руководителю для утверждения (через СЭД или на бумажном носителе) и 
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создается отчет об изменениях, который необходим для учета изменений ИКОПД и корректи-

рования настроек средств защиты информации. После подписания карты руководителем под-

разделения в АИС ИКОПД меняется её статус с «проект» на «утверждено». 

Если при поиске по ключевой информации не было обнаружено подразделений, карты 

которых затронули изменения, осуществляется выяснение причины отсутствия карт. Если об-

работка ПДн некоторым подразделением началась в результате изменения бизнес-процессов, 

то формируется новая карта на основе информации изменившегося бизнес-процесса. Затем 

проект карты проходит процесс утверждения, аналогичный процессу внесения изменений в 

действующие карты подразделений.  

Модель описанного бизнес-процесса формирования и актуализации ИКОПД с использо-

ванием автоматизированной информационной системы представлена на рис. 2. 

Предложенная методика в настоящее время прошла апробацию в рамках университета, 

где обработка персональных данных присутствует в 86 подразделениях, в ней задействовано 

примерно 750 сотрудников. Актуализация базовой информации о персональных данных од-

ним сотрудником при неавтоматизированной организации процесса требовала примерно 29 

рабочих дней, в том числе: составление (редактирование) формы – 3 дня; выявление измене-

ний бизнес-процессов подразделения – 17 дней; внесение изменений в формы – 9 дней. Объ-

ективные обстоятельства функционирования современных вузов требуют постоянного совер-

шенствования организационной структуры и технологических процессов, в том числе связан-

ных с обработкой персональных данных.  

Одним из наиболее значимых факторов любого вуза являются периодические изменения 

кадрового состава при окончании учебного года, а часто и по окончании семестров. Этот фак-

тор является постояннодействующим, поэтому даже в условиях стабильной организационной 

структуры актуализация ИКОПД должна проводиться не реже 2-х раз в год (в начале семест-

ров), а также при изменениях расстановки кадров по должностям, связанных с обработкой 

персональных данных. При автоматизации процесса не требуется время на составление 

формы, сокращается время на анализ бизнес-процесса, так как анализируются только те 

ИКОПД, которые затронули изменения. Таким образом, время на изменение ИКОПД занимает 

не более двух дней: один день на внесение (загрузку) обновленной информации в АИС и один 

день на анализ бизнес-процессов по ключевой информации. В результате при внедрении пред-

ложенного подхода с использованием АИС ИКОПД указанные затраты сокращаются более 

чем в 10 раз. 

 

3. Заключение 

 
Разработана автоматизированная технология на основе контроля изменений нормативно-

правовой базы и бизнес-процессов, затрагивающих обработку персональных данных. Для 

учета изменений разработана структура специального информационно-справочного доку-

мента – ИКОПД, отражающего аспекты делопроизводства организации, связанные с обработ-

кой персональных данных. Спроектирована формальная модель бизнес-процесса управления 

изменениями и концептуальная модель АИС ИКОПД, схематично представленная на рис. 3.   

АИС ИКОПД реализована на платформе «1С: Предприятие 8.3.» (конфигурация «Зар-

плата и кадры»), что позволило интегрировать её с подсистемой управления персоналом, обес-

печивающей предоставление актуальной информации об оргструктуре и кадровом составе 

вуза. Архитектура информационной системы реализована в двух разных режимах, позволяю-

щих разработку и администрирование производить в режиме «толстого клиента», а пользова-

телям предоставить возможность работы в режиме «тонкого клиента» через сеть.  

Внедрение предложенной технологии позволило повысить эффективность управления из-

менениями в процессах работы с персональными данными за счёт сокращения временных за-

трат на актуализацию внутренних нормативных документов и параметров системы организа-

ционно-технической защиты. 
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Рис. 2. Модель бизнес-процесса формирования и актуализации ИКОПД 
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Рис. 3. Концептуальная модель АИС ИКОПД 2
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