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1. Ââåäåíèå

Â ñîâðåìåííûõ êîìïüþòåðíûõ ñèñòåìàõ ïðåäúÿâëÿþòñÿ ïîâûøåííûå òðåáîâàíèÿ ê óðîâ-
íþ èõ áåçîïàñíîñòè. Îäíèì èç êîìïîíåíòîâ ñèñòåìû áåçîïàñíîñòè ÿâëÿåòñÿ ðàçãðàíè÷åíèå
äîñòóïà ïîëüçîâàòåëåé íà îáúåêòû ñèñòåìû.

Â ñóùåñòâóþùèõ ìîäåëÿõ ðàçãðàíè÷åíèÿ äîñòóïà, â òîì ÷èñëå îðèåíòèðîâàííûõ íà çàäà-
÷è, ïðåäïîëàãàåòñÿ, ÷òî îäíà è òà æå çàäà÷à áóäåò ðåøåíà ñóáúåêòîì ñèñòåìû ÷åðåç èñïîëü-
çîâàíèå îäíîãî ìíîæåñòâà îáúåêòîâ, ê êîòîðîìó åìó ïðåäîñòàâëÿåòñÿ äîñòóï. Îäíàêî òàêèå
ìîäåëè íå ó÷èòûâàþò, ÷òî â ñèñòåìå ìîãóò ïðèñóòñòâîâàòü ðàâíîçíà÷íûå îáúåêòû, êîòîðûå
èìåþò îäèíàêîâûå ôóíêöèîíàëüíûå âîçìîæíîñòè, íî îáëàäàþò ðàçëè÷íûìè õàðàêòåðèñòèêà-
ìè [1, 2]. Ðàâíîçíà÷íûå îáúåêòû ïî íåêîòîðîìó ïðèçíàêó, íàïðèìåð, ïî ôóíêöèîíàëüíîñòè,
îáúåäèíÿþòñÿ â íåñêîëüêî ïîäìíîæåñòâ ìíîæåñòâà îáúåêòîâ, êîòîðûå íàçîâ¼ì ãðóïïàìè ðàâ-
íîçíà÷íûõ îáúåêòîâ. Òàêèå ñèñòåìû ìîãóò áûòü îðèåíòèðîâàíû íà âûïîëíåíèå ìíîæåñòâà
çàäà÷, äëÿ ðåøåíèÿ êîòîðûõ ìîãóò ïðåäúÿâëÿòüñÿ îïðåäåë¼ííûå òðåáîâàíèÿ. Îò òîãî, êàêèì
èç ðàâíîçíà÷íûõ îáúåêòîâ âîñïîëüçóåòñÿ ñóáúåêò ïðè ðåøåíèè ïîñòàâëåííîé ïåðåä íèì çàäà-
÷è, ìîæåò çàâèñåòü êàê áåçîïàñíîñòü å¼ ðåøåíèÿ, òàê è áåçîïàñíîñòü âñåé ñèñòåìû â öåëîì.
Ïîýòîìó â çàâèñèìîñòè îò ðàçëè÷íûõ ôàêòîðîâ ñëåäóåò ïðåäîñòàâëÿòü ñóáúåêòó ðàçëè÷íûå
äîñòóïû ê ðàâíîçíà÷íûì îáúåêòàì. Íàáîð òàêèõ ôàêòîðîâ áóäåò ôîðìèðîâàòü îïðåäåë¼ííûå
òðåáîâàíèÿ ê ðåøåíèþ çàäà÷ ñóáúåêòàìè ñèñòåìû.

Òàêèì îáðàçîì, öåëüþ ïðåäñòàâëåííîé ðàáîòû ÿâëÿåòñÿ ôîðìàëüíîå îïèñàíèå ìîäåëè êîí-
òðîëÿ äîñòóïà, êîòîðàÿ ïîçâîëÿåò:
1) âûäåëÿòü ìèíèìàëüíî íåîáõîäèìûå ïðàâà äîñòóïà ñóáúåêòàì ñèñòåìû ïðè íàëè÷èè â
íåé îáúåêòîâ ñ îäèíàêîâûìè ôóíêöèîíàëüíûìè âîçìîæíîñòÿìè;

2) ïðåäúÿâëÿòü íàáîð òðåáîâàíèé ê ïðîöåññó âûïîëíåíèÿ çàäà÷è ñóáúåêòîì ñèñòåìû;
3) èñïîëüçîâàòü ìîäåëü â äèíàìè÷åñêèõ ñèñòåìàõ.

Äëÿ äîñòèæåíèÿ ïîñòàâëåííîé öåëè â ñòàòüå ðåøàþòñÿ ñëåäóþùèå çàäà÷è:
1) îïðåäåëåíèå ìíîæåñòâà ýëåìåíòîâ, èç êîòîðûõ ñîñòîèò ïðåäëàãàåìàÿ ìîäåëü;
2) îïðåäåëåíèå ñâîéñòâ ïðåäëàãàåìîé ìîäåëè, îïèñûâàþùèx áåçîïàñíîñòü ñèñòåìû;
3) îïðåäåëåíèå ìíîæåñòâà çàïðîñîâ, ñ ïîìîùüþ êîòîðûõ èçìåíÿåòñÿ ñîñòîÿíèå ñèñòåìû;
4) îïðåäåëåíèå ïðàâèë ïðåîáðàçîâàíèÿ ñîñòîÿíèé ñèñòåìû, ôóíêöèîíèðóþùåé â ñîîòâåò-
ñòâèè ñ ïðåäëàãàåìîé ìîäåëüþ.
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2. Ñâÿçàííûå ðàáîòû

Â ýòîì ðàçäåëå îáñóæäàþòñÿ ñïîñîáû ðåøåíèÿ ïîñòàâëåííîé âî ââåäåíèè çàäà÷è íà îñíî-
âå àíàëèçà ñóùåñòâóþùåé ëèòåðàòóðû. Ðàññìàòðèâàþòñÿ êàê êëàññè÷åñêèå ìîäåëè ðàçãðàíè-
÷åíèÿ äîñòóïà (ÕÐÓ, RBAC), òàê è ìîäåëè, ïðåäíàçíà÷åííûå äëÿ èñïîëüçîâàíèÿ â äèíàìè÷å-
ñêèõ ñèñòåìàõ (TBAC, DEBAC), ñ òî÷êè çðåíèÿ èçáûòî÷íîñòè ïðåäîñòàâëÿåìûõ ïðàâ äîñòóïà,
ðàçäåëåíèÿ èõ â ñîîòâåòñòâèè ñ çàäà÷àìè, à òàêæå ãèáêîñòè è ñëîæíîñòè àäìèíèñòðèðîâàíèÿ
ïîëèòèêè áåçîïàñíîñòè.

Â ìîäåëè Õàððèñîíà�Ðóççî�Óëüìàíà (ÕÐÓ) [3, 4] ðàçãðàíè÷åíèå ïðàâ äîñòóïà îïðåäåëÿåò-
ñÿ ìàòðèöåé äîñòóïà, ñòðîêàìè êîòîðîé ÿâëÿþòñÿ ñóáúåêòû, à ñòîëáöû � îáúåêòàìè. Ò.ê. â ìàò-
ðèöå äîñòóïîâ íåîáõîäèìî ïåðå÷èñëèòü äëÿ êàæäîãî ñóáúåêòà ñèñòåìû äîñòóïû, êîòîðûìè îí
îáëàäàåò ê êàæäîìó îáúåêòó, òî, î÷åâèäíî, ðàçãðàíè÷åíèå äîñòóïà ê ðàâíîçíà÷íûì îáúåêòàì
âîçìîæíî òîëüêî â ñëó÷àå, êîãäà ñóáúåêòó ïðåäîñòàâëÿåòñÿ äîñòóï òîëüêî ê îäíîìó îáúåêòó èç
ãðóïïû. Ïðè òàêîì ñïîñîáå èñïîëüçîâàíèÿ ìîäåëè î÷åâèäíû ñëåäóþùèå íåäîñòàòêè:
1. Ñóáúåêòó ïðåäîñòàâëÿþòñÿ íåäîñòàòî÷íûå ïðàâà äîñòóïà. Ñóáúåêò èìååò äîñòóï òîëüêî
ê îäíîìó îáúåêòó èç êàæäîé ãðóïïû, ÷òî ïðè íàëè÷èè â ñèñòåìå ðàâíîçíà÷íûõ îáúåê-
òîâ ìîæåò ïðèâåñòè ê íåêîððåêòíîìó ðåøåíèþ ïîñòàâëåííîé çàäà÷è è ïîâëå÷ü çà ñîáîé
óãðîçû áåçîïàñíîñòè ñèñòåìû.

2. Ìíîæåñòâî ïðàâ äîñòóïà ñóáúåêòà ñòàòè÷íî. Âíå çàâèñèìîñòè îò òîãî, êàêóþ çàäà÷ó âû-
ïîëíÿåò ñóáúåêò â ñèñòåìå, ìíîæåñòâî åãî ïðàâ äîñòóïà îñòà¼òñÿ ïîñòîÿííûì.

Îñíîâíîé ìîäåëüþ, ðåàëèçóþùåé ìàíäàòíîå ðàçãðàíè÷åíèå ïðàâ äîñòóïà, ÿâëÿåòñÿ êëàñ-
ñè÷åñêàÿ ìîäåëü Áåëëà�ËàÏàäóëû (Bell�LaPadula) [5]. Ìîäåëü îðèåíòèðîâàíà ïðåæäå âñåãî
íà êîíòðîëü çà èíôîðìàöèîííûìè ïîòîêàìè, âîçíèêàþùèìè â ñèñòåìå, íà êîòîðûå íàêëàäû-
âàåòñÿ ðÿä îãðàíè÷åíèé, ïðåïÿòñòâóþùèõ âîçíèêíîâåíèþ òàêèõ ïîòîêîâ îò îáúåêòîâ ñ áîëü-
øèì óðîâíåì êîíôèäåíöèàëüíîñòè ê îáúåêòàì ñ ìåíüøèì óðîâíåì êîíôèäåíöèàëüíîñòè [3].
Êàæäîìó îáúåêòó â ñèñòåìå íàçíà÷àåòñÿ îïðåäåëåííûé óðîâåíü êîíôèäåíöèàëüíîñòè. Òàêèå
óðîâíè îáðàçóþò ðåøåòêó óðîâíåé êîíôèäåíöèàëüíîñòè. Ïðèìåíèòåëüíî ê ðàññìàòðèâàåìîé
çàäà÷å íàèáîëåå âûãîäíî íàçíà÷àòü ðàçëè÷íûå ìåòêè êîíôèäåíöèàëüíîñòè ðàâíîçíà÷íûì îáú-
åêòàì â çàâèñèìîñòè îò ïðåäúÿâëÿåìûõ òðåáîâàíèé. Îäíàêî èñïîëüçîâàíèå òàêîãî ïîäõîäà
èìååò ñëåäóþùèå ñëîæíîñòè, îáóñëàâëèâàåìûå îïðåäåëåíèÿìè ìîäåëè Áåëëà�ËàÏàäóëû:
1. Íàçíà÷åííûå óðîâíè êîíôèäåíöèàëüíîñòè îáúåêòîâ ðàñïðîñòðàíÿþòñÿ íà âñå ñóáúåêòû
ñèñòåìû.

2. Ïðè íàëè÷èè íåñêîëüêèõ òðåáîâàíèé ê âûïîëíåíèþ îäíîé çàäà÷è íåîáõîäèìà ôóíêöèÿ,
êîòîðàÿ ïî íåêîòîðîìó ïðàâèëó â ñîîòâåòñòâèè ñ íàáîðîì òðåáîâàíèé íàçíà÷èò óðîâíè
êîíôèäåíöèàëüíîñòè äëÿ îáúåêòîâ ñèñòåìû, èñïîëüçóÿ åäèíñòâåííóþ ðåøåòêó óðîâíåé
êîíôèäåíöèàëüíîñòè.

3. Íå îïðåäåëåíû óñëîâèÿ, ïî êîòîðûì ñëåäóåò èçìåíÿòü ìåòêè êîíôèäåíöèàëüíîñòè ðàâ-
íîçíà÷íûõ îáúåêòîâ â ñîîòâåòñòâèè ñ òðåáîâàíèÿìè, ïðåäúÿâëÿåìûìè ê ðåøåíèþ çàäà-
÷è.

4. Âîçíèêàþò ñëîæíîñòè â àäìèíèñòðèðîâàíèè ïîëèòèêè áåçîïàñíîñòè. Èçìåíåíèå ìåòîê
êîíôèäåíöèàëüíîñòè îáúåêòîâ äëÿ êàæäîé çàäà÷è, êîòîðàÿ íàçíà÷àåòñÿ äëÿ âûïîëíåíèÿ
ñóáúåêòó, ïðèâîäèò ê íåïðîçðà÷íîñòè ïîëèòèêè áåçîïàñíîñòè è, êàê ñëåäñòâèå, ìîæåò
ïîâëå÷ü çà ñîáîé îøèáêè, ïðèâîäÿùèå ê êîìïðîìåòàöèè çàùèùàåìîé èíôîðìàöèè.

Øèðîêî ïðèìåíÿåòñÿ ìîäåëü êîíòðîëÿ äîñòóïà íà îñíîâå ðîëåé (Role-based Access Control,
RBAC) [3, 6, 7], ñ ïîìîùüþ êîòîðîé âîçìîæíî âûïîëíèòü òîíêóþ íàñòðîéêó ïðàâèë êîíòðîëÿ
äîñòóïà [8, 9]. Ìîäåëü RBAC êîíòðîëèðóåò äîñòóï ñóáúåêòîâ ñèñòåìû íà îáúåêòû â ñîîòâåò-
ñòâèè ñ ñîâîêóïíîñòüþ äåéñòâèé è îáÿçàííîñòåé, ñâÿçàííûõ ñ îïðåäåë¼ííûì âèäîì äåÿòåëü-
íîñòè ñóáúåêòîâ. Òàêèå ïîëíîìî÷èÿ ïðåäñòàâëÿþò ñîáîé ñåìàíòè÷åñêèå êîíñòðóêöèè, íàçûâà-
åìûå ðîëÿìè ñóáúåêòîâ, êîòîðûå ëåæàò â îñíîâå ïîëèòèêè ðàçãðàíè÷åíèÿ äîñòóïà. Ðîëè ïîç-
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âîëÿþò êîíêðåòíûì ëèöàì ïîëó÷èòü äîñòóï ê îáúåêòàì â òîé ñòåïåíè, â êàêîé ýòî íåîáõîäèìî
èì äëÿ âûïîëíåíèÿ ñâîèõ îáÿçàííîñòåé. Îäíàêî äàííàÿ ìîäåëü èìååò öåëûé ðÿä íåäîñòàòêîâ
äëÿ ïðèìåíåíèÿ â äèíàìè÷åñêèõ ñèñòåìàõ, êîòîðûå ïåðå÷èñëåíû â [10, 11, 12, 13, 14, 15, 16].
Â ðàññìàòðèâàåìîì àñïåêòå äëÿ êàæäîé ðîëè íåîáõîäèìî îïðåäåëÿòü ïðàâà äîñòóïà, èñõîäÿ èç
âñåâîçìîæíûõ êîìáèíàöèé èñïîëüçîâàíèÿ ðàâíîçíà÷íûõ îáúåêòîâ. Òàêèì îáðàçîì, ðîëè áóäóò
ñôîðìèðîâàíû òàê, ÷òî êàæäàÿ èç íèõ ïðåäîñòàâëÿåò äîñòóï òîëüêî ê îäíîìó èç ðàâíîçíà÷íûõ
îáúåêòîâ ãðóïïû. RBAC ïîçâîëÿåò ðàçãðàíè÷èòü äîñòóï ñóáúåêòîâ â ñèñòåìå îòíîñèòåëüíî
âûïîëíÿåìûõ èìè çàäà÷ â îòäåëüíîñòè è ïðè ýòîì ïðåäîñòàâëÿåò èíñòðóìåíòû äëÿ ðàçãðàíè-
÷åíèÿ äîñòóïà ê ðàâíîçíà÷íûì îáúåêòàì. Áîëåå òîãî, ïðàâà äîñòóïà ïîëüçîâàòåëÿ â ñèñòåìå
íå ÿâëÿþòñÿ ïîñòîÿííûìè è ìîãóò èçìåíÿòüñÿ â çàâèñèìîñòè îò òîãî, ñ êàêîé ðîëüþ àâòîðèçî-
âàëñÿ ïîëüçîâàòåëü [9]. Îòìåòèì ñëåäóþùèå íåäîñòàòêè èñïîëüçîâàíèÿ RBAC:
1. Ðåøåíèå, íà êàêóþ èç äîñòóïíûõ ïîëüçîâàòåëþ ðîëåé àâòîðèçîâàòüñÿ, ïðèíèìàåò ñàì
ïîëüçîâàòåëü. Ïðè ýòîì èì ìîãóò áûòü äîïóùåíû îøèáêè, ñâÿçàííûå ñ âûáîðîì ðîëè, à
ýòî ìîæåò ïîâëèÿòü íà áåçîïàñíîñòü ñèñòåìû.

2. Çíà÷èòåëüíî óâåëè÷èâàåòñÿ êîëè÷åñòâî îïðåäåëÿåìûõ ðîëåé ïî ñðàâíåíèþ ñ ðåàëüíûì
êîëè÷åñòâîì ôóíêöèîíàëüíûõ îáÿçàííîñòåé ïîëüçîâàòåëÿ â ñèñòåìå.

3. Óñëîæíÿþòñÿ ïðîöåäóðû àäìèíèñòðèðîâàíèÿ ñèñòåìû áåçîïàñíîñòè êàê íà ýòàïå å¼ ôîð-
ìèðîâàíèÿ, òàê è ïðè âíåñåíèè èçìåíåíèé. Äàííûé íåäîñòàòîê ÿâëÿåòñÿ ñëåäñòâèåì
ïðåäûäóùåãî. Î÷åâèäíî, ÷òî â ðåàëüíûõ ñèñòåìàõ ñ áîëüøèì êîëè÷åñòâîì çàäà÷ è ðàâ-
íîçíà÷íûõ îáúåêòîâ êîëè÷åñòâî îïðåäåëÿåìûõ ðîëåé áóäåò äîñòàòî÷íî áîëüøèì. Â ñâîþ
î÷åðåäü, ýòî ìîæåò ïðèâåñòè ê âîçíèêíîâåíèþ îøèáîê, ðîñòó ÷èñëà óÿçâèìîñòåé è ïð.,
÷òî íåãàòèâíî ñêàçûâàåòñÿ íà ñèñòåìå áåçîïàñíîñòè.

Â îñíîâå ìîäåëè Task-based Authorization Controls (TBAC) [17] ëåæèò ïîíÿòèå ¾çàäà÷à¿.
Ïðàâà äîñòóïà ïîëüçîâàòåëåé èçìåíÿþòñÿ ñ ó÷¼òîì ñïåöèôèêè âûïîëíÿåìîé çàäà÷è, íà êî-
òîðóþ îí àâòîðèçîâàí â äàííûé ìîìåíò, ÷òî îáåñïå÷èâàåò äèíàìè÷åñêèé êîíòðîëü äîñòóïà
[15, 18]. Èñïîëüçîâàíèå ìîäåëè TBAC â äàííîì êîíòåêñòå èìååò ñëåäóþùèå ïîëîæèòåëüíûå
ñòîðîíû:
1. Â ñîîòâåòñòâèè ñ îïðåäåëåíèÿìè ìîäåëè ðàçãðàíè÷åíèå ïðàâ äîñòóïà ñóáúåêòîâ ñèñòåìû
ïðîèñõîäèò â ñîîòâåòñòâèè ñ çàäà÷àìè, êîòîðûå îíè âûïîëíÿþò â îòäåëüíîñòè.

2. Ïðàâà ñóáúåêòîâ â ñèñòåìå íå ÿâëÿþòñÿ ïîñòîÿííûìè è ïðåäîñòàâëÿþòñÿ òîëüêî íà âðåìÿ
âûïîëíåíèÿ èìè íàçíà÷åííîé çàäà÷è.

3. Ìîäåëü ïîçâîëÿåò ðåàëèçîâàòü ðàçãðàíè÷åíèå äîñòóïà ê ðàâíîçíà÷íûì îáúåêòàì ñèñòå-
ìû ïóò¼ì äîáàâëåíèÿ íåñêîëüêèõ ýòàïîâ àâòîðèçàöèè äëÿ çàäà÷.

4. Äëÿ äîáàâëåíèÿ íîâûõ ñóáúåêòîâ ñèñòåìû íåîáõîäèìî òîëüêî íàçíà÷èòü äëÿ íèõ ýòàïû
àâòîðèçàöèè.

Îäíàêî àäìèíèñòðèðîâàíèå ïîëèòèêè áåçîïàñíîñòè ïðè òàêîì ïîäõîäå ÿâëÿåòñÿ çàòðóäíèòåëü-
íûì. Ýòî ñâÿçàíî ñ áîëüøèì êîëè÷åñòâîì ýòàïîâ àâòîðèçàöèè, çíà÷èòåëüíî ïðåâûøàþùèì
êîëè÷åñòâî çàäà÷, êîòîðûå ðåøàþòñÿ â ñèñòåìå. Áîëåå òîãî, å¼ ðàçìåð áóäåò ìíîãîêðàòíî óâå-
ëè÷èâàòüñÿ, åñëè â òàêóþ ñèñòåìó áóäóò äîáàâëÿòüñÿ íîâûå ðàâíîçíà÷íûå îáúåêòû èëè çàäà-
÷è. Ýòî ìîæåò ïðèâåñòè ê îøèáêàì â ñèñòåìå ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà è, êàê ñëåäñòâèå, ê
íåâåðíîìó ôóíêöèîíèðîâàíèþ ñèñòåìû áåçîïàñíîñòè.

Â ðàáîòàõ [10, 11, 16] ïðåäëàãàþòñÿ ãèáðèäíûå âàðèàíòû ìîäåëåé êîíòðîëÿ äîñòóïà, ïî-
ñòðîåííûõ íà îñíîâå RBAC è TBAC. Òàêèå ìîäåëè ïðåäîñòàâëÿþò ìåõàíèçìû ïî èçìåíåíèþ
äîñòóïîâ ñóáúåêòîâ â ïðîöåññå ôóíêöèîíèðîâàíèÿ ñèñòåìû. Îäíàêî îíè ñîõðàíÿþò íåäîñòàò-
êè êàê RBAC, òàê è TBAC.

Áîëåå îáùèé ïîõîä ïî ôîðìèðîâàíèþ ïðàâèë êîíòðîëÿ äîñòóïà äëÿ äèíàìè÷åñêèõ ñè-
ñòåì ïðåäñòàâëåí ìîäåëüþ Dynamic Event-Based Access Control (DEBAC) [14]. Ôóíäàìåíòàëü-
íûì ïîíÿòèåì ìîäåëè DEBAC ÿâëÿåòñÿ ¾ñîáûòèå¿. Â DEBAC ïðàâà ïîëüçîâàòåëÿ èçìåíÿþòñÿ
òîëüêî ïðè íàñòóïëåíèè êàêîãî-ëèáî ñîáûòèÿ, êîòîðîå îïðåäåëåíî â ñèñòåìå. Â ñîîòâåòñòâèè
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ñ íàáîðîì ïðàâèë, êîòîðûå äîëæíû áûòü ïðèìåíåíû ïðè îáðàáîòêå äàííîãî ñîáûòèÿ, ìîãóò
èçìåíèòüñÿ è ïðàâà äîñòóïà ïîëüçîâàòåëÿ â ñèñòåìå. Ñòîèò îòìåòèòü, ÷òî íàñòóïëåíèå ñîáû-
òèÿ âëå÷¼ò çà ñîáîé è èçìåíåíèå òðåáîâàíèé ïî äîñòóïó ïîëüçîâàòåëÿ ê îáúåêòàì ñèñòåìû.
Îòìåòèì ïîëîæèòåëüíûå ñòîðîíû èñïîëüçîâàíèÿ ìîäåëè DEBAC:
1. Â ñîîòâåòñòâèè ñ îïðåäåëåíèÿìè ìîäåëè ðàçãðàíè÷åíèå ïðàâ äîñòóïà ñóáúåêòîâ ñèñòåìû
ïðîèñõîäèò â ñîîòâåòñòâèè ñ îòäåëüíûìè çàäà÷àìè, êîòîðûå îíè âûïîëíÿþò.

2. Ïðàâà ñóáúåêòîâ â ñèñòåìå íå ÿâëÿþòñÿ ïîñòîÿííûìè è ïðåäîñòàâëÿþòñÿ òîëüêî íà íåêî-
òîðûé ïåðèîä âðåìåíè.

3. Ìîäåëü ïîçâîëÿåò ðåàëèçîâàòü ðàçãðàíè÷åíèå äîñòóïà ê ðàâíîçíà÷íûì îáúåêòàì ñèñòå-
ìû ïóò¼ì äîáàâëåíèÿ íåñêîëüêèõ ñîáûòèé, êîòîðûå ñîîòâåòñòâóþò îäíîé çàäà÷å.

Íåäîñòàòêîì èñïîëüçîâàíèÿ DEBAC ÿâëÿåòñÿ ïðîöåäóðà àäìèíèñòðèðîâàíèÿ ïîëèòèêè. Â îñ-
íîâå ñâîåé ýòî ñâÿçàíî ñ òåì, ÷òî äëÿ êàæäîãî ïîëüçîâàòåëÿ íåîáõîäèìî îïðåäåëèòü ìíîæå-
ñòâî ñîáûòèé, â êîòîðûõ îí ìîæåò ó÷àñòâîâàòü. Î÷åâèäíî, ÷òî ýòî âëå÷¼ò çà ñîáîé óñëîæíåíèå
ôîðìèðîâàíèÿ è äàëüíåéøåãî ñîïðîâîæäåíèÿ ïîëèòèêè áåçîïàñíîñòè.

Òàêèì îáðàçîì, èñïîëüçîâàíèå êàê êëàññè÷åñêèõ ìîäåëåé áåçîïàñíîñòè (ÕÐÓ, RBAC), òàê
è ìîäåëåé, ðåàëèçóþùèõ äèíàìè÷åñêèé êîíòðîëü äîñòóïà (TBAC, DEBAC), èìååò íåäîñòàòêè
â ðàññìàòðèâàåìîì àñïåêòå. Ïðè ýòîì áîëåå ïðèåìëåìûì ïîäõîäîì äëÿ ðåøåíèÿ ïîñòàâëåííîé
çàäà÷è ÿâëÿåòñÿ èñïîëüçîâàíèå äèíàìè÷åñêèõ ìîäåëåé, îñíîâàííûõ íà çàäà÷àõ èëè ñîáûòèÿõ.
Îäíàêî èõ ïðèìåíåíèå â ðàññìàòðèâàåìîì àñïåêòå ïðåäñòàâëÿåòñÿ ãðîìîçäêèì è çàòðóäíè-
òåëüíûì ñ òî÷êè çðåíèÿ àäìèíèñòðèðîâàíèÿ.

Íàëè÷èå íåäîñòàòêîâ èñïîëüçîâàíèÿ ðàññìîòðåííûõ ìîäåëåé áåçîïàñíîñòè â òîì ÷èñëå
ñâÿçàíî ñ òåì, ÷òî â íèõ ïðåäïîëàãàåòñÿ ðåøåíèå çàäà÷è ñóáúåêòîì ïóòåì ïðèìåíåíèÿ îäíîãî
è òîãî æå ìíîæåñòâà îáúåêòîâ, ê êîòîðîìó åìó ïðåäîñòàâëÿåòñÿ äîñòóï. Îäíàêî íå ó÷èòûâàþò-
ñÿ òàêèå îñîáåííîñòè ñèñòåìû, êàê íàëè÷èå ðàâíîçíà÷íûõ îáúåêòîâ è òðåáîâàíèé ê ïðîöåññó
ðåøåíèÿ çàäà÷è. Â çàâèñèìîñòè îò òàêèõ òðåáîâàíèé äëÿ ðåøåíèÿ îäíîé è òîé æå çàäà÷è ñóáú-
åêòó ìîãóò ïðåäîñòàâëÿòüñÿ ðàçëè÷íûå äîñòóïû ê ðàâíîçíà÷íûì îáúåêòàì. Òàêèì îáðàçîì,
âîçíèêàåò íåîáõîäèìîñòü ñîçäàíèÿ ìîäåëè, ó÷èòûâàþùåé òàêèå îñîáåííîñòè ñèñòåìû.

Â ðàáîòå [19] íåôîðìàëüíî îïèñûâàåòñÿ ìîäåëü D-Task-based Authorization Controls (D-
TBAC), ãäå D îçíà÷àåò ìíîæåñòâî òðåáîâàíèé â ñîîòâåòñòâèè ñ ýëåìåíòàìè ñèñòåìû, ó÷èòûâà-
þùàÿ ïåðå÷èñëåííûå îñîáåííîñòè è ïîçâîëÿþùàÿ ðåøèòü ïîñòàâëåííóþ âî ââåäåíèè çàäà÷ó.
Îíà ïðåäîñòàâëÿåò ìåõàíèçì, ïîçâîëÿþùèé âûäåëÿòü ìèíèìàëüíûå ïðàâà äîñòóïà ñóáúåêòàì
ñèñòåìû ïðè ðåøåíèè èìè çàäà÷ ñ ó÷åòîì òðåáîâàíèé ê èõ âûïîëíåíèþ. Îäíàêî òðåáóåòñÿ å¼
ôîðìàëüíîå îïðåäåëåíèå.

3. Ìîäåëü D-TBAC

Ïðåäëàãàåìàÿ ìîäåëü ñîñòîèò èç ñëåäóþùèõ ýëåìåíòîâ:
S � ìíîæåñòâî ñóáúåêòîâ;
T � ìíîæåñòâî çàäà÷;
O � ìíîæåñòâî îáúåêòîâ;
G = {gi} | ∀gi ⊆ O è ∀gi, gj ∈ G gi ∩ gj = ∅ , ãäå gi 6= gj � ìíîæåñòâî ãðóïï îáúåêòîâ;
R � ìíîæåñòâî âèäîâ äîñòóïà (íàïðèìåð, read, write, execute);
P = 2G×R � ìíîæåñòâî îïåðàöèé íàä ãðóïïàìè îáúåêòîâ;
D � ìíîæåñòâî òðåáîâàíèé;
L � ìíîæåñòâî ðåø¼òîê óðîâíåé òðåáîâàíèé è ñâîéñòâ îáúåêòîâ;
ST : S → 2T � ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ êàæäîãî ñóáúåêòà ìíîæåñòâî çàäà÷, êîòîðûå

îí ìîæåò âûïîëíÿòü;
TP : T → 2P � ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ êàæäîé çàäà÷è ìíîæåñòâî îïåðàöèé;
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TD : T → 2D � ôóíêöèÿ, îïðåäåëÿþùàÿ äëÿ êàæäîé çàäà÷è ìíîæåñòâî òðåáîâàíèé,
êîòîðûå äîëæíû áûòü âûïîëíåíû ïðè å¼ âûïîëíåíèè;

DL : D → L , ∀d ∈ D ∃!(ld,≤) ∈ L : DL(d) = (ld,≤) � ôóíêöèÿ, çàäàþùàÿ äëÿ êàæäîãî
òðåáîâàíèÿ ðåø¼òêó, íà êîòîðîé îïðåäåëÿåòñÿ åãî óðîâåíü;

fd : d → (ld,≤) ∪ {none} , ãäå d ∈ D è DL(d) = (ld,≤) � ôóíêöèÿ, îïðåäåëÿþùàÿ
óðîâåíü òðåáîâàíèÿ, ãäå none îçíà÷àåò, ÷òî óðîâåíü òðåáîâàíèÿ íå îïðåäåë¼í;

OL : O → L , ∀o ∈ O ∃!(ld,≤) ∈ L : OL(o) = (ld,≤) � ôóíêöèÿ, çàäàþùàÿ äëÿ êàæäîãî
îáúåêòà ðåøåòêó åãî ñâîéñòâ;

fo : o → (ld,≤) , ãäå o ∈ O è OL(o) = (ld,≤) �ôóíêöèÿ, îïðåäåëÿþùàÿ ñâîéñòâî îáúåêòà.
Îïðåäåëåíèå 1. Òðåáîâàíèå d ∈ D íàçûâàåòñÿ çíà÷èìûì äëÿ ïîäìíîæåñòâà îáúåêòîâ

Od ⊆ O , åñëè ∀o ∈ Od âûïîëíÿåòñÿ ðàâåíñòâî DL(d) = OL(o) .
DO ⊆ D ×O | ∀(d, o) ∈ DO âåðíî DL(d) = OL(o) � ìíîæåñòâî ïàð çíà÷èìûõ òðåáîâà-

íèé è îáúåêòîâ.
Äëÿ ëþáîé ïàðû (d, o) ∈ DO îïðåäåëèì äâîéêó ôóíêöèé (fd, fo) ∈ DL(d) × OL(o) ,

îïðåäåëÿþùèõ óðîâåíü òðåáîâàíèÿ d ∈ D è óðîâåíü ñâîéñòâ îáúåêòà o ∈ O , äëÿ êîòîðîãî
òàêîå òðåáîâàíèå ÿâëÿåòñÿ çíà÷èìûì.

Òîãäà (s, t, (fd, fo)) ∈ Y ⊂ S × T × (DL(d) × DO(o)) , ãäå ∀(d, o) ∈ DO � òðîéêà,
îïðåäåëÿþùàÿ óðîâåíü òðåáîâàíèÿ d ∈ D ê îáúåêòó o ∈ O ïðè ðåøåíèè çàäà÷è t ∈ T
ñóáúåêòîì s ∈ S .

B ⊆ 2S×O×R � ìíîæåñòâî âîçìîæíûõ ìíîæåñòâ òåêóùèõ äîñòóïîâ â ñèñòåìå;
CT ⊆ 2S×T � ìíîæåñòâî òåêóùèõ çàäà÷ â ñèñòåìå.
Ñòðóêòóðà ýëåìåíòîâ ìîäåëè D-TBAC ïðåäñòàâëåíà íà ðèñ. 1.

Ðèñ. 1. Ñòðóêòóðà ýëåìåíòîâ ìîäåëè D-TBAC

Îïðåäåëåíèå 2. Ïóñòü îïðåäåëåíû: ìíîæåñòâà ñóáúåêòîâ S , îáúåêòîâ O , çàäà÷ T , ãðóïï
îáúåêòîâ G , âèäîâ äîñòóïà R , îïåðàöèé P , òðåáîâàíèé D , ðåø¼òîê òðåáîâàíèé è ñâîéñòâ
îáúåêòîâ L , ìíîæåñòâî äîñòóïîâ B , à òàêæå ôóíêöèè, çàäàþùèå çàäà÷è äëÿ ñóáúåêòîâ ST ,
ïðàâà äîñòóïà çàäà÷ TP , òðåáîâàíèÿ äëÿ çàäà÷ TD , ðåø¼òêè äëÿ òðåáîâàíèé DL , ðåø¼òêè
ñâîéñòâ äëÿ îáúåêòîâ OL , à òàêæå ôóíêöèÿ Y .

Òîãäà V = (S, T, O, G, R, P,D, L, ST, TP, TD, DL,OL, CT, B, Y ) � ñîñòîÿíèå ñèñòåìû.
Ââåäåì îáîçíà÷åíèÿ:
Q � ìíîæåñòâî êîìàíä â ñèñòåìå;
W : Q×V → V �ôóíêöèÿ ïåðåõîäîâ, ãäå W (q, v) = v∗ îçíà÷àåò, ÷òî ñèñòåìà ïî êîìàíäå

q ∈ Q èç ñîñòîÿíèÿ v ïåðåøëà â ñîñòîÿíèå v∗ ;
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Îïðåäåëåíèå 3. Ïîä ñèñòåìîé áóäåì ïîíèìàòü êîíå÷íûé àâòîìàò
∑

(Q, V ∗, W, v0) ,
ãäå V ∗ � ìíîæåñòâî âñåõ âîçìîæíûõ ñîñòîÿíèé ñèñòåìû, v0 � íà÷àëüíîå ñîñòîÿíèå ñè-
ñòåìû.

Óòâåðæäåíèå 1. Â ìîäåëè ïðåäïîëàãàåòñÿ, ÷òî ìíîæåñòâà S , T , O , G , R , P , D , L è
ôóíêöèè ST , TP , TD , DL , OL íå ìåíÿþòñÿ â ïðîöåññå ôóíêöèîíèðîâàíèÿ ñèñòåìû.

Ïðèíèìàÿ âî âíèìàíèå óòâåðæäåíèå 1, áóäåì èñïîëüçîâàòü ñîêðàù¼ííîå îáîçíà÷åíèå äëÿ
ñîñòîÿíèÿ ñèñòåìû V = (CT, B, Y ) .

Óòâåðæäåíèå 2. Â ìîäåëè D-TBAC ïðåäïîëàãàåòñÿ, ÷òî â ñîñòîÿíèè v0 :
• CT = ∅ � âûïîëíÿåìûå çàäà÷è â äàííûé ìîìåíò âðåìåíè îòñóòñòâóþò;
• B = ∅ � ñóáúåêòû íå èìåþò ïðàâ äîñòóïà íà îáúåêòû ñèñòåìû;
• ∀(d, o) ∈ DO (fd = none, fo) => ∀(s, t, (fd, fo)) ∈ Y âåðíî (s, t, (fd = none, fo)) �
óðîâíè òðåáîâàíèé íå îïðåäåëåíû.

Â ìîäåëè ðàññìàòðèâàþòñÿ ñëåäóþùèå çàïðîñû, âõîäÿùèå âî ìíîæåñòâî Q:
• set_demad(s,t, d,val) � çàïðîñ, çàäàþùèé äëÿ òðåáîâàíèÿ d ∈ D åãî óðîâíåíü fd = val
äëÿ âûïîëíåíèÿ çàäà÷è t ∈ T ñóáúåêòîì s ∈ S ;

• start_task(s,t)� çàïðîñ çàïóñêà ïðîöåññà ðåøåíèÿ çàäà÷è t ∈ ST (s) ñóáúåêòîì s ∈ S ;
• stop_task(s)� çàïðîñ ïðåêðàùåíèÿ ðåøåíèÿ çàäà÷ ñóáúåêòîì s ∈ S .
Áåçîïàñíîñòü ñèñòåìû îïðåäåëÿåòñÿ ñ ïîìîùüþ ÷åòûð¼õ ñâîéñòâ:
• d-ñâîéñòâî� ñâîéñòâî òðåáîâàíèÿ;
• t-ñâîéñòâî� ñâîéñòâî çàäà÷è;
• f-ñâîéñòâî� ñâîéñòâî ïîëíîòû;
• !-ñâîéñòâî� ñâîéñòâî åäèíñòâåííîñòè.
Îïðåäåëåíèå 4. Îáúåêò o ∈ O íàçûâàåòñÿ ñîîòâåòñòâóþùèì çíà÷èìîìó òðåáîâàíèþ d ∈

D îòíîñèòåëüíî (fd, fo) ∈ DL(d)×OL(o) , åñëè fd = fo .
Îïðåäåëåíèå 5. Îáúåêò o ∈ O íàçûâàåòñÿ ìèíèìàëüíî óäàë¼ííûì îò óðîâíÿ çíà÷èìîãî

òðåáîâàíèÿ îòíîñèòåëüíî (fd 6= none, fo) ∈ DL(d)×OL(o) , êîãäà fo < fd è @o
′ ∈ O | o, o′ ∈ g ,

äëÿ êîòîðîãî âûïîëíÿåòñÿ fo < fo′ ≤ fd .
Îïðåäåëåíèå 6. Îáúåêò o ∈ O îáëàäàåò d-ñâîéñòâîì îòíîñèòåëüíî (fd, fo) ∈ DL(d) ×

OL(o) , åñëè o ∈ O ñîîòâåòñòâóåò çíà÷èìîìó òðåáîâàíèþ d ∈ D èëè ìèíèìàëüíî óäàë¼í îò
íåãî.

Îïðåäåëåíèå 7. Äîñòóï (s, o, r) ∈ S×O×R îáëàäàåò d-ñâîéñòâîì îòíîñèòåëüíî (s, t, (fd, fo)) ,
êîãäà îáúåêò o ∈ O îáëàäàåò d-ñâîéñòâîì îòíîñèòåëüíî (fd, fo) .

Îïðåäåëåíèå 8. Ñîñòîÿíèå ñèñòåìû (CT, B, Y ) ∈ V îáëàäàåò d-ñâîéñòâîì, êîãäà âûïîë-
íÿåòñÿ îäíî èç óñëîâèé:

• åñëè CT 6= ∅ , òî êàæäûé äîñòóï (s, o, r) ∈ B îáëàäàåò d-ñâîéñòâîì îòíîñèòåëüíî
(s, t, (fd, fo)) ∈ Y ;

• åñëè CT = ∅ , òî B = ∅ .
Îáëàäàíèå ñèñòåìû â êàæäîì å¼ ñîñòîÿíèè d-ñâîéñòâîì îçíà÷àåò, ÷òî ëþáîé ñóáúåêò s ∈ S

â êàæäûé ìîìåíò âðåìåíè ïðè âûïîëíåíèè çàäà÷è t ∈ T èìååò äîñòóï ê îáúåêòàì, êîòîðûå
ìàêñèìàëüíî ìîãóò óäîâëåòâîðèòü ïðåäúÿâëÿåìûì òðåáîâàíèÿì.

Îïðåäåëåíèå 9. Äîñòóï (s, o, r) ∈ S ×O ×R îáëàäàåò t-ñâîéñòâîì îòíîñèòåëüíî (s, t) ∈
S × T , êîãäà âûïîëíÿþòñÿ äâà óñëîâèÿ:
1. t ∈ ST (s) ;
2. ∃g ∈ G | o ∈ g è (g, r) = p ∈ TP (t) .
Îïðåäåëåíèå 10. Ñîñòîÿíèå ñèñòåìû (CT, B, Y ) ∈ V îáëàäàåò t-ñâîéñòâîì, êîãäà âûïîë-

íÿåòñÿ îäíî èç óñëîâèé:
• åñëè CT 6= ∅ , òî êàæäûé ýëåìåíò (s, o, r) ∈ B îáëàäåò t-ñâîéñòâîì îòíîñèòåëüíî ýëå-
ìåíòà (s, t) ∈ CT ;

• åñëè CT = ∅ , òî B = ∅ .
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Îáëàäàíèå ñèñòåìû â êàæäîì å¼ ñîñòîÿíèè t-ñâîéñòâîì îçíà÷àåò, ÷òî êàæäûé äîñòóï, êî-
òîðûé ïðèñóòñòâóåò â äàííîì ñîñòîÿíèè ñèñòåìû, îòíîñèòñÿ ê âûïîëíåíèþ çàäà÷è t ∈ T
ñóáúåêòîì s ∈ S .

Îïðåäåëåíèå 11. Ñîñòîÿíèå ñèñòåìû (CT, B, Y ) ∈ V îáëàäàåò f-ñâîéñòâîì, êîãäà âûïîë-
íÿåòñÿ îäíî èç óñëîâèé:

• åñëè CT 6= ∅ , òî ∀(s, t) ∈ CT è ∀g ∈ G | (g, r) = p ∈ TP (t) , âåðíî ÷òî ∃!o ∈
g | (s, o, r) ∈ B ;

• åñëè CT = ∅ , òî B = ∅ .
Îáëàäàíèå ñèñòåìû â êàæäîì å¼ ñîñòîÿíèè f-ñâîéñòâîì îçíà÷àåò, ÷òî êàæäûé ñóáúåêò â

ëþáîé ìîìåíò âðåìåíè ïðè âûïîëíåíèè çàäà÷è èìååò âñå íåîáõîäèìûå äîñòóïû ê îáúåêòàì.
Îïðåäåëåíèå 12. Ìíîæåñòâî òåêóùèõ çàäà÷ CT îáëàäàåò !-ñâîéñòâîì, êîãäà âûïîëíÿåòñÿ

óñëîâèå: ∀s ∈ S âåðíî |CT ∩ (s× T )| 6 1 .
Îïðåäåëåíèå 13. Ñîñòîÿíèå ñèñòåìû (CT,B, Y ) ∈ V îáëàäàåò !-ñâîéñòâîì, êîãäà CT

îáëàäàåò !-ñâîéñòâîì.
Îáëàäàíèå ñèñòåìû â êàæäîì å¼ ñîñòîÿíèè !-ñâîéñòâîì îçíà÷àåò, ÷òî ëþáîé ñóáúåêò s ∈ S

â êàæäûé ìîìåíò âðåìåíè ìîæåò âûïîëíÿòü íå áîëåå îäíîé çàäà÷è t ∈ T .
Îïðåäåëåíèå 14. Ñîñòîÿíèå ñèñòåìû (CT, B, Y ) ∈ V íàçûâàåòñÿ áåçîïàñíûì, êîãäà îíî

îáëàäàåò îäíîâðåìåííî d-ñâîéñòâîì, t-ñâîéñòâîì, f-ñâîéñòâîì è !-ñâîéñòâîì.
Îïðåäåëåíèå 15. Ñèñòåìà

∑
(Q, V ∗, W, v0) íàçûâàåòñÿ áåçîïàñíîé, êîãäà êàæäîå å¼ ñî-

ñòîÿíèå áåçîïàñíî.
Ïðàâèëà ïðåîáðàçîâàíèÿ ñîñòîÿíèé ñèñòåìû â ìîäåëè D-TBAC ïîêàçàíû â òàáë. 1.
Â ìîäåëè îïðåäåëåíî ìíîæåñòâî îáúåêòîâ ñèñòåìû. Ïðè ýòîì îáúåêòû ïî íåêîòîðîìó ïðè-

çíàêó, íàïðèìåð, ïî ôóíêöèîíàëüíîñòè, îáúåäèíÿþòñÿ, îáðàçóÿ íåïåðåñåêàþùååñÿ ìíîæåñòâî
ãðóïï G . Îïåðàöèè, êîòîðûå âîçìîæíî âûïîëíÿòü íàä ãðóïïîé â ïðîöåññå ðåøåíèÿ çàäà÷è
t ∈ T , îïðåäåëÿåò ôóíêöèÿ TP . Åñëè íàä ãðóïïîé g ∈ G äîïóñêàåòñÿ âûïîëíåíèå îïåðàöèè
p ∈ P , òî å¼ âûïîëíåíèå äîïóñêàåòñÿ íàä ëþáûì îáúåêòîì o ∈ G .

Â ìîäåëè ïðåäñòàâëåíî ìíîæåñòâî òðåáîâàíèé D . Îòîáðàæåíèå TD ñòàâèò â ñîîòâåò-
ñòâèå êàæäîé çàäà÷å ïîäìíîæåñòâî òðåáîâàíèé, êîòîðûå äîëæíû áûòü âûïîëíåíû ïðè å¼ âû-
ïîëíåíèè. Êàæäîå òðåáîâàíèå ìîæåò èìåòü ðàçëè÷íûé óðîâåíü. Ïîýòîìó äëÿ êàæäîãî òðåáî-
âàíèÿ ñóùåñòâóåò ñâîÿ ðåø¼òêà óðîâíåé (ld,≤) ∈ L . Óðîâåíü òðåáîâàíèÿ îïðåäåëÿåòñÿ çíà÷å-
íèåì ôóíêöèè fd .

Êàæäûé îáúåêò èç êàæäîé ãðóïïû èìååò óðîâåíü õàðàêòåðèñòèê ñâîèõ ñâîéñòâ îòíîñèòåëü-
íî çíà÷èìîãî äëÿ íåãî òðåáîâàíèÿ. Óðîâåíü òàêèõ ñâîéñòâ îòîáðàæàåòñÿ íà ðåø¼òêó óðîâíåé
òðåáîâàíèÿ è ñâîéñòâ îáúåêòà ôóíêöèåé fo . Â îäíîé ãðóïïå íå ìîæåò ñóùåñòâîâàòü íåñêîëü-
êî îáúåêòîâ, èìåþùèõ îäèíàêîâûé óðîâåíü õàðàêòåðèñòèê. Â ãðóïïå ìîæåò íå ñóùåñòâîâàòü
îáúåêòà ñ óðîâíåì ñâîèõ õàðàêòåðèñòèê, ñîâïàäàþùèì ñ òðåáóåìûì óðîâíåì çíà÷èìîãî äëÿ
íåãî òðåáîâàíèÿ. Â òàêîì ñëó÷àå èç ãðóïïû ïðåäîñòàâëÿåòñÿ äîñòóï íà îáúåêò, óðîâåíü ñâîéñòâ
êîòîðîãî ìèíèìàëüíî îòëè÷àåòñÿ îò òðåáóåìîãî è íå ïðåâûøàåò åãî.

Ñîñòîÿíèå ñèñòåìû ìîæåò èçìåíÿòüñÿ òîëüêî ïóò¼ì ïðèìåíåíèÿ â íåé òð¼õ êîìàíä. Êî-
ìàíäà set_demad(s,t,d,val) óñòàíàâëèâàåò óðîâåíü òðåáîâàíèÿ d ∈ D äëÿ ðåøåíèÿ çàäà÷è t ∈ T
ñóáúåêòîì s ∈ S . Çíà÷åíèå ýòîé ôóíêöèè îïðåäåëÿåò, ê êàêîìó îáúåêòó áóäåò ïðåäîñòàâëåí
äîñòóï ñóáúåêòó s ∈ S ïðè âûïîëíåíèè çàäà÷è t ∈ T . Èçìåíåíèå óðîâíÿ òðåáîâàíèÿ â ïðîöåñ-
ñå âûïîëíåíèÿ çàäà÷è ñóáúåêòîì íå âëèÿåò íà åãî òåêóùèå äîñòóïû â ñèñòåìå. start_task(s,t)
çàïóñêàåò ïðîöåññ ðåøåíèÿ çàäà÷è t ∈ T ñóáúåêòîì s ∈ S . Ïðè âûïîëíåíèè òàêîé êîìàí-
äû â ñèñòåìå ñóáúåêòó ïðåäîñòàâëÿþòñÿ âñå íåîáõîäèìûå äîñòóïû, êîòîðûå óäîâëåòâîðÿþò
îáîçíà÷åííûì ÷åòûð¼ì ñâîéñòâàì. stop_task(s) ïðåêðàùàåò âûïîëíåíèå âñåõ çàäà÷ â ñèñòåìå
ñóáúåêòîì s ∈ S . Ò.ê. èç !-ñâîéñòâà ñëåäóåò, ÷òî â ñèñòåìå ìîæåò âûïîëíÿòüñÿ òîëüêî îäíà
çàäà÷à îäíèì ñóáúåêòîì, òî ïðè âûïîëíåíèè äàííîé êîìàíäû ñèñòåìà ïåðåõîäèò â ñîñòîÿíèå,
èç êîòîðîãî èñêëþ÷åíû âñå äîñòóïû ñóáúåêòà s ∈ S . Ñòîèò îáðàòèòü âíèìàíèå, ÷òî âàæåí
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Ò à á ë è ö à 1. Ïðàâèëà ïðåîáðàçîâàíèÿ ñîñòîÿíèé ñèñòåìû â ìîäåëè D-TBAC
Êîìàíäà Óñëîâèÿ Èñõîäíîå Ðåçóëüòèðóþùåå

âûïîëíåíèÿ ñîñòîÿíèå ñîñòîÿíèå
V = (CT, B, Y ) V

′
= (CT

′
, B

′
, Y

′
)

s ∈ S, CT
′
= CT

set_demad(s,t, îòñóòñòâóþò t ∈ T , B
′
= B,

d,val) d ∈ D, Y
′
= Y \ {(s, t, (fd, fo))}∪

DL(d) = (ld,≤) , ∪{(s, t, (val, fo))},∀(s, t, (fd, fo)) ∈ Y

val ∈ (ld,≤)

Y
′
= Y ,

CT
′
= CT ∪ (s, t)

start_task(s,t) @(s, t∗) ∈ CT , s ∈ S è äëÿ CT
′ âåðíî !-ñâîéñòâî,

ãäå t∗ ∈ T t ∈ ST (s) B
′
= B ∪Bnew, ãäå

Bnew ⊂ s×O ×R ⊂ S ×O ×R

è ∀(s, o, r) ∈ Bnew âåðíî
d-ñâîéñòâî, t-ñâîéñòâî
è äëÿ ((s, t), Bnew, Y

′
) âåðíî f-ñâîéñòâî

Y
′
= Y ,

CT
′
= CT \ CTold,

stop_task(s) îòñóòñòâóþò s ∈ S CTold = s× T ⊂ S × T ,
B

′
= B \Bold,

Bold = s×O ×R ⊂ S ×O ×R

ïîðÿäîê èñïîëüçîâàíèÿ äàííûõ êîìàíä: íå äîïóñêàåòñÿ ïðèìåíåíèå êîìàíäû start_task(s,t),
åñëè â ñèñòåìå ñóáúåêò s ∈ S óæå âûïîëíÿåò êàêóþ-ëèáî çàäà÷ó.

4. Ïðèìåíåíèå ìîäåëè D-TBAC

Äëÿ èëëþñòðàöèè èñïîëüçîâàíèÿ ïðåäëàãàåìîé ìîäåëè êîíòðîëÿ äîñòóïà ðàññìîòðèì ó÷ðå-
æäåíèå çäðàâîîõðàíåíèÿ. Êàæäûé ñóáúåêò ñèñòåìû� âðà÷, ïðåäîñòàâëÿþùèé óñëóãè ëå÷åíèÿ
ïàöèåíòà. Ïóñòü îáúåêòàìè, ê êîòîðûì íåîáõîäèìî êîíòðîëèðîâàòü äîñòóï, ÿâëÿþòñÿ ëåêàð-
ñòâåííûå ïðåïàðàòû. Äëÿ ëå÷åíèÿ îäíîãî è òîãî æå çàáîëåâàíèÿ â ðàñïîðÿæåíèè âðà÷à ìîãóò
íàõîäèòüñÿ ðàçëè÷íûå ïðåïàðàòû, èìåþùèå îäèíàêîâûå ôóíêöèîíàëüíûå âîçìîæíîñòè (îáåç-
áîëèâàþùèå, óñïîêîèòåëüíûå è ïð.), íî ðàçëè÷íûå õàðàêòåðèñòèêè (ñòîèìîñòü, âëèÿíèå íà
îðãàíèçì, ïîáî÷íûå ýôôåêòû, ïðèâûêàíèå è äð.). Ïîýòîìó ê ïðîöåññó ëå÷åíèÿ ïàöèåíòà ïðè-
ìåíÿþòñÿ îïðåäåë¼ííûå òðåáîâàíèÿ. Ïðè âûïîëíåíèè çàäà÷è ñóáúåêò äîëæåí èìåòü äîñòóï
òîëüêî ê îäíîìó ïðåïàðàòó èç êàæäîé ãðóïïû îáúåêòîâ. Â ñîîòâåòñòâèè ñ îïðåäåëåíèÿìè ìî-
äåëè D-TBAC èìååì ñëåäóþùèå ýëåìåíòû:

S = {doctor1, doctor2, doctor3} � ìíîæåñòâî ñóáúåêòîâ ñîñòîèò èç ìíîæåñòâà âðà÷åé;
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T = {treatment1, treatment2} � ìíîæåñòâî çàäà÷ ñîñòîèò èç äâóõ ñïîñîáîâ ëå÷åíèÿ;
O = {drug1, drug2, drug3, drug4, drug5, drug6, drug7} � ìíîæåñòâî îáúåêòîâ ñîñòîèò èç

èìåþùèõñÿ â áîëüíèöå ïðåïàðàòîâ;
G = {g1 = {drug1, drug3, drug6}, g2 = {drug2, drug5}, g3 = {drug4, drug7}} � ìíîæåñòâî

ãðóïï îáúåêòîâ îáðàçóåòñÿ èñõîäÿ èç ôóíêöèîíàëüíîãî íàçíà÷åíèÿ ïðåïàðàòîâ;
R = {apply} � ìíîæåñòâî âèäîâ äîñòóïà ñîñòîèò èç îäíîãî ýëåìåíòà � ¾ïðèìåíèòü¿;
P = {p1 = g1 × apply, p2 = g2 × apply, p3 = g3 × apply} � ìíîæåñòâî îïåðàöèé íàä

ãðóïïàìè îáúåêòîâ;
D = {price, effect, sideEffect} � ê çàäà÷àì ëå÷åíèÿ ïàöèåíòà ìîãóò ïðåäúÿâëÿòüñÿ òðå-

áîâàíèÿ ïî ñòîèìîñòè, ýôôåêòó è ïîáî÷íîìó âëèÿíèþ íà îðãàíèçì ëåêàðñòâåííûõ ïðåïàðàòîâ;
L = {(lprice,≤) = {low, medium, high}, (leffect,≤) = {low, high}}, (lsideEffect,≤) =

= {low, high}} � ìíîæåñòâî ðåø¼òîê, çàäàþùèõ óðîâíè òðåáîâàíèé è ñâîéñòâà îáúåêòîâ
îòíîñèòåëüíî òðåáîâàíèé;

ST (doctor1) = ST (doctor2) = {treatment1} , ST (doctor3) = {treatment2}} � äëÿ êàæäî-
ãî âðà÷à îïðåäåëåíû çàäà÷è, êîòîðûå îí ìîæåò âûïîëíÿòü;

TP (treatment1) = {p1, p2} , TP (treatment2) = {p2, p3} � ôóíêöèÿ, îïðåäåëÿþùàÿ ïðàâà
äîñòóïà ïðè ðåøåíèè çàäà÷;

TD(treatment1) = {price, efffect}, TD(treatment2) = {price, sideEffect} � ôóíêöèÿ
TD çàäà¼ò äëÿ êàæäîé çàäà÷è ìíîæåñòâî òðåáîâàíèé, êîòîðûå äîëæíû áûòü âûïîëíåíû ïðè
å¼ ðåøåíèè;

DL(price) = (lprice,≤) , DL(effect) = (leffect,≤) , DL(sideEffect) = (lsideEffect,≤) �
äëÿ êàæäîãî òðåáîâàíèÿ çàäà¼òñÿ ñâîÿ ðåø¼òêà óðîâíåé;

Äëÿ êàæäîãî ïðåïàðàòà îïðåäåëèì ðåø¼òêó, îòîáðàæàþùóþ óðîâåíü åãî ñâîéñòâ îòíîñè-
òåëüíî çíà÷èìîãî òðåáîâàíèÿ, ñëåäóþùèì îáðàçîì:

OL(drug1) = OL(drug3) = OL(drug6) = (leffect,≤) ,
OL(drug2) = OL(drug5) = (lprice,≤) ,
OL(drug4) = OL(drug7) = (lsideEffect,≤) .
Äëÿ êàæäîãî îáúåêòà o ∈ O îïðåäåë¼í óðîâåíü åãî õàðàêòåðèñòèê fo îòíîñèòåëüíî çíà÷è-

ìîãî ê íåìó òðåáîâàíèÿ. Çíà÷åíèÿ ôóíêöèè fo äëÿ êàæäîãî îáúåêòà ïðåäñòàâëåíû
íà ðèñ. 2.

DO = {(effect, drug1), (effect, drug3), (effect, drug6), (price, drug5),
(price, drug6), (sideEffect, drug4), (sideEffect, drug7)} � ìíîæåñòâî ïàð çíà÷èìûõ òðå-

áîâàíèé è îáúåêòîâ.
Ñòðóêòóðà ñâÿçåé ìåæäó ýëåìåíòàìè ìîäåëè D-TBAC ïðèìåíèòåëüíî ê ìåäèöèíñêîìó

ó÷ðåæäåíèþ ïîêàçàíà íà ðèñ. 3.
Ñîñòîÿíèå ñèñòåìû ìîæåò èçìåíÿòüñÿ ïóò¼ì èñïîëüçîâàíèÿ òð¼õ êîìàíä: set_demad, start_task,

stop_task. Ïóñòü íà÷àëüíîå ñîñòîÿíèå ñèñòåìû V = (CT, B, Y ) áóäåò:
• CT = ∅ ;
• B = ∅ ;
• ∀(s, t, (fd, fo)) ∈ Y âåðíî (s, t, (fd = none, fo)) .
Ïóñòü ñóáúåêòó doctor1 íåîáõîäèìî âûïîëíèòü çàäà÷ó treatment1 â îïðåäåë¼ííûõ òðå-

áîâàíèÿõ. Òîãäà ïîñëåäîâàòåëüíîñòü ïðåîáðàçîâàíèé ñèñòåìû â ñîîòâåòñòâèè ñ ìîäåëüþ D-
TBAC áóäåò âûãëÿäåòü, êàê ïðåäñòàâëåíî â òàáë. 2, â êîòîðîé ÷åðåç V = (CT, B, Y ) îáî-
çíà÷åíî èñõîäíîå ñîñòîÿíèå ñèñòåìû (äî âûïîëíåíèÿ êîìàíäû), à ÷åðåç V

′
= (CT

′
, B

′
, Y

′
)

îáîçíà÷åíî ðåçóëüòèðóþùåå ñîñòîÿíèå ñèñòåìû (ïîñëå âûïîëíåíèÿ êîìàíäû).
Àíàëîãè÷íûì îáðàçîì ìîäåëü ïîçâîëÿåò âûïîëíèòü çàäà÷ó treatment1 ñóáúåêòîì doctor2 ,

íî óæå â äðóãèõ òðåáîâàíèÿõ ê ïðèìåíåíèþ ëåêàðñòâåííûõ ïðåïàðàòîâ. Ïðè ýòîì ðàçëè÷íûå
óðîâíè òðåáîâàíèé, êîòîðûå ìîãóò áûòü óñòàíîâëåíû ñóáúåêòàì doctor1 è doctor2 äëÿ âû-
ïîëíåíèÿ çàäà÷è treatment1 , íå èìåþò êîððåëÿöèè îòíîñèòåëüíî ìíîæåñòâà äîñòóïîâ äëÿ
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Ðèñ. 2. Õàðàêòåðèñòèêè ëåêàðñòâåííûõ ïðåïàðàòîâ îòíîñèòåëüíî çíà÷èìûõ òðåáîâàíèé

Ðèñ. 3. Ñòðóêòóðà ýëåìåíòîâ ìîäåëè D-TBAC ïðèìåíèòåëüíî ê ìåäèöèíñêîìó ó÷ðåæäåíèþ

äàííûõ ñóáúåêòîâ ìåæäó ñîáîé. Àíàëîãè÷íî òðåáîâàíèÿ, óñòàíîâëåííûå äëÿ ðåøåíèÿ çàäà-
÷è treatment2 ñóáúåêòîì doctor3 , íå âëèÿþò íà äîñòóïû ñóáúåêòîâ doctor1 è doctor2 . Òàêèì
îáðàçîì, êàæäûé âðà÷ ó÷ðåæäåíèÿ çäðàâîîõðàíåíèÿ èìååò äîñòóï ê ìèíèìàëüíîìó íàáîðó
ëåêàðñòâ, íåîáõîäèìûõ äëÿ âûïîëíåíèÿ ñâîåé çàäà÷è, ïðè ýòîì óñòàíîâëåííûå òðåáîâàíèÿ ê
ïðîöåäóðå ëå÷åíèÿ íèêàê íå âëèÿþò íà ìíîæåñòâî äîñòóïîâ äðóãèõ âðà÷åé, äàæå ïðè óñëîâèè
âûïîëíåíèÿ îäíîé è òîé æå çàäà÷è.
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Ò à á ë è ö à 2. Ïîñëåäîâàòåëüíîñòü ïðåîáðàçîâàíèé ñîñòîÿíèÿ ñèñòåìû
Çàïðîñ Ðåçóëüòèðóþùåå ñîñòîÿíèå

CT
′
= CT, B

′
= B,

set_demad(doctor1, Y
′
= Y \ Yold ∪ Ynew,

treatment1, Yold = {(doctor1, treatment1, (feffect = none, fdrug3 = low)),
effect, (doctor1, treatment1, (feffect = none, fdrug1 = medium)),
medium) (doctor1, treatment1, (feffect = none, fdrug6 = high))},

Ynew = {(doctor1, treatment1, (feffect = medium, fdrug3 = low)),
(doctor1, treatment1, (feffect = medium, fdrug1 = medium)),
(doctor1, treatment1, (feffect = medium, fdrug6 = high))},

CT
′
= CT, B

′
= B,

set_demad(doctor1, Y
′
= Y \ Yold ∪ Ynew,

treatment1, Yold = {(doctor1, treatment1, (fprice = none, fdrug6 = low)),
price, (doctor1, treatment1, (fprice = none, fdrug2 = high))},
high) Ynew = {(doctor1, treatment1, (fprice = high, fdrug6 = low)),

(doctor1, treatment1, (fprice = high, fdrug2 = high)),

start_task(doctor1, Y
′
= Y ,

treatment1) CT
′
= CT ∪ {doctor1, treatment1},

B
′
= B ∪Bnew,

Bnew = {(doctor1, drug1, apply), (doctor1, drug2, apply)}
stop_task(doctor1) Y

′
= Y ,

CT
′
= CT \ {doctor1, treatment1},

B
′
= B \Bold,

Bold = {(doctor1, drug1, apply), (doctor1, drug2, apply)}

5. Çàêëþ÷åíèå

Â íàñòîÿùåé ñòàòüå ïðåäëîæåíà è ôîðìàëüíî îïðåäåëåíà ìîäåëü D-TBAC, ðàñøèðÿþùàÿ
TBAC. Êàê ïîêàçàíî â ðàçäåëå 2, ïðèìåíåíèå ñóùåñòâóþùèõ ìîäåëåé ðàçãðàíè÷åíèÿ äîñòóïà
â ðàññìàòðèâàåìûõ ñèñòåìàõ ÿâëÿåòñÿ çàòðóäíèòåëüíûì. Ýòî ñâÿçàíî ñ òåì, ÷òî â íèõ ïðåä-
ïîëàãàåòñÿ, ÷òî îäíà è òà æå çàäà÷à áóäåò ðåøåíà ñóáúåêòîì ñèñòåìû ÷åðåç èñïîëüçîâàíèå
îäíîãî ìíîæåñòâà îáúåêòîâ, ê êîòîðîìó åìó ïðåäîñòàâëÿåòñÿ äîñòóï. Îäíàêî íå ó÷èòûâàåòñÿ,
÷òî ê ïðîöåññó ðåøåíèÿ çàäà÷è ìîãóò ïðåäúÿâëÿòüñÿ îïðåäåë¼ííûå òðåáîâàíèÿ. Â çàâèñèìî-
ñòè îò òàêèõ òðåáîâàíèé äëÿ ðåøåíèÿ îäíîé è òîé æå çàäà÷è ñóáúåêòó ìîãóò ïðåäîñòàâëÿòüñÿ
ðàçëè÷íûå äîñòóïû ê ðàâíîçíà÷íûì îáúåêòàì.

Â ðàçäåëå 3 ôîðìàëüíî îïðåäåëåíû ìíîæåñòâà ýëåìåíòîâ, èç êîòîðûõ ñîñòîèò ìîäåëü D-
TBAC, ñâîéñòâà ïðåäñòàâëåííîé ìîäåëè, îïèñûâàþùèå áåçîïàñíîñòü ñèñòåìû, à òàêæå ïðà-
âèëà, â ñîîòâåòñòâèè ñ êîòîðûìè ñèñòåìà ïåðåõîäèò èç îäíîãî ñîñòîÿíèå â äðóãîå. Ìîäåëü
D-TBAC ïðåäîñòàâëÿåò ìåõàíèçì, ïîçâîëÿþùèé âûäåëèòü ìèíèìàëüíûå ïðàâà äîñòóïà ñóáú-
åêòîâ ñèñòåìû ê ðàâíîçíà÷íûì îáúåêòàì. Â ðàçäåëå 4 ïîêàçàíî, êàêèì îáðàçîì âîçìîæíî ïðè-
ìåíèòü ìîäåëü D-TBAC â ó÷ðåæäåíèè çäðàâîîõðàíåíèÿ.

Ñðåäè äîñòîèíñòâ ïðåäëàãàåìîé ìîäåëè ìîæíî îáîçíà÷èòü ñëåäóþùèå:
1. Ìîäåëü ïîçâîëÿåò ïðåäúÿâëÿòü ñóáúåêòó òðåáîâàíèÿ ê ïðîöåññó ðåøåíèÿ ïîñòàâëåííîé
çàäà÷è.

2. Ìîäåëü ïðåäîñòàâëÿåò ïðîçðà÷íûå ïðàâèëà äëÿ ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà íà ðàâíî-
çíà÷íûå îáúåêòû èç êàæäîé ãðóïïû.

3. Ìîäåëü âûäåëÿåò ìèíèìàëüíî íåîáõîäèìûå ïðàâà äîñòóïà ñóáúåêòàì ñèñòåìû ïðè íà-
ëè÷èè â íåé ðàâíîçíà÷íûõ îáúåêòîâ.
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4. Ðàçãðàíè÷åíèå ïðàâ äîñòóïà ñóáúåêòîâ ñèñòåìû íà îáúåêòû ñèñòåìû ïðîèñõîäèò â ñîîò-
âåòñòâèè ñ çàäà÷àìè, êîòîðûå îíè âûïîëíÿþò â äàííûé ìîìåíò âðåìåíè.

5. Ìîäåëü ïîçâîëÿåò ðåàëèçîâàòü äèíàìè÷åñêèé êîíòðîëü äîñòóïà.
6. Ïðîñòîòà àäìèíèñòðèðîâàíèÿ ïîëèòèêè áåçîïàñíîñòè, ïîñòðîåííîé â ñîîòâåòñòâèè ñ ìî-
äåëüþ.

Ïðåäñòàâëåííàÿ â äàííîé ñòàòüå ìîäåëü D-TBAC ìîæåò íàéòè ïðèìåíåíèå â äèíàìè÷å-
ñêèõ ñèñòåìàõ, â êîòîðûõ ñòîèò âîïðîñ âûáîðà îáúåêòîâ äëÿ ðåøåíèÿ îïðåäåëåííîãî êðóãà
çàäà÷, â êèáåð-ôèçè÷åñêèõ ñèñòåìàõ, â èíôîðìàöèîííûõ è òåëåêîììóíèêàöèîííûõ ñèñòåìàõ
[1]. Îäíàêî ìîäåëü íóæäàåòñÿ â äàëüíåéøåì å¼ èññëåäîâàíèè. Îñîáûé èíòåðåñ ïðåäñòàâëÿ-
þò èññëåäîâàíèÿ, îðèåíòèðîâàííûå íà ïðèìåíåíèå ìîäåëè D-TBAC â ðàìêàõ ñóùåñòâóþùèõ
ìîäåëåé áåçîïàñíîñòè â êà÷åñòâå èõ äîïîëíåíèÿ è ïîñòðîåíèÿ ãèáðèäíûõ ìîäåëåé.

Èç âñåãî âûøåñêàçàííîãî ñëåäóåò, ÷òî ïîñòàâëåííàÿ âî ââåäåíèè öåëü äîñòèãíóòà, à îáî-
çíà÷åííûå çàäà÷è ðåøåíû.
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Access control model D-TBAC with the requirements to carry out tasks

S. Lapin

This article describes access control model D-TBAC which extends TBAC. The presented model
takes into account the requirements for performing the tasks. Model elements, properties, and
rules of the states transformation are formally de�ned.

Keywords: IT-security, mathematical models of security, access control, dynamical systems, tasks,
TBAC, requirements.


