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Â ðàáîòå ïðèâîäÿòñÿ êîíñòðóêöèè ñîâåðøåííûõ èìèòîñòîéêèõ øèôðîâ è îïòèìàëüíûõ
êîäîâ àóòåíòèôèêàöèè íà îñíîâå êîíå÷íûõ ïîëåé è îðòîãîíàëüíûõ òàáëèö.
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1. Ââåäåíèå

Êîíå÷íûå ïîëÿ àêòèâíî èñïîëüçóþòñÿ â êðèïòîãðàôèè. Íàïðèìåð, íà îñíîâå êîíå÷íûõ ïî-
ëåé GF (28) ïîñòðîåíû ñèììåòðè÷íûå áëî÷íûå øèôðû AES [1] è ¾Êóçíå÷èê¿ [2], ãäå AES �
ìåæäóíàðîäíûé ñòàíäàðò áëî÷íîãî øèôðîâàíèÿ ISO/IEC 18033-3:2010, ¾Êóçíå÷èê¿ � øèôð
èç ðîññèéñêîãî ñòàíäàðòà ÃÎÑÒ Ð 34.12-2015 [2]. Àñèììåòðè÷íàÿ êðèïòîñèñòåìà Øîðà�
Ðèâåñòà [3] ñòðîèòñÿ íà îñíîâå äèñêðåòíûõ ëîãàðèôìîâ â ìóëüòèïëèêàòèâíîé ãðóïïå êîíå÷íî-
ãî ïîëÿ GF (pn) , äî ñèõ ïîð ïîëüçóåòñÿ äîâåðèåì è íå ïîääàåòñÿ âñêðûòèþ. Â äàííîé ðàáîòå
ïîêàçàíî, êàê íà îñíîâå êîíå÷íûõ ïîëåé ìîæíî ñòðîèòü ñîâåðøåííûå êðèïòîñèñòåìû.

Ïóñòü X , K , Y � êîíå÷íûå ìíîæåñòâà îòêðûòûõ òåêñòîâ, êëþ÷åé è øèôðîâàííûõ òåê-
ñòîâ ñîîòâåòñòâåííî. Îáîçíà÷èì ÷åðåç

ΣB = (X,K, Y,E,D, PX , PK)

âåðîÿòíîñòíóþ ìîäåëü øèôðà (ñì. [4]). Ðàñïðåäåëåíèÿ âåðîÿòíîñòåé PX è PK åñòåñòâåííûì
îáðàçîì èíäóöèðóþò ðàñïðåäåëåíèå âåðîÿòíîñòåé PY ñëåäóþùèì îáðàçîì:

PY (y) =
∑

(x,k)∈X×K
Ek(x)=y

PX(x) · PK(k), y ∈ Y.

Ïóñòü x ∈ X , y ∈ Y . Îáîçíà÷èì ÷åðåç K(x, y) ìíîæåñòâî âñåõ òàêèõ êëþ÷åé k ∈ K , äëÿ
êîòîðûõ Ek(x) = y . Óñëîâíàÿ âåðîÿòíîñòü PY |X(y|x) îïðåäåëÿåòñÿ åñòåñòâåííûì îáðàçîì:

PY |X(y|x) =
∑

k∈K(x,y)

PK(k).

Íà îñíîâå òåîðåìû óìíîæåíèÿ âåðîÿòíîñòåé îïðåäåëÿåòñÿ óñëîâíàÿ âåðîÿòíîñòü PX|Y (x|y) :

PX|Y (x|y) =
PX(x) · PY |X(y|x)

PY (y)
.

2. Ñîâåðøåííûå è èìèòîñòîéêèå øèôðû

Íàïîìíèì, ÷òî øèôð ΣB íàçûâàåòñÿ ñîâåðøåííûì (ïîØåííîíó), åñëè äëÿ ëþáûõ x ∈ X ,
y ∈ Y âûïîëíåíî ðàâåíñòâî PX|Y (x|y) = PX(x). Äðóãèìè ñëîâàìè, ïåðåõâà÷åííîå øèôðîâàí-
íîå ñîîáùåíèå y íå äàåò íèêàêîé äîïîëíèòåëüíîé èíôîðìàöèè îá îòêðûòîì òåêñòå x .

Â ðàáîòå [5] ïðèâîäèòñÿ êðèòåðèé, ïîçâîëÿþùèé îäíîçíà÷íî îïðåäåëèòü, ñóùåñòâóåò ëè
äëÿ çàäàííûõ X , K , PK ñîâåðøåííûé øèôð.



36 Ñ. Ì. Ðàöååâ, Å. Å. Áåñïàëîâà, Ï. Â. Áóðàíêèíà, Ì. À. Ãóñàðîâà

Òåîðåìà 1 ([5]). Äëÿ çàäàííûõ X , |X| = n , K , |K| = m , PK ñóùåñòâóåò ñîâåðøåííûé øèôð
ΣB = (X,K, Y,E,D, PX , PK) òîãäà è òîëüêî òîãäà, êîãäà íàéäåòñÿ òàêîå íàòóðàëüíîå ÷èñëî s
è n ðàçáèåíèé ìíîæåñòâà K

K = K11 ∪K12 ∪ . . . ∪K1s, K1i ∩K1j = ø, 1 ≤ i < j ≤ s,

K = K21 ∪K22 ∪ . . . ∪K2s, K2i ∩K2j = ø, 1 ≤ i < j ≤ s,

...

K = Kn1 ∪Kn2 ∪ . . . ∪Kns, Kni ∩Knj = ø, 1 ≤ i < j ≤ s,

äëÿ êîòîðûõ âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
1) Kit ∩Kjt = ø , 1 ≤ i < j ≤ n , t = 1, . . . , s ;
2) äëÿ ëþáûõ 1 ≤ i < j ≤ n , t = 1, . . . , s âûïîëíåíî ðàâåíñòâî∑

k∈Kit

PK(k) =
∑

k∈Kjt

PK(k).

Ðàññìîòðèì âåðîÿòíîñòíîå ïðîñòðàíñòâî (Ω = K,FK , PK) . Çàôèêñèðóåì y ∈ Y . Îáîçíà-
÷èì ÷åðåç K(y) ñëåäóþùåå ìíîæåñòâî: K(y) = {k ∈ K | y ∈ Ek(X)}. Ïîä îáîçíà÷åíèåì
K(y) áóäåì òàêæå ïîíèìàòü ñîáûòèå (K(y) ∈ FK ), çàêëþ÷àþùååñÿ â òîì, ÷òî ïðè ñëó÷àé-
íîì âûáîðå êëþ÷à k ∈ K øèôðîâàííûé òåêñò y ìîæíî ðàñøèôðîâàòü íà êëþ÷å k , òî åñòü
y ∈ Ek(X) . Òîãäà ñîáûòèþ K(y) áóäóò áëàãîïðèÿòñòâîâàòü âñå ýëåìåíòû èç ìíîæåñòâà K(y) ,
è òîëüêî îíè. Ïîýòîìó

P (K(y)) =
∑

k∈K(y)

PK(k).

Åñëè êàíàë ñâÿçè ãîòîâ ê ðàáîòå è íà ïðèåìå óñòàíîâëåíû äåéñòâóþùèå êëþ÷è, íî â äàííûé
ìîìåíò âðåìåíè íèêàêîãî ñîîáùåíèÿ íå ïåðåäàåòñÿ, òî â ýòîì ñëó÷àå ïðîòèâíèêîì ìîæåò áûòü
ïðåäïðèíÿòà ïîïûòêà èìèòàöèè ñîîáùåíèÿ. Òîãäà âåðîÿòíîñòü óñïåõà èìèòàöèè îïðåäåëÿåòñÿ
ñëåäóþùèì îáðàçîì:

Pim = max
y∈Y

P (K(y)).

Åñëè æå â äàííûé ìîìåíò ïåðåäàåòñÿ íåêîòîðîå ñîîáùåíèå y ∈ Y (êîòîðîå ïîëó÷åíî èç îò-
êðûòîãî òåêñòà x ∈ X íà êëþ÷å k ∈ K ), òî ïðîòèâíèê ìîæåò çàìåíèòü åãî íà ỹ ∈ Y , îòëè÷íûé
îò y . Ïðè ýòîì îí áóäåò ðàññ÷èòûâàòü íà òî, ÷òî íà äåéñòâóþùåì êëþ÷å k êðèïòîãðàììà ỹ
ïðè ðàñøèôðîâàíèè áóäåò âîñïðèíÿòà êàê íåêèé îñìûñëåííûé îòêðûòûé òåêñò x̃ , îòëè÷íûé
îò x . Ïóñòü ¾K(ỹ) | K(y)¿ � ñîáûòèå, çàêëþ÷àþùååñÿ â ïîïûòêå ïîäìåíû ñîîáùåíèÿ y
ñîîáùåíèåì ỹ . Ïðèìåíÿÿ òåîðåìó î ïðîèçâåäåíèè âåðîÿòíîñòåé, ïîëó÷àåì, ÷òî

P (K(ỹ) | K(y)) =
P (K(y) ∩ K(ỹ))

P (K(y))
=

∑
k∈K(y,ey) PK(k)∑
k∈K(y) PK(k)

,

ãäå K(y, ỹ) = K(y) ∩K(ỹ) . Òîãäà âåðîÿòíîñòü óñïåõà ïîäìåíû ñîîáùåíèÿ áóäåò âû÷èñëÿòüñÿ
ïî ñëåäóþùåé ôîðìóëå:

Ppodm = max
y,ey∈Y
y 6=ey

P (K(ỹ) | K(y)).

Òåîðåìà 2 ([4]). Äëÿ ëþáîãî øèôðà ΣB ñïðàâåäëèâû íåðàâåíñòâà

Pim ≥ |X|
|Y |

, Ppodm ≥ |X| − 1

|Y | − 1
.

Ïðè ýòîì Pim = |X|/|Y | òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáîãî y ∈ Y âûïîëíåíî ðàâåíñòâî
P (K(y)) = |X|/|Y | . Òàêæå Ppodm = (|X| − 1)/(|Y | − 1) òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáûõ
y, ỹ ∈ Y , y 6= ỹ âûïîëíåíî ðàâåíñòâî P (K(ỹ) | K(y)) = (|X| − 1)/(|Y | − 1) .
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Íàçîâåì øèôð ΣB èìèòîñòîéêèì, åñëè äëÿ íåãî îäíîâðåìåííî âûïîëíåíû íèæíèå ãðà-
íèöû (ìåíüøèå åäèíèöû) äëÿ âåðîÿòíîñòåé óñïåõîâ èìèòàöèè è ïîäìåíû øèôðîâàííûõ ñî-
îáùåíèé.

Ñäåëàåì íåêîòîðûå ïîÿñíåíèÿ. Â ðàññìàòðèâàåìûõ ìîäåëÿõ øèôðîâ íåò ïðèâÿçêè ê åñòå-
ñòâåííûì ÿçûêàì è ðàñïðåäåëåíèå âåðîÿòíîñòåé PX íå èãðàåò íèêàêîé ðîëè äëÿ ïîñòðîåíèÿ
ñîâåðøåííûõ èìèòîñòîéêèõ øèôðîâ (ìîæíî ñêàçàòü, ñîâñåì íå ó÷èòûâàåòñÿ), ò.å. øèôðîâàòü
ìîæíî ëþáóþ èíôîðìàöèþ ñ ëþáûì ðàñïðåäåëåíèåì âåðîÿòíîñòåé. Ïðè ýòîì çàìåòèì, ÷òî
øèôð Âåðíàìà õîòü è ÿâëÿåòñÿ ñîâåðøåííûì (ïðè ðàâíîâåðîÿòíîì ðàñïðåäåëåíèè êëþ÷åâûõ
ïîñëåäîâàòåëüíîñòåé), íî ìàêñèìàëüíî óÿçâèì ê ïîïûòêàì èìèòàöèè è ïîäìåíû øèôðîâàí-
íûõ ñîîáùåíèé, îñîáåííî åñëè â êà÷åñòâå îòêðûòûõ òåêñòîâ âûñòóïàþò òåêñòû íå íà åñòå-
ñòâåííûõ ÿçûêàõ. Òîãäà ïîñëå ôàêòà ïîäìåíû èëè èìèòàöèè øèôðîâàííîãî ñîîáùåíèÿ ïðè-
íèìàþùàÿ ñòîðîíà ïîñëå ðàñøèôðîâàíèÿ ìîæåò ýòîò ôàêò íå îáíàðóæèòü, òàê êàê ïîëó÷èëà
êàêîå-òî äâîè÷íîå ñîîáùåíèå, êîòîðîå ïðåäïîëàãàëîñü èñïîëüçîâàòü â êà÷åñòâå êëþ÷à.

Åñëè æå ìîùíîñòü ìíîæåñòâà Y áóäåò áîëüøå, ÷åì ìîùíîñòü ìíîæåñòâà X (â îòëè÷èå îò
øèôðà Âåðíàìà), òî âåðîÿòíîñòü îáíàðóæèòü ôàêò èìèòàöèè èëè ïîäìåíû ìîæåò óâåëè÷èòüñÿ.
Ïðèâåäåì ïðèìåð.
Ïðèìåð 1. Ïóñòü ΣB � øèôð, îïðåäåëåííûé ìíîæåñòâàìè

X = {x1, x2}, K = {k1, k2, k3}, Y = {y1, y2, y3}

è ìàòðèöåé çàøèôðîâàíèÿ

K�X x1 x2

k1 y1 y2

k2 y2 y3

k3 y3 y1

Ïðåäïîëîæèì, ÷òî ó àáîíåíòîâ A è B óñòàíîâëåíû êëþ÷è k2 . Â äàííûé ìîìåíò âðåìåíè
ñîîáùåíèå îò A ê B íå ïåðåäàåòñÿ, íî çëîóìûøëåííèê îòïðàâèë îò èìåíè àáîíåíòà A ñî-
îáùåíèå y1 . Òàê êàê íà êëþ÷å k2 íåëüçÿ ïîëó÷èòü ýòîãî øèôðîâàííîãî òåêñòà, òî àáîíåíò B
ïîéìåò, ÷òî ïðîèçîøëî ÷òî-òî íå òî.

Â ýòîì ñëó÷àå, åñëè PK ðàâíîìåðíî, òî äàííûé øèôð îáëàäàåò ñâîéñòâîì ñîâåðøåííî-
ñòè, ïëþñ ê ýòîìó âåðîÿòíîñòè èìèòàöèè è ïîäìåíû ìåíüøå åäèíèöû (â îòëè÷èå îò øèôðà
Âåðíàìà), à èìåííî, Pim = 2/3 , Ppodm = 1/2 .

3. Ïîñòðîåíèå ñîâåðøåííûõ èìèòîñòîéêèõ øèôðîâ íà îñíîâå êîíå÷íûõ
ïîëåé

Ðàññìîòðèì íåêîòîðûå êîíñòðóêöèè èç ðàáîòû [6]. Íàïîìíèì íåñêîëüêî âàæíûõ îïðåäå-
ëåíèé. Ëàòèíñêèì êâàäðàòîì s-ãî ïîðÿäêà íàä ìíîæåñòâîì Y = {y1, . . . , ys} íàçûâàåòñÿ
òàáëèöà ðàçìåðà s × s , çàïîëíåííàÿ ýëåìåíòàìè ìíîæåñòâà Y òàêèì îáðàçîì, ÷òî â êàæ-
äîé ñòðîêå è â êàæäîì ñòîëáöå êàæäûé ýëåìåíò âñòðå÷àåòñÿ ðîâíî îäèí ðàç. Äâå ìàòðèöû
A = (aij) è B = (bij) íàä ìíîæåñòâîì Y = {y1, . . . , ys} íàçûâàþòñÿ îðòîãîíàëüíûìè, åñëè
âñå óïîðÿäî÷åííûå ïàðû (aij, bij) ðàçëè÷íû. Îðòîãîíàëüíîé òàáëèöåé OA(s, n) íàä ìíîæå-
ñòâîì Y = {y1, . . . , ys} íàçûâàåòñÿ ìàòðèöà ïîðÿäêà s2×n íàä ìíîæåñòâîì Y ñ òåì óñëîâèåì,
÷òî äëÿ ëþáûõ äâóõ ñòîëáöîâ äàííîé ìàòðèöû êàæäàÿ èç ïàð (yi, yj) ∈ Y ×Y âñòðå÷àåòñÿ ðîâ-
íî îäèí ðàç. Ñóùåñòâîâàíèå îðòîãîíàëüíîé òàáëèöû OA(s, n) íàä ìíîæåñòâîì Y ýêâèâàëåíò-
íî ñóùåñòâîâàíèþ n ïîïàðíî îðòîãîíàëüíûõ êâàäðàòíûõ ìàòðèö ïîðÿäêà s íàä ìíîæåñòâîì
Y .
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Òåîðåìà 3 (Bose [7]). Äëÿ ëþáîãî ïðîñòîãî p è íàòóðàëüíîãî d ñóùåñòâóþò pd − 1 îðòîãî-
íàëüíûõ ëàòèíñêèõ êâàäðàòîâ.
Ïðèìåð 2. Ïóñòü â òåîðåìå 3 p = 2 , d = 2 . Ïîñòðîèì òðè îðòîãîíàëüíûõ ëàòèíñêèõ êâàäðàòà
ïîðÿäêà 4. Ïóñòü α � àëãåáðàè÷åñêèé ýëåìåíò ïîëÿ GF (22) ñòåïåíè äâà íàä ïîëåì Z2 ñ
íåïðèâîäèìûì ìíîãî÷ëåíîì x2 − x − 1 . Âñå ýëåìåíòû ïîëÿ GF (22) ìîæíî ïðåäñòàâèòü â
âèäå äâîè÷íûõ íàáîðîâ äëèíû äâà ñî ñëåäóþùèì ñîîòâåòñòâèåì:

0 → 00, 1 → 01, α→ 10, α+ 1 → 11.

Ìàòðèöû A01, A10, A11 èç òåîðåìû 3 áóäóò ñîîòâåòñòâåííî èìåòü òàêîé âèä:
00 01 10 11
01 00 11 10
10 11 00 01
11 10 01 00

 ,


00 01 10 11
10 11 00 01
11 10 01 00
01 00 11 10

 ,


00 01 10 11
11 10 01 00
01 00 11 10
10 11 00 01

 .

Îðòîãîíàëüíàÿ òàáëèöà ëåãêî ïîëó÷àåòñÿ èç îðòîãîíàëüíûõ ëàòèíñêèõ êâàäðàòîâ è íàîáî-
ðîò.
Ïðèìåð 3. Ïîñòðîèì îðòîãîíàëüíóþ òàáëèöó OA(4, 3) íàä ìíîæåñòâîì GF (4) íà îñíîâå
îðòîãîíàëüíûõ ëàòèíñêèõ êâàäðàòîâ èç ïðèìåðà 2. Ñíà÷àëà âñå ñòðîêè ìàòðèöû A01 âûïè-
øåì ïîñòðî÷íî. Ïîä ïîëó÷åííîé ñòðîêîé ïîñòðî÷íî âûïèøåì âñå ñòðîêè ìàòðèöû A10 . Òî æå
ñàìîå ïðîäåëàåì è ñ ìàòðèöåé A11 . Òðàíñïîíèðîâàâ ïîëó÷åííóþ ìàòðèöó, ïîëó÷èì îðòîãî-
íàëüíóþ òàáëèöó OA(4, 3) íàä ïîëåì GF (4) : 00 01 10 11 01 00 11 10 10 11 00 01 11 10 01 00

00 01 10 11 10 11 00 01 11 10 01 00 01 00 11 10
00 01 10 11 11 10 01 00 01 00 11 10 10 11 00 01

T

.

Èñïîëüçóåì òåîðåìó 3 äëÿ ïîñòðîåíèÿ ñîâåðøåííûõ øèôðîâ. Òàê êàê âñÿ èíôîðìàöèÿ íà
ýëåêòðîííûõ óñòðîéñòâàõ õðàíèòñÿ â îñíîâíîì â äâîè÷íîì âèäå, òî äëÿ ïðàêòè÷åñêèõ öåëåé â
òåîðåìå 3 óäîáíî èñïîëüçîâàòü p = 2 è øèôðîâàòü/ðàñøèôðîâûâàòü äâîè÷íûå áëîêè, ïîëó÷àÿ
ïðè ýòîì äâîè÷íûå áëîêè äëèíû d .

Îïðåäåëåííàÿ âåðîÿòíîñòíàÿ ìîäåëü øèôðà ΣB ïîçâîëÿåò ðàññìàòðèâàòü â êà÷åñòâå ìíî-
æåñòâà îòêðûòûõ òåêñòîâ X ëèøü ïîñëåäîâàòåëüíîñòè â íåêîòîðîì êîíå÷íîì àëôàâèòå A ,
äëèíû êîòîðûõ îãðàíè÷åíû íåêîòîðîé çàðàíåå îïðåäåëåííîé êîíñòàíòîé. Â ðàáîòå [4] ïðè-
âîäÿòñÿ ìîäåëè øèôðîâ çàìåíû ñ îãðàíè÷åííûì è íåîãðàíè÷åííûì êëþ÷îì, äëÿ êîòîðûõ, â
÷àñòíîñòè, íà ìíîæåñòâî X òàêîå îãðàíè÷åíèå íå íàêëàäûâàåòñÿ. Ïîñêîëüêó â îáùåì ñëó÷àå
øèôð çàìåíû ñ îãðàíè÷åííûì êëþ÷îì ñîâåðøåííûì íå ÿâëÿåòñÿ (ñì. [4]), íàñ áóäåò èíòåðå-
ñîâàòü øèôð çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì. Ïðèâåäåì ìîäåëü äàííîãî øèôðà.

Ïóñòü U � êîíå÷íîå ìíîæåñòâî âîçìîæíûõ øèôðâåëè÷èí, à V � êîíå÷íîå ìíîæåñòâî
âîçìîæíûõ øèôðîáîçíà÷åíèé. Ïóñòü òàêæå èìåþòñÿ r (r > 1) èíúåêòèâíûõ îòîáðàæåíèé èç
U â V . Ïðîíóìåðóåì äàííûå îòîáðàæåíèÿ: E1 , E2 ,..., Er . Äàííûå îòîáðàæåíèÿ íàçûâàþòñÿ
ïðîñòûìè çàìåíàìè. Îáîçíà÷èì Nr = {1, 2, ..., r}. Îïîðíûì øèôðîì øèôðà çàìåíû íàçîâåì
ñîâîêóïíîñòü Σ = (U,Nr, V, E,D), äëÿ êîòîðîé âûïîëíåíû ñëåäóþùèå ñâîéñòâà:

1) äëÿ ëþáûõ u ∈ U è j ∈ Nr âûïîëíåíî ðàâåíñòâî Dj(Ej(u)) = u;
2) V =

⋃
j∈Nr

Ej(U).
Ïðè ýòîì E = {E1, ..., Er} , D = {D1, ..., Dr} , Dj : Ej(U) → U , j ∈ Nr .
l -îé ñòåïåíüþ îïîðíîãî øèôðà Σ íàçîâåì ñîâîêóïíîñòü

Σl = (U l,Nl
r, V

l, E(l), D(l)),
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ãäå U l,Nl
r, V

l � äåêàðòîâû ñòåïåíè ñîîòâåòñòâóþùèõ ìíîæåñòâ U , Nr , V . Ìíîæåñòâî E(l)

ñîñòîèò èç îòîáðàæåíèé E : U l → V l ,  ∈ Nl
r, òàêèõ, ÷òî äëÿ ëþáûõ u = u1...ul ∈ U l ,

 = j1...jl ∈ Nl
r âûïîëíåíî ðàâåíñòâî

E(u) = Ej1(u1)...Ejl
(ul) = v1...vl ∈ V l,

à ìíîæåñòâî D(l) ñîñòîèò èç îòîáðàæåíèé D : E(U
l) → U l ,  ∈ Nl

r, òàêèõ, ÷òî äëÿ ëþáûõ
v = v1...vl ∈ V l ,  = j1...jl ∈ Nl

r âûïîëíåíî ðàâåíñòâî

D(v) = Dj1(v1)...Djl
(vl) = u1...ul ∈ U l.

Ïóñòü ψc � ñëó÷àéíûé ãåíåðàòîð êëþ÷åâîãî ïîòîêà, êîòîðûé äëÿ ëþáîãî íàòóðàëüíîãî
÷èñëà l âûðàáàòûâàåò ñëó÷àéíûé êëþ÷åâîé ïîòîê j1...jl , ãäå âñå ji ∈ Nr .

Îáîçíà÷èì ÷åðåç Σl
H ñëåäóþùóþ ñîâîêóïíîñòü âåëè÷èí:

Σl
H = (U l,Nl

r, V
l, E(l), D(l), P (U l), P (Nl

r)).

Øèôðîì çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì íàçîâåì ñåìåéñòâî

ΣH = (Σl
H , l ∈ N; ψc).

Äëÿ øèôðà çàìåíû ñ íåîãðàíè÷åííûì êëþ÷îì ΣH îáîçíà÷èì ÷åðåç P l
im âåðîÿòíîñòü óñïå-

õà èìèòàöèè ñîîáùåíèÿ äëÿ øèôðà Σl
H , à ÷åðåç P l

podm(t) � âåðîÿòíîñòü óñïåõà ïîäìåíû â
ñîîáùåíèè äëèíû l ðîâíî t ñèìâîëîâ äëÿ øèôðà Σl

H , ãäå t ≤ l .
Ñëåäóþùèé ïðèìåð ïîêàçûâàåò âàæíîñòü ðàññìîòðåíèÿ ìîäåëè øèôðà ΣH .

Ïðèìåð 4. Â êëàññè÷åñêîé ìîäåëè øèôðà ΣB ìíîæåñòâà X , Y è K êîíå÷íû. Ïîýòîìó âåðî-
ÿòíîñòè èìèòàöèè è ïîäìåíû îãðàíè÷åíû ñíèçó êîíñòàíòîé (â çàâèñèìîñòè îò øèôðà). Øèôð
ΣH ñòðîèòñÿ, â ÷àñòíîñòè, äëÿ òîãî, ÷òîáû ýòè âåðîÿòíîñòè óñòðåìèòü ê íóëþ. Íà îñíîâå
ïðèìåðà 1 ïîñòðîèì øèôð ΣH .

Ïóñòü ΣH � øèôð, îïðåäåëåííûé ìíîæåñòâàìè

U = {u1, u2}, Nr = {1, 2, 3}, V = {v1, v2, v3}

è ìàòðèöåé çàøèôðîâàíèÿ

Nr�U u1 u2

1 v1 v2

2 v2 v3

3 v3 v1

Â ýòîé ìîäåëè øèôðà ñèìâîëû îòêðûòîãî òåêñòà øèôðóþòñÿ (ðàñøèôðîâûâàþòñÿ) íåçàâè-
ñèìî. Íàïðèìåð, íóæíî çàøèôðîâàòü ñîîáùåíèå u = u2u1u2 . Ñëó÷àéíûé ãåíåðàòîð âûðàáàòû-
âàåò íîìåðà ïðîñòûõ çàìåí, ê ïðèìåðó, 213 . Òîãäà øèôðòåêñò ðàâåí v = E2(u2)E1(u1)E3(u2) =
v3v1v1 .

Äëÿ èìèòàöèè ñîîáùåíèÿ äëèíû l çëîóìûøëåííèê äîëæåí ñãåíåðèðîâàòü l ýëåìåíòîâ
ìíîæåñòâà V . Èìèòàöèÿ êàæäîãî ñèìâîëà èìååò âåðîÿòíîñòü, ìåíüøóþ åäèíèöû. Ïîýòîìó
âåðîÿòíîñòü èìèòàöèè ñîîáùåíèÿ äëèíû l ñòðåìèòñÿ ê íóëþ ñ ðîñòîì l .

Ïóñòü OA(s, n) � îðòîãîíàëüíàÿ òàáëèöà íàä ìíîæåñòâîì V = {v1, . . . , vs} , ãäå s � ñòå-
ïåíü ïðîñòîãî ÷èñëà, 1 < n < s , â êîòîðîé i-ÿ ñòðîêà ñîäåðæèò òîëüêî ýëåìåíò vi , i = 1, . . . , s
(òåîðåìà 3). Âû÷åðêíåì èç òàáëèöû OA(s, n) ïåðâûå s ñòðîê è îáîçíà÷èì ïîëó÷åííóþ òàá-
ëèöó ÷åðåç A(s, n) . Ïîíÿòíî, ÷òî òàáëèöà A(s, n) èìååò ðàçìåðíîñòü (s2 − s) × n , â êàæäîé
ñòðîêå íåò ïîâòîðÿþùèõñÿ ýëåìåíòîâ, à êàæäûé ñòîëáåö ñîäåðæèò ðîâíî s − 1 ýêçåìïëÿðîâ
ýëåìåíòà vi , i = 1, . . . , s .
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Òåîðåìà 4 ([8]). Ïóñòü äëÿ øèôðà ΣH âûïîëíåíû ñëåäóþùèå óñëîâèÿ:
(i) |U | = n , |V | = s , 1 < n < s , r = s2 − s ;
(ii) ìàòðèöà çàøèôðîâàíèÿ îïîðíîãî øèôðà ïðåäñòàâëÿåò ñîáîé òàáëèöó âèäà A(s, n) ;
(iii) ðàñïðåäåëåíèå âåðîÿòíîñòåé P (Nr) ÿâëÿåòñÿ ðàâíîìåðíûì.

Òîãäà øèôð ΣH ÿâëÿåòñÿ ñîâåðøåííûì è èìèòîñòîéêèì è äëÿ ëþáîãî l âûïîëíåíû ñëåäóþ-
ùèå ðàâåíñòâà:

P l
im =

(n
s

)l

, P l
podm(t) =

(
n− 1

s− 1

)t

,

ò.å. P l
im → 0 ïðè l→∞ , P l

podm(t) → 0 ïðè t→∞ .

Ïðèìåð 5. Íà îñíîâå ïðèìåðà 3 ïîñòðîèì ñîâåðøåííûé èìèòîñòîéêèé øèôð ΣH ñî ñëåäóþ-
ùèìè õàðàêòåðèñòèêàìè: |U | = 3 , |V | = 4 , r = 12 è ñëåäóþùåé ìàòðèöåé çàøèôðîâàíèÿ:

Nr\U u1 u2 u3

1 01 10 11
2 00 11 10
3 11 00 01
4 10 01 00
5 10 11 01
6 11 10 00
7 00 01 11
8 01 00 10
9 11 01 10
10 10 00 11
11 01 11 00
12 00 10 01

Íàïðèìåð, ïóñòü òðåáóåòñÿ çàøèôðîâàòü ñîîáùåíèå u = u2u3u1 . Äëÿ ýòîãî íåîáõîäèìà
êëþ÷åâàÿ ïîñëåäîâàòåëüíîñòü äëèíû 3. Ïðåäïîëîæèì, ÷òî ñëó÷àéíûé ãåíåðàòîð ψc ñãåíåðè-
ðîâàë ïîñëåäîâàòåëüíîñòü  = 378 . Òîãäà øèôðîâàííîå ñîîáùåíèå ïîëó÷àåòñÿ ñëåäóþùèì
îáðàçîì: v = E3(u2)E7(u3)E8(u1) = 001101.

Åñëè ðàñïðåäåëåíèå âåðîÿòíîñòåé P (Nr) ÿâëÿåòñÿ ðàâíîìåðíûì (ãåíåðàòîð êëþ÷åâûõ ïî-
ñëåäîâàòåëüíîñòåé âûðàáàòûâàåò ðàâíîâåðîÿòíûå ãàììû), òî øèôð ΣH áóäåò ÿâëÿòüñÿ ñîâåð-
øåííûì è èìèòîñòîéêèì, ïðè÷åì

P l
im =

(
3

4

)l

, P l
podm(t) =

(
2

3

)t

,

ïðè÷åì P l
im → 0 ïðè l→∞ , P l

podm(t) → 0 ïðè t→∞ .

4. Ïîñòðîåíèå îïòèìàëüíûõ êîäîâ àóòåíòèôèêàöèè íà îñíîâå êîíå÷íûõ
ïîëåé

Ïóñòü h : K ×X → Y � êëþ÷åâàÿ êðèïòîãðàôè÷åñêàÿ õåø-ôóíêöèÿ, ãäå X � êîíå÷íîå
ìíîæåñòâî ñîîáùåíèé, K � êîíå÷íîå ìíîæåñòâî êëþ÷åé, Y � êîíå÷íîå ìíîæåñòâî ñâåðòîê.
Íàïîìíèì, ÷òî êîäîì àóòåíòèôèêàöèè (áåç ñîêðûòèÿ) íàçûâàåòñÿ ÷åòâåðêà (X,K, Y, h) , äëÿ
êîòîðîé âûïîëíåíî ðàâåíñòâî Y =

⋃
k∈K hk(X).

Êàê è äëÿ ñëó÷àÿ øèôðîâ, ðàññìîòðèì ïîíÿòèÿ èìèòàöèè è ïîäìåíû ñîîáùåíèé äëÿ êîäîâ
àóòåíòèôèêàöèè.
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Ïóñòü êàíàë ñâÿçè ãîòîâ ê ðàáîòå è íà ïðèåìå óñòàíîâëåíû äåéñòâóþùèå êëþ÷è k ∈ K , íî
â äàííûé ìîìåíò âðåìåíè íèêàêîãî ñîîáùåíèÿ âèäà (x, y) , ãäå y = hk(x) , íå ïåðåäàåòñÿ. Òîãäà
â ýòîì ñëó÷àå ïðîòèâíèêîì ìîæåò áûòü ïðåäïðèíÿòà ïîïûòêà èìèòàöèè ñîîáùåíèÿ íåêîòîðîé
ïàðîé (x, y) ∈ X × Y .

Ðàññìîòðèì âåðîÿòíîñòíîå ïðîñòðàíñòâî (Ω = K,FK , PK) . Çàôèêñèðóåì (x, y) ∈ X × Y .
Îáîçíà÷èì ÷åðåç K(x, y) ñëåäóþùåå ìíîæåñòâî:

K(x, y) = {k ∈ K | hk(x) = y}.

Ïîä îáîçíà÷åíèåì K(x, y) áóäåì òàêæå ïîíèìàòü ñîáûòèå èç àëãåáðû ñîáûòèé FK , çàêëþ÷à-
þùååñÿ â òîì, ÷òî ïðè ñëó÷àéíîì âûáîðå êëþ÷à k ∈ K áóäåò âûïîëíåíî ðàâåíñòâî hk(x) = y .
Òîãäà ñîáûòèþ K(x, y) áóäóò áëàãîïðèÿòñòâîâàòü âñå ýëåìåíòû èç ìíîæåñòâà K(x, y) , è òîëü-
êî îíè. Ïîýòîìó

P (K(x, y)) =
∑

k∈K(x,y)

PK(k).

Ïîñêîëüêó ïðîòèâíèê èìååò âîçìîæíîñòü âûáîðà (x, y) ∈ X × Y , åãî øàíñû íà óñïåõ èìèòà-
öèè ñîîáùåíèÿ âûðàæàþòñÿ òàêîé âåëè÷èíîé:

Pim = max
(x,y)∈X×Y

P (K(x, y)).

Åñëè æå â äàííûé ìîìåíò ïåðåäàåòñÿ íåêîòîðîå ñîîáùåíèå âìåñòå ñî ñâîåé ñâåðòêîé
(x, y) ∈ X × Y, y = hk(x), òî ïðîòèâíèê ìîæåò çàìåíèòü åãî íà (x̃, ỹ) ∈ X × Y , x̃ 6= x .
Ïðè ýòîì îí áóäåò ðàññ÷èòûâàòü íà òî, ÷òî íà äåéñòâóþùåì êëþ÷å k ïðè ïðîâåðêå áóäåò âû-
ïîëíåíî ðàâåíñòâî ỹ = hk(x̃) . ×åì áîëüøå âåðîÿòíîñòü ýòîãî ñîáûòèÿ, òåì óñïåøíåå áóäåò
ïîïûòêà ïîäìåíû. Ïóñòü ¾K(x̃, ỹ) | K(x, y)¿ � ñîáûòèå, çàêëþ÷àþùååñÿ â ïîïûòêå ïîäìåíû
ñîîáùåíèÿ (x, y) ñîîáùåíèåì (x̃, ỹ) . Ïðèìåíÿÿ òåîðåìó î ïðîèçâåäåíèè âåðîÿòíîñòåé, ïîëó-
÷àåì, ÷òî

P (K(x̃, ỹ) | K(x, y)) =
P (K(x, y) ∩ K(x̃, ỹ))

P (K(x, y))
.

Òîãäà âåðîÿòíîñòü óñïåõà ïîäìåíû ñîîáùåíèÿ áóäåò âû÷èñëÿòüñÿ ïî ñëåäóþùåé ôîðìóëå:

Ppodm = max
x,ex∈X, y,ey∈Y

x6=ex
P (K(x̃, ỹ) | K(x, y)).

Òåîðåìà 5 ([9]). Äëÿ ëþáîãî êîäà àóòåíòèôèêàöèè (X,K, Y, h) ñïðàâåäëèâû ñëåäóþùèå óòâåð-
æäåíèÿ:

(i) Pim ≥ 1
|Y | , ïðè÷åì íèæíÿÿ ãðàíèöà äîñòèãàåòñÿ òîãäà è òîëüêî òîãäà, êîãäà äëÿ ëþáîé

ïàðû (x, y) ∈ X × Y âûïîëíåíî ðàâåíñòâî P (K(x, y)) = 1
|Y | .

(ii) Ppodm ≥ 1
|Y | , ïðè÷åì íèæíÿÿ ãðàíèöà äîñòèãàåòñÿ òîãäà è òîëüêî òîãäà, êîãäà äëÿ

ëþáûõ x, x̃ ∈ X , x 6= x̃ , y, ỹ ∈ Y âûïîëíåíî ðàâåíñòâî P (K(x̃, ỹ) | K(x, y)) = 1
|Y | .

(iii) Pim è Ppodm îäíîâðåìåííî äîñòèãàþò íèæíåé ãðàíèöû òîãäà è òîëüêî òîãäà, êîãäà
äëÿ ëþáûõ x, x̃ ∈ X , x 6= x̃ , y, ỹ ∈ Y âûïîëíåíî ðàâåíñòâî

P (K(x, y) ∩ K(x̃, ỹ)) =
1

|Y |2
.

Áîëüøîé èíòåðåñ ïðåäñòàâëÿþò êîäû àóòåíòèôèêàöèè ñî ñâîéñòâîì Pim = Ppodm = 1
|Y | .

Òàêèå êîäû íàçûâàþòñÿ îïòèìàëüíûìè. Äëÿ îïèñàíèÿ òàêèõ êîäîâ èñïîëüçóåòñÿ ïîíÿòèå îð-
òîãîíàëüíîé òàáëèöû.
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Òåîðåìà 6 ([9]). Ïóñòü êîä àóòåíòèôèêàöèè (X,K, Y, h) ÿâëÿåòñÿ îïòèìàëüíûì. Òîãäà âåðíû
ñëåäóþùèå óòâåðæäåíèÿ:

(i) |K| ≥ |Y |2 ;
(ii) |K| = |Y |2 òîãäà è òîëüêî òîãäà, êîãäà òàáëè÷íîå çàäàíèå õåø-ôóíêöèè h ïðåäñòàâ-

ëÿåò ñîáîé îðòîãîíàëüíóþ òàáëèöó OA(|Y |, |X|) íàä Y è ðàñïðåäåëåíèå âåðîÿòíîñòåé PK

ÿâëÿåòñÿ ðàâíîìåðíûì.
Ñëåäñòâèå. Ïóñòü äëÿ êîäà àóòåíòèôèêàöèè (X,K, Y, h) âûïîëíåíî ðàâåíñòâî |K| = |Y |2 .
Êîä àóòåíòèôèêàöèè (X,K, Y, h) ÿâëÿåòñÿ îïòèìàëüíûì òîãäà è òîëüêî òîãäà, êîãäà âû-
ïîëíåíû ñëåäóþùèå óñëîâèÿ:

(i) òàáëè÷íîå çàäàíèå õåø-ôóíêöèè h ïðåäñòàâëÿåò ñîáîé îðòîãîíàëüíóþ òàáëèöó
OA(|Y |, |X|);

(ii) ðàñïðåäåëåíèå âåðîÿòíîñòåé íà ìíîæåñòâå K ðàâíîìåðíî.
Ïðèìåð 6. Ïóñòü |X| = 5 , Y = {00, 01, 10, 11} , |K| = 16 , òàáëè÷íîå çàäàíèå õåø-ôóíêöèè h
ðàçìåðà 16 × 5 íàä ìíîæåñòâîì Y ïðåäñòàâëÿåò ñîáîé îðòîãîíàëüíóþ òàáëèöó OA(4, 5) (íà
îñíîâå òàáëèöû OA(4, 3) èç ïðèìåðà 3 ñ äîáàâëåíèåì äâóõ ñòðîê):

00 00 00 00 01 01 01 01 10 10 10 10 11 11 11 11
00 01 10 11 00 01 10 11 00 01 10 11 00 01 10 11
00 01 10 11 01 00 11 10 10 11 00 01 11 10 01 00
00 01 10 11 10 11 00 01 11 10 01 00 01 00 11 10
00 01 10 11 11 10 01 00 01 00 11 10 10 11 00 01


T

.

Ïðè ýòîì ñòðîêè ïîëó÷åííîé ìàòðèöû ïðîíóìåðîâàíû ýëåìåíòàìè ìíîæåñòâà K , à ñòîëáöû
� ýëåìåíòàìè ìíîæåñòâà X . Òîãäà åñëè ðàñïðåäåëåíèå PK ðàâíîìåðíî, òî ïîëó÷åííûé êîä
àóòåíòèôèêàöèè (X,K, Y, h) ÿâëÿåòñÿ îïòèìàëüíûì (ñì. ñëåäñòâèå).

Çàìåòèì, ÷òî íåäîñòàòêîì äàííîé ìàòåìàòè÷åñêîé ìîäåëè êîäà àóòåíòèôèêàöèè ÿâëÿþòñÿ
îãðàíè÷åíèÿ, íàêëàäûâàåìûå íà ìîùíîñòè ìíîæåñòâ X è K . Ðàññìîòðèì ìàòåìàòè÷åñêóþ
ìîäåëü êîäà àóòåíòèôèêàöèè áåç ýòèõ îãðàíè÷åíèé, ââåäåííóþ â ðàáîòå [10], êîòîðàÿ ÿâëÿåòñÿ
àíàëîãîì ìàòåìàòè÷åñêîé ìîäåëè øèôðîâ çàìåíû ñ îãðàíè÷åííûì è íåîãðàíè÷åííûì êëþ÷îì,
ââåäåííîé À. Þ. Çóáîâûì â ðàáîòå [4].

Ïóñòü U , V � ñîîòâåòñòâåííî êîíå÷íûå ìíîæåñòâà âîçìîæíûõ êîäâåëè÷èí è êîäîáîçíà-
÷åíèé (êàê àíàëîã øèôðâåëè÷èí è øèôðîáîçíà÷åíèé â ìîäåëè øèôðà çàìåíû ñ íåîãðàíè÷åí-
íûì êëþ÷îì [4]). Ïåðåä âûðàáîòêîé êîäà àóòåíòèôèêàöèè ñîîáùåíèå x ∈ X ïðåäâàðèòåëüíî
ïðåäñòàâëÿåòñÿ â âèäå ïîñëåäîâàòåëüíîñòè êîäâåëè÷èí, êîòîðûå â ïðîöåññå âûðàáîòêè êîäà
àóòåíòèôèêàöèè çàìåíÿþòñÿ íà êîäîáîçíà÷åíèÿ. Ïóñòü òàêæå èìååòñÿ êîíå÷íîå ìíîæåñòâî
êëþ÷åé K è êëþ÷åâàÿ õåø-ôóíêöèÿ h : K × U → V. Ïðîöåññ âûðàáîòêè êîäà àóòåíòèôè-
êàöèè äëÿ ñîîáùåíèÿ x = u1...ul íà êëþ÷å k1...kl çàêëþ÷àåòñÿ â çàìåíå êàæäîé êîäâåëè÷è-
íû ui íà êîäîáîçíà÷åíèå vi â ñîîòâåòñòâèè ñ êëþ÷îì ki , i = 1, ..., l . Îïîðíûì êîäîì êîäà
àóòåíòèôèêàöèè íàçîâåì ñîâîêóïíîñòü ∆H = (U,K, V, h), äëÿ êîòîðîé âûïîëíåíî ðàâåíñòâî
V =

⋃
k∈K hk(U).

l -é ñòåïåíüþ îïîðíîãî êîäà ∆H íàçîâåì ñîâîêóïíîñòü

∆l
H = (U l, K l, V l, h(l)),

ãäå U l, K l, V l � äåêàðòîâû ñòåïåíè ñîîòâåòñòâóþùèõ ìíîæåñòâ U , K , V ; ìíîæåñòâî h(l)

ñîñòîèò èç îòîáðàæåíèé
hk : U l → V l, k ∈ K l,

òàêèõ, ÷òî äëÿ ëþáûõ u = u1...ul ∈ U l , k = k1...kl ∈ K l âûïîëíåíî ðàâåíñòâî

hk(u) = hk1(u1)...hkl
(ul) = v1...vl ∈ V l.
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Êîäîì àóòåíòèôèêàöèè ñ íåîãðàíè÷åííûì êëþ÷îì íàçîâåì ñåìåéñòâî

∆H = (∆l
H , l ∈ N; ψc),

ãäå ψc � ñëó÷àéíûé ãåíåðàòîð êëþ÷åâîãî ïîòîêà.
Áóäåì ãîâîðèòü, ÷òî êîä àóòåíòèôèêàöèè ñ íåîãðàíè÷åííûì êëþ÷îì ∆H ÿâëÿåòñÿ îïòè-

ìàëüíûì, åñëè îïòèìàëüíûì ÿâëÿåòñÿ êîä ∆l
H äëÿ ëþáîãî l ∈ N .

Ïðèìåð 7. Ïóñòü U = {u1, u2, u3, u4, u5} , V = {00, 01, 10, 11} , K = {k1, . . . , k16} , òàáëè÷íîå
çàäàíèå õåø-ôóíêöèè h ðàçìåðà 16×5 íàä ìíîæåñòâîì V ïðåäñòàâëÿåò ñîáîé îðòîãîíàëüíóþ
òàáëèöó OA(4, 5) èç ïðèìåðà 6. Ïðåäïîëîæèì, ÷òî òðåáóåòñÿ ïîëó÷èòü ñâåðòêó äëÿ ñîîáùåíèÿ
u = u4u2u5 . Â ýòîì ñëó÷àå ãåíåðàòîðîì êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé ψc âûðàáàòûâàåòñÿ
ïîñëåäîâàòåëüíîñòü äëèíû 3, íàïðèìåð, k = k5k3k8 . Òîãäà ñâåðòêà ñîîáùåíèÿ u áóäåò èìåòü
âèä v = hk5(u4)hk3(u2)hk8(u5) = 001001 . Â ýòîì ñëó÷àå ñîîáùåíèå u âìåñòå ñî ñâåðòêîé áóäåò
èìåòü âèä (u4u2u5, 001001) .

Ïðè ýòîì äëÿ äàííîãî ïðèìåðà

P l
im =

1

4l
, P l

podm(s) =
1

4s
,

òî åñòü P l
im → 0 ïðè l→∞ , P l

podm(s) → 0 ïðè s→∞ .
Ïðè ïðàêòè÷åñêîé ðåàëèçàöèè äëÿ óäîáñòâà ðàáîòû ñ äâîè÷íûìè äàííûìè ìîæíî â ïðè-

âåäåííîé âûøå òàáëèöå OA(4, 5) âû÷åðêíóòü ëþáîé ñòîëáåö è ðàáîòàòü ñ äàííûìè U = V .

5. Çàêëþ÷åíèå

Øåííîí â 40-õ ãîäàõ XX âåêà ââåë ïîíÿòèå ñîâåðøåííîãî øèôðà, îáåñïå÷èâàþùåãî íàè-
ëó÷øóþ çàùèòó îòêðûòûõ òåêñòîâ. Òàêîé øèôð íå äàåò êðèïòîàíàëèòèêó íèêàêîé äîïîëíè-
òåëüíîé èíôîðìàöèè îá îòêðûòîì òåêñòå íà îñíîâå ïåðåõâà÷åííîé êðèïòîãðàììû. Ïðè ýòîì
õîðîøî èçâåñòíûé øèôð ãàììèðîâàíèÿ ñ ðàâíîâåðîÿòíîé ãàììîé ÿâëÿåòñÿ ñîâåðøåííûì, íî
ìàêñèìàëüíî óÿçâèìûì ê ïîïûòêàì èìèòàöèè è ïîäìåíû. Ýòî ïðîèñõîäèò ïîòîìó, ÷òî â øèô-
ðå ãàììèðîâàíèÿ àëôàâèòû äëÿ çàïèñè îòêðûòûõ è øèôðîâàííûõ òåêñòîâ ðàâíîìîùíû. Äëÿ
ïîñòðîåíèÿ ñîâåðøåííûõ èìèòîñòîéêèõ øèôðîâ è îïòèìàëüíûõ êîäîâ àóòåíòèôèêàöèè ìîæ-
íî èñïîëüçîâàòü êîíñòðóêöèè íà îñíîâå êîíå÷íûõ ïîëåé è îðòîãîíàëüíûõ òàáëèö.

Òàê êàê äëèíû êëþ÷åâûõ ïîñëåäîâàòåëüíîñòåé ðàññìîòðåííûõ âûøå êðèïòîãðàôè÷åñêèõ
îáúåêòîâ íå ìåíüøå äëèí ïåðåäàâàåìûõ ñîîáùåíèé, òî èõ öåëåñîîáðàçíî èñïîëüçîâàòü â èñ-
êëþ÷èòåëüíî âàæíûõ ñëó÷àÿõ.
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On application of �nite �elds in some perfect cryptosystems

S. M. Ratseev, E. E. Bespalova, P. V. Burankina, M. A. Gusarova

Constructions of perfect imitation resistant ciphers and authentication codes resistant to imitation
and substitution messages are considered in this paper. Finite �elds and orthogonal tables are
applied in these constructions.

Keywords: cipher, perfect cipher, imitation of the message, authentication code.


