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Äâàæäû àäàïòèâíûé òåñò äëÿ ïðîâåðêè ãèïîòåçû
î ðàâíîìåðíîì ðàñïðåäåëåíèè

Â. À. Ìîíàðåâ∗

Ïðåäëàãàåòñÿ íîâûé ñòàòèñòè÷åñêèé òåñò äëÿ ïðîâåðêè ãåíåðàòîðîâ ñëó÷àéíûõ è ïñåâäî-
ñëó÷àéíûõ ÷èñåë. Ïðèâåäåíû ðåçóëüòàòû ñðàâíåíèÿ íîâîãî òåñòà ñ òåñòàìè, ïðåäëîæåííû-
ìè Íàöèîíàëüíûì èíñòèòóòîì ñòàíäàðòîâ è òåõíîëîãèé ÑØÀ, à òàêæå ñ òåñòàìè ¾ñòîïêà
êíèã¿ è ¾àäàïòèâíûì¿ òåñòîì. Ïîêàçàíî, ÷òî íîâûé òåñò íà íåêîòîðûõ ïðåäñòàâëÿþùèõ
èíòåðåñ ãåíåðàòîðàõ ýôôåêòèâíåé, ÷åì ýòè ðàíåå èçâåñòíûå òåñòû. Â ðàáîòå ïðèâåäåíû
ðåçóëüòàòû ñðàâíèòåëüíîãî òåñòèðîâàíèÿ èçâåñòíûõ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë.

Êëþ÷åâûå ñëîâà: ãåíåðàòîð ïñåâäîñëó÷àéíûõ ÷èñåë, ãåíåðàòîð ñëó÷àéíûõ ÷èñåë, ñòàòèñòè-
÷åñêèé òåñò, ïðîâåðêà íà ñëó÷àéíîñòü.

1. Ââåäåíèå

Ãåíåðàòîðû ñëó÷àéíûõ è ïñåâäîñëó÷àéíûõ ÷èñåë (RNG è PRNG) íàõîäÿò øèðîêîå ïðèìå-
íåíèå â ðàçëè÷íûõ îáëàñòÿõ: ìîäåëèðîâàíèè ïðîöåññîâ, çàùèòå èíôîðìàöèè è äðóãèõ. Ïîýòî-
ìó àêòóàëüíà çàäà÷à ïðîâåðêè êà÷åñòâà ýòèõ ãåíåðàòîðîâ ñ ïîìîùüþ ñòàòèñòè÷åñêèõ òåñòîâ.
Îäíèìè èç ñàìûõ èçâåñòíûõ ñòàòèñòè÷åñêèõ òåñòîâ ÿâëÿþòñÿ òåñòû, ïðåäëîæåííûå Íàöèî-
íàëüíûì Èíñòèòóòîì ñòàíäàðòîâ è òåõíîëîãèé ÑØÀ (NIST), êîòîðûé â 2001 ãîäó îïóáëèêî-
âàë ïåðâóþ âåðñèþ ïàêåòà ïðîãðàìì äëÿ ïðîâåðêè ãåíåðàòîðîâ ñëó÷àéíûõ è ïñåâäîñëó÷àéíûõ
÷èñåë [1]. Â 2005 ãîäó îïóáëèêîâàíà ðàáîòà [2], â êîòîðîé îïèñàíû òåñòû, íàçâàííûå ¾àäàï-
òèâíûé¿ è ¾ñòîïêà êíèã¿, êîòîðûå ìîãóò íàõîäèòü îòêëîíåíèÿ îò ñëó÷àéíîñòè ëó÷øå, ÷åì
òåñòû NIST. Ñòàòèñòè÷åñêèå òåñòû øèðîêî èñïîëüçóþòñÿ äëÿ ïðîâåðêè êðèïòîñòîéêèõ PRNG
(ñì. [3]�[4]). Ñóùåñòâóþò êðèïòîàíàëèòè÷åñêèå àòàêè, áàçèðóþùèåñÿ íà ñòàòèñòè÷åñêèõ òå-
ñòàõ (ñì. [5]�[7]). Â äàííîé ðàáîòå îïèñàí òåñò, äëÿ êîòîðîãî ïîêàçàíî, ÷òî îí ìîæåò íàõîäèòü
îòêëîíåíèÿ îò ñëó÷àéíîñòè ëó÷øå, ÷åì òåñòû èç [1] è [2]. Ïðåäâàðèòåëüíûå ñâåäåíèÿ î íîâîì
òåñòå áûëè ïðåäñòàâëåíû â [12].

2. Îïèñàíèå òåñòà

Äëÿ îïèñàíèÿ ïðåäëàãàåìîãî òåñòà ââåäåì íåîáõîäèìûå îáîçíà÷åíèÿ. Ïóñòü äàíà ïîñëåäî-
âàòåëüíîñòü ñèìâîëîâ x1, x2, ... èç àëôàâèòà A = {0, 1} . Òðåáóåòñÿ ïî âûáîðêå ïðîâåðèòü ãè-
ïîòåçó H0 î òîì, ÷òî ïîñëåäîâàòåëüíîñòü ïîðîæäåíà èñòî÷íèêîì Áåðíóëëè è P (xi = 0) = 1/2
(äëÿ âñåõ i), ïðîòèâ àëüòåðíàòèâíîé ãèïîòåçû H1 , ÿâëÿþùåéñÿ îòðèöàíèåì H0 . Êàê ïðàâè-
ëî, ïðè òåñòèðîâàíèè âûáîðêà ðàçáèâàåòñÿ íà áëîêè äëèíû s : x1, x2, ..., xs; xs+1, ..., x2s; ... ,
è ïðîâåðÿåòñÿ ãèïîòåçà H∗

0 , ÷òî ýòè áëîêè èìåþò ðàâíîìåðíîå ðàñïðåäåëåíèå íà ìíîæåñòâå
íàòóðàëüíûõ ÷èñåë {0, 1, ..., 2s − 1} . Îñíîâíàÿ ñëîæíîñòü ïðè ïðîâåðêå äàííîé ãèïîòåçû âîç-
íèêàåò ïðè áîëüøèõ çíà÷åíèÿõ s (íàïðèìåð, 56 è áîëüøå), ò. ê. äëÿ ïðèìåíåíèÿ ìíîãèõ òåñòîâ
òðåáóåòñÿ äëèíà âûáîðêè, ïðîïîðöèîíàëüíàÿ 2s , òî åñòü ðàçìåðó àëôàâèòà (íàïðèìåð, äëÿ òå-
ñòà õè-êâàäðàò è äðóãèõ, ñì. [1]). Äàííûé òåñò ïðåäíàçíà÷åí äëÿ ïðîâåðêè ãèïîòåçû H∗

0 ïðè
áîëüøèõ s è îòíîñèòåëüíî ìàëîì îáúåìå âûáîðêè, ïðîïîðöèîíàëüíîì 2s/3 .
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Äàëåå ïîëàãàåì, ÷òî âûáîðêà x1, x2, ..., xn èç àëôàâèòà A = {0, 1, ..., 2s − 1} è |A| = S .
Ðàçîáüåì âûáîðêó íà òðè ÷àñòè ðàçìåðîì m, k, n − k − m : x1, x2, ..., xm ; xm+1, xm+2, ..., xk

è xk+1, xk+2, ..., xn, ãäå n < S . Ïåðâûå äâå ÷àñòè íàçîâåì ¾îáó÷àþùèìè¿ (ïî àíàëîãèè ñ
[2]). Îáîçíà÷èì ÷åðåç B ìíîæåñòâî ÷èñåë, êîòîðûå âñòðåòèëèñü â ïåðâîé ÷àñòè âûáîðêè, èëè
ôîðìàëüíî B = {b|b = xi, i < m + 1} . Ïîëàãàåì, ÷òî ìíîæåñòâî B = {b1, ..., bm′} , è îíî
óïîðÿäî÷åíî ïî âîçðàñòàíèþ.

Îáîçíà÷èì ÷åðåç R ñïåöèàëüíûé ïàðàìåòð òåñòà (î ïðèíöèïå âûáîðà ÷èñåë m, k è R
áóäåò ñêàçàíî íèæå). Ïîëàãàåì, ÷òî ìíîæåñòâî B óäîâëåòâîðÿåò ñëåäóþùèì óñëîâèÿì:

1) b1 > R;
2) bi+1 − bi < 2R;
3) bm′ < S − R.
Åñëè ïðè çàäàííîì R äàííûå óñëîâèÿ íå âûïîëíÿþòñÿ, òî óäàëèâ èç ìíîæåñòâà B ÷àñòü

ýëåìåíòîâ, äîáü¼ìñÿ âûïîëíåíèÿ óñëîâèé.
Âòîðîé ýòàï îáó÷åíèÿ ïðîèñõîäèò ïî ñëåäóþùåìó ïðèíöèïó. Îáðàáàòûâàåì âòîðóþ ÷àñòü

âûáîðêè xm+1, xm+2, ..., xm+k è ôîðìèðóåì ìíîæåñòâî C ïî àëãîðèòìó:
1. Íàõîäèì ðàññòîÿíèå îò xm+1 äî áëèæàéøåãî ýëåìåíòà èç B (îáîçíà÷èì ýòî ðàññòîÿíèå

÷åðåç rm+1 ) ïî ôîðìóëå:

rm+1 = min
1≤i≤m′

| xm+1 − bi | .

2. Åñëè rm+1 < R , òî ïîìåùàåì rm+1 â ìíîæåñòâî C .
3. Ïåðåõîäèì ê ýëåìåíòó xm+2 è òàê äàëåå äî xm+k .
Ïîëàãàåì, ÷òî 0 ñîäåðæèòñÿ â ìíîæåñòâå C . Ïî àíàëîãèè ñ àäàïòèâíûì òåñòîì (íàçûâà-

åìûì RSS, ñì. [2]) ïî îáó÷àþùåé ÷àñòè âûáîðêè ñ ïîìîùüþ ìíîæåñòâ B è C ìû çàäàåì
íåêîòîðîå ïîäìíîæåñòâî àëôàâèòà (íàçîâåì åãî D ) è ïðîâåðÿåì ïî ïðîâåðî÷íîé ÷àñòè, ÷òî
âåðîÿòíîñòü ïîïàñòü â ýòî ìíîæåñòâî íå îòêëîíÿåòñÿ îò òåîðåòè÷åñêîãî çíà÷åíèÿ. Ìíîæå-
ñòâî B ñîñòîèò èç ýëåìåíòîâ àëôàâèòà, ìíîæåñòâî C îïðåäåëÿåò îêðåñòíîñòü ýòèõ ýëåìåí-
òîâ. Îòìåòèì, ÷òî ïî ïîñòðîåíèþ ýòè îêðåñòíîñòè íå ïåðåñåêàþòñÿ. Ìíîæåñòâî D ñîñòîèò
èç âñåõ ýëåìåíòîâ àëôàâèòà, êîòîðûå óäàëåíû îò ýëåìåíòîâ ìíîæåñòâà B íà ðàññòîÿíèå C .
Ëåãêî óáåäèòüñÿ, ÷òî åñëè âåðíà ãèïîòåçà H0 , òî âåðîÿòíîñòü ïîïàñòü â ìíîæåñòâî D ðàâíà
P ∗ = 2|B|(|C| − 1)/S . Äàëåå ïî òðåòüåé ÷àñòè âûáîðêè xm+k+1, xm+k+2, ..., xn ïðîâåðÿåì ýòî
ïðåäïîëîæåíèå. Ñ÷èòàåì âåëè÷èíó ν ïî ñëåäóþùåìó àëãîðèòìó.

Èíèöèàëèçàöèÿ àëãîðèòìà: ïîëàãàåì ν ðàâíûì íóëþ.
1. Íàõîäèì ðàññòîÿíèå îò xm+k+1 äî áëèæàéøåãî ýëåìåíòà èç B (îáîçíà÷èì ýòî ðàññòîÿ-

íèå ÷åðåç rm+k+1 ).
2. Åñëè ÷èñëî rm+k+1 ñîäåðæèòñÿ â ìíîæåñòâå C , òî ν óâåëè÷èâàåì íà åäèíèöó.
3. Ïåðåõîäèì ê ýëåìåíòó xm+k+2 è ò.ä.
ßñíî, ÷òî ν � ýòî ÷àñòîòà ïîïàäàíèÿ ýëåìåíòîâ òðåòüåé ÷àñòè âûáîðêè â ìíîæåñòâî D .

Åñëè âûïîëíåíà ãèïîòåçà H0 , òî âåðîÿòíîñòü òîãî, ÷òî ïðè îáðàáîòêå ýëåìåíòà âûáîðêè x
÷àñòîòà ν óâåëè÷èòñÿ, ðàâíà P ∗ = 2|B|(|C| − 1)/S . Äàëåå, ïî êðèòåðèþ õè-êâàäðàò ïðîâå-
ðÿåòñÿ ãèïîòåçà H∗

0 , ÷òî P ∗ = 2|B|(|C| − 1)/S , ïðîòèâ àëüòåðíàòèâíîé ãèïîòåçû H∗
1 = H∗

0 .
Íàïîìíèì, ÷òî ïðè ïðèìåíåíèè êðèòåðèÿ õè-êâàäðàò âû÷èñëÿåòñÿ âåëè÷èíà

x2 =
(ν − NP ∗)2

NP ∗ +
(N − ν − N(1 − P ∗))2

N(1 − P ∗)
,

ãäå N â íàøåì ñëó÷àå ðàâíî n− k−m . Èçâåñòíî, ÷òî ðàñïðåäåëåíèå ñëó÷àéíîé âåëè÷èíû x2

àñèìïòîòè÷åñêè ïðèáëèæàåòñÿ ê ðàñïðåäåëåíèþ õè-êâàäðàò ñ îäíîé ñòåïåíüþ ñâîáîäû.
Ïîñêîëüêó ïðîöåäóðà îáó÷åíèÿ íîâîãî òåñòà ñîñòîèò èç äâóõ ýòàïîâ, òî íàçîâåì íîâûé

òåñò ¾äâàæäû àäàïòèâíûì¿. Â òàáëèöàõ îí áóäåò îáîçíà÷åí, êàê TAT (�twice adaptive test�).
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3. Ýêñïåðèìåíòàëüíîå ñðàâíåíèå íîâîãî òåñòà
ñ ðàíåå èçâåñòíûìè ìåòîäàìè

Â ýòîì ðàçäåëå ìû ñðàâíèâàåì ýôôåêòèâíîñòü ïðåäëàãàåìîãî òåñòà ñ ìåòîäàìè èç [1].
Ìåòîäû èç [1] ðåêîìåíäîâàíû äëÿ ïðàêòè÷åñêîãî òåñòèðîâàíèÿ (ïñåâäî)ñëó÷àéíûõ ïîñëåäî-
âàòåëüíîñòåé Íàöèîíàëüíûì èíñòèòóòîì ñòàíäàðòîâ ÑØÀ (NIST). Òàêæå íîâûé ìåòîä ñðàâ-
íèâàëñÿ ñ òåñòàìè ¾ñòîïêà êíèã¿ (â òàáëèöàõ îáîçíà÷èì åãî ÷åðåç BS) è RSS èç [2], ãäå áûëî
ïîêàçàíî, ÷òî äàííûå òåñòû (¾ñòîïêà êíèã¿ è RSS) ìîãóò íàõîäèòü îòêëîíåíèÿ îò ñëó÷àéíî-
ñòè ýôôåêòèâíåé, ÷åì òåñòû èç [1]. Áîëüøèíñòâî ðàññìàòðèâàåìûõ ãåíåðàòîðîâ îòíîñÿòñÿ ê
ëèíåéíî-êîíãðóýíòíûì (LCG). Ñ èõ ïîìîùüþ ïîëó÷àþò ïîñëåäîâàòåëüíîñòü öåëûõ ÷èñåë Xn

èç äèàïàçîíà îò 0 äî m − 1 , ãäå m � ïàðàìåòð. Ëèíåéíî-êîíãðóýíòíûé ãåíåðàòîð ïîëíîñòüþ
îïðåäåëÿåòñÿ ñ ïîìîùüþ ÷åòûðåõ ïàðàìåòðîâ a, b, m, X0 ïî ôîðìóëå:

Xn = (a · Xn−1 + b) mod m.

Èçâåñòíî, ÷òî ñòàðøèå áèòû ÷èñåë, ïîðîæäàåìûõ ïî ýòîé ôîðìóëå, ÷àñòî äàëåêè îò ñëó-
÷àéíî ðàñïðåäåëåííûõ, ïîýòîìó îáû÷íî ðåêîìåíäóåòñÿ èñïîëüçîâàòü òîëüêî ìëàäøèå áèòû
â êà÷åñòâå ñëó÷àéíûõ ÷èñåë (ñì. [8]). Áîëåå ïîäðîáíî ïðîöåäóðà èçâëå÷åíèÿ ñëó÷àéíûõ áèò
îïèñàíà â [2]. Ñëåäóÿ ýòîé ðåêîìåíäàöèè, èç ïîðîæäàåìûõ ãåíåðàòîðîì çíà÷åíèé âûäåëÿë-
ñÿ ¾ñòàðøèé áàéò¿ (ñì. [2] èëè [11]). Êàæäûé ìåòîä ïðèìåíÿëñÿ ê òåñòèðîâàíèþ òðèäöàòè
âûáîðîê (ðàçëè÷íîé äëèíû) è ïîäñ÷èòûâàëèñü âåëè÷èíû Qα , ðàâíûå êîëè÷åñòâó ñëó÷àåâ, êî-
ãäà çíà÷åíèå ñòàòèñòèêè x2 ïðåâûøàëî êâàíòèëü ïîðÿäêà α ðàñïðåäåëåíèÿ ýòîãî êðèòåðèÿ.
Â òàáë.1 ïðèâåäåíû ðåçóëüòàòû òåñòèðîâàíèÿ ñ ïîìîùüþ íîâîãî àäàïòèâíîãî òåñòà (TAT) è
ìåòîäîâ èç [1] è [2]. Ïàðàìåòðû ãåíåðàòîðîâ LCG-4 è LCG-16 íàõîäÿòñÿ â òàáë.2. Ïðèâåäåíû
ðåçóëüòàòû äëÿ âûáîðîê äëèíû 220 , 223 è 226 áèò (ïî 10 âûáîðîê äëÿ êàæäîé äëèíû). Â òàáë.1
óêàçàíî, äëÿ êàêîãî ÷èñëà âûáîðîê çíà÷åíèå ñòàòèñòèêè x2 ïðåâûñèëî êâàíòèëè ïîðÿäêà 0.99
è 0.9999. Èç ðåçóëüòàòîâ âèäíî, ÷òî íîâûé òåñò ìîæåò íàõîäèòü îòêëîíåíèÿ îò ñëó÷àéíîñòè íà
âûáîðêàõ ìåíüøåãî ðàçìåðà, ÷åì äðóãèå òåñòû. Íàïðèìåð, ïîñëåäîâàòåëüíîñòü, ïîëó÷åííàÿ ñ
ïîìîùüþ ãåíåðàòîðà LCG-4, íà âûáîðêå 220 áèò áóäåò ïðèçíàíà íåñëó÷àéíîé, åñëè èñïîëüçî-
âàòü òåñò TAT. Äëÿ äðóãèõ æå òåñòîâ òðåáóåòñÿ âûáîðêà áîëüøå â 64 ðàçà. Êîðîòêî îñòàíîâèìñÿ
íà âûáîðå ïàðàìåòðîâ äëÿ íîâîãî òåñòà. Âî âñåõ òåñòàõ âûáîðêà äåëèëàñü íà òðè ðàâíûå ÷à-
ñòè. Ðàçìåð áëîêà s âûáèðàëñÿ ìàêñèìàëüíî âîçìîæíûì äëÿ äàííîãî ðàçìåðà âûáîðêè (îãðà-
íè÷åíèå 2|B||C|(n − k − m)/S > 5 , ñì. [1], [2], [8]). Ïîñëå ôîðìèðîâàíèÿ ïåðâîíà÷àëüíîãî
ìíîæåñòâà B âû÷èñëÿëîñü ñðåäíåå ðàññòîÿíèå ìåæäó ñîñåäíèìè ýëåìåíòàìè ìíîæåñòâà B , è
ïàðàìåòð R ïðèðàâíèâàëñÿ ýòîìó çíà÷åíèþ.

4. Àíàëèç ïðàêòè÷åñêè èñïîëüçóåìûõ ïñåâäîñëó÷àéíûõ
ãåíåðàòîðîâ

Ïðèâåäåì ðåçóëüòàòû ïðèìåíåíèÿ íîâîãî ìåòîäà ê òåñòèðîâàíèþ íåêîòîðûõ LCG ãåíå-
ðàòîðîâ. Â òàáë.2 ïðèâåäåí ñïèñîê ïàðàìåòðîâ ãåíåðàòîðîâ è äëèíû ïîñëåäîâàòåëüíîñòåé (â
áèòàõ), ïðè êîòîðûõ òåñòû ïðåâûøàëè êâàíòèëü ïîðÿäêà 0.999. Áûëè ïðîâåðåíû âûáîðêè äëè-
íîé äî 240 áèò. Åñëè ãåíåðàòîð ïðîõîäèë òåñò íà äàííîé äëèíå, òî â òàáëèöó çàíîñèëè ñèìâîë
¾-¿. Èç òàáëèöû âèäíî, ÷òî íîâûé òåñò òðåáóåò âûáîðêè ñóùåñòâåííî ìåíüøåé äëèíû, ÷åì
òåñòû RSS è ¾ñòîïêà êíèã¿ (ñì. [2]). Äàííûå ãåíåðàòîðû áûëè ïðîâåðåíû â [9] c ïîìîùüþ
ñåðèè òåñòîâ TestU01 ïðè ðàçëè÷íûõ âûáîðêàõ. Ãåíåðàòîðû LCG-8 è LCG-10 ïðîøëè âñå òå-
ñòû ïðè äëèíå 236 áèò, òî åñòü íîâûé òåñò ìîæåò áûòü ýôôåêòèâíåé âñåõ ìåòîäîâ, êîòîðûå
îïèñàíû â [9] è [2]. Êðîìå LCG ñ ïîìîùüþ íîâîãî òåñòà áûë ïðîâåðåí ãåíåðàòîð BBS. Ýòî
èçâåñòíûé êðèïòîñòîéêèé ãåíåðàòîð ñëó÷àéíûõ ÷èñåë [10]. Ñëó÷àéíûå áèòû èçâëåêàþòñÿ èç
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ìëàäøèõ çíà÷àùèõ áèò ïîñëåäîâàòåëüíîñòè, ïîëó÷åííîé ïî ôîðìóëå:

Xn = X2
n−1 mod M,

ãäå M = P · Q , P è Q � ïðîñòûå ÷èñëà.

Ò à á ë è ö à 1. Ñðàâíåíèå ýôôåêòèâíîñòè òåñòîâ NIST c äðóãèìè ìåòîäàìè.
Q0.99/Q0.999

Íàçâàíèå òåñòà LCG-4 LCG-16
220 223 226 220 223 226

TAT 10/6 10/10 10/10 0/0 10/10 10/10
BS 1/0 0/0 10/10 0/0 1/0 10/10
RSS 0/0 0/0 10/7 0/0 0/0 0/0
Frequency 0/0 0/0 0/0 0/0 0/0 0/0
Block Frequency 0/0 0/0 0/0 0/0 0/0 1/0
Cumulative Sums 0/0 0/0 0/0 0/0 0/0 0/0
Runs Longest 0/0 0/0 0/0 0/0 0/0 10/0
Run of Ones 0/0 0/0 0/0 0/0 0/0 0/0
Rank 0/0 0/0 0/0 0/0 0/0 0/0
Discrete Fourier Transform (DFT) 0/0 0/0 10/10 0/0 0/0 2/0
Nonperiodic Template Matchings 0/0 0/0 0/0 0/0 0/0 0/0
Overlapping Template Matchings 0/0 0/0 3/0 0/0 0/0 3/0
Universal Statistical 0/0 0/0 0/0 0/0 0/0 0/0
Approximate Entropy 0/0 0/0 0/0 0/0 0/0 0/0
Random Excursions Random 0/0 0/0 0/0 0/0 0/0 0/0
Excursions Variant 0/0 0/0 0/0 0/0 0/0 0/0
Serial 0/0 0/0 0/0 0/0 1/0 0/0
Lempel�Ziv Complexity 0/0 0/0 0/0 0/0 0/0 0/0
Linear Complexity 0/0 0/0 0/0 1/0 0/0 0/0

Â äàííîé ðàáîòå èñïîëüçîâàëñÿ óïðîùåííûé âàðèàíò BBS, ÷èñëî M óìåíüøåíî è ÷èñëî
èçâëåêàåìûõ áèò èç Xi óâåëè÷åíî äî 8. Ðàññìîòðåíû äâà âàðèàíòà: M − 32 áèòà è 48 áèò.
Ïîêàçàíî, ÷òî òåñò TAT íàõîäèò îòêëîíåíèÿ îò ñëó÷àéíîñòè íà äëèíàõ âûáîðêè 225 è 231

áèò ñîîòâåòñòâåííî. Òàêæå ýêñïåðèìåíòàëüíî óñòàíîâëåíî, ÷òî èç âñåõ òåñòîâ, ïðåäëîæåííûõ
NIST, òîëüêî òåñò DFT ñìîã îáíàðóæèòü îòêëîíåíèÿ äëÿ 32-áèòíîãî BBS, íî ïðè óâåëè÷åíèè
M äî 48 áèò òåñòû NIST íå íàõîäÿò îòêëîíåíèé. Òåñòû ¾ñòîïêà êíèã¿ è RSS òàêæå íå íàõîäÿò
îòêëîíåíèé. Îòìåòèì, ÷òî íåîáõîäèìî, ÷òîáû ïàðàìåòð s ïðè òåñòèðîâàíèè BBS ñ ïîìîùüþ
TAT áûë ðàâåí 48 è 64 áèò. Òàêèì îáðàçîì, ìîæíî ñäåëàòü ïðåäïîëîæåíèå, ÷òî â ñëó÷àå 1024-
áèòíîãî âàðèàíòà BBS (M � 1024 áèòà) ïàðàìåòð s äîëæåí áûòü ðàâåí 1040, îòêóäà ñëåäóåò,
÷òî íåîáõîäèìà âûáîðêà îêîëî 2360 áèò.

Äàííûå ðåçóëüòàòû ïîêàçûâàþò, ÷òî íîâûé òåñò ìîæåò íàõîäèòü îòêëîíåíèÿ îò ñëó÷àé-
íîñòåé ó ðÿäà ãåíåðàòîðîâ ýôôåêòèâíåé, ÷åì ìåòîäû, îïèñàííûå â [1], [2] è [9]. Áîëåå òîãî,
ïðè äëèíå âûáîðêè 231 áèò òåñòû èç [1] ïîçâîëÿþò ïðîâåðÿòü ãèïîòåçó H∗

0 , åñëè ïàðàìåòð s
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ìåíüøå 25, èç [2] � åñëè s ìåíüøå 49. Äëÿ íîâîãî æå òåñòà ïðè òàêîé äëèíå âûáîðêè ìîæíî
ïîëàãàòü çíà÷åíèå ïàðàìåòðà s ðàâíûì 64.

Ò à á ë è ö à 2. Ñðàâíåíèå ýôôåêòèâíîñòè òåñòîâ TAT, BS è RS
Íàçâàíèå a b m TAT BS RS
LCG-1 69069 1 232 220 226 226

LCG-2 1099087573 0 232 219 224 224

LCG-3 513 0 246 226 234 234

LCG-4 25214903917 11 248 228 233 234

LCG-5 33952834046453 0 248 228 233 233

LCG-6 44485709377909 0 248 228 233 233

LCG-7 1313 0 259 230 - -
LCG-8 519 1 263 234 - -
LCG-9 519 1 248 228 233 233

LCG-10 9219741426499971445 1 263 234 - -
LCG-11 16807 0 231 − 1 222 227 228

LCG-12 215 − 210 0 231 − 1 221 227 227

LCG-13 397204094 0 231 − 1 222 225 226

LCG-14 742938285 1 231 − 1 222 225 225

LCG-15 950706376 0 231 − 1 222 224 224
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Twice adaptive method of random testing

V. Monarev

This paper presents a new method for random testing. The results comparing the new test with
the test proposed by NIST, USA are provided. It is shown, that the new test, being used on some
generators, is more effective than the previously known tests. The paper presents the results of
benchmark testing of pseudorandom number generators (PRNG).

Keywords: randomness, statistical testing.


