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1.  Введение 
 

Информационные технологии стирают границы между государствами и становятся 
неотъемлемой частью практически всех сфер деятельности человека и общества. Эффектив-
ное применение цифровых решений является приоритетным фактором ускорения экономи-
ческого развития государства и значимым конкурентным преимуществом на глобальных 
рынках [1, 2].  

Глобализация информационной сферы предоставляет широкие возможности для обеспе-
чения реализации стратегических национальных приоритетов Российской Федерации, но при 
этом несет и угрозы суверенитету, независимости, защите традиционных духовно-
нравственных основ российского общества, обеспечению обороны и безопасности [3]. 

Возможности трансграничного оборота информации и глобальных цифровых экосистем 
всё чаще используются для достижения геополитических, противоречащих международному 
праву, а также террористических, экстремистских и криминальных целей в ущерб междуна-
родной безопасности и стратегической стабильности [1]. 
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Расширяются масштабы компьютерной преступности, прежде всего в кредитно-
финансовой сфере, возрастает количество атак на российские информационные ресурсы с 
территорий иностранных государств с целью блокировки работы государственных организа-
ций, увеличивается число преступлений, связанных с нарушением конституционных прав и 
свобод человека, в том числе в части неприкосновенности частной жизни, личной и семей-
ной тайны, при обработке персональных данных с использованием информационных техно-
логий и методов социальной инженерии [1].  

Ежедневно фиксируются факты DDoS-атак на различные государственные информаци-
онные сервисы, рассылки спам-сообщений на электронную почту организаций, распростра-
нения вредоносного программного обеспечения. Это приводит в ряде случаев к непоправи-
мым последствиям: потере конфиденциальной информации, обрабатываемой в государ-
ственных информационных системах, скрытому майнингу криптовалют на рабочих местах 
сотрудников, несанкционированному управлению автоматизированных систем, в том числе 
относящихся к объектам критической информационной инфраструктуры.  

Исходя из вышесказанного, информационная безопасность является одним из важней-
ших стратегических национальных приоритетов [4]. 

Первичный теоретический анализ проблем контроля безопасности на объектах коммуни-
кационных систем, функционирующих в органах государственной власти субъектов Россий-
ской Федерации, содержит описание объекта защиты информации, угроз безопасности ин-
формации, общей структуры системы безопасности [5]. Однако при практической организа-
ции информационной инфраструктуры в высших органах исполнительной власти субъектов 
Российской Федерации нет единых подходов к обеспечению информационной безопасности. 
Например, оценка возможности применения методики централизованного управления си-
стемами и информационными рисками в органах государственной власти Республики Тыва 
произведена лишь в четырех органах власти, размещенных в одном здании, где основной це-
лью является оптимизация затрат на приобретение средств защиты информации, а также 
фонда оплаты труда обслуживающего технического персонала [6]. 

Зачастую отсутствие централизованной политики обеспечения информационной без-
опасности на уровне региона приводит к потере управляемости мониторингом инцидентов 
информационной безопасности и невозможности оперативно устранять или купировать по-
следствия атак на информационную инфраструктуру, использованию конфликтующих меж-
ду собой программных и аппаратных средств защиты информации.  

Целью статьи является формирование универсальных подходов к организации ком-
плексной информационной инфраструктуры Правительства Алтайского края, которые могут 
быть использованы при централизации обеспечения информационной безопасности во всех 
субъектах Российской Федерации [7, 8].  

Для организации комплексной информационной инфраструктуры Правительства Алтай-
ского края были пройдены стадии, характерные для создания инфраструктурного объекта в 
области цифровизации [9] в соответствии с моделью жизненного цикла системы защиты ин-
формации[10]. Рассмотрим каждый из них более подробно.  

 
2.  Определение требований к информационной инфраструктуре 

 
На первом этапе проведен анализ нормативных правовых актов [11–13], методических 

документов, национальных стандартов и приказов регуляторов [14–16], которым должна со-
ответствовать информационная инфраструктура Правительства Алтайского края. Проведен-
ное исследование позволило выявить и классифицировать государственные информацион-
ные системы, информационные системы персональных данных, каналы связи, средства 
криптографической защиты информации, используемые в информационной инфраструктуре 
Правительства Алтайского края. На основе этого определены угрозы безопасности информа-
ции, реализация которых может привести к нарушению работоспособности. Среди самых 
значимых проблем можно выделить следующие: 
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− самостоятельное обеспечение доступа в сеть Интернет каждым органом исполнительной 
власти Алтайского края;  

− отсутствие в органах исполнительной власти Алтайского края контроля доступа в сеть 
Интернет; 

− использование устаревших, зачастую не сертифицированных, устройств маршрутизации; 
− большое количество вредоносных и спам-сообщений электронной почты на рабочих ме-

стах государственных гражданских служащих; 
− вирусная (вредоносная) активность на компьютерах государственных гражданских слу-

жащих; 
− отсутствие надлежащего контроля и мониторинга доступа государственных гражданских 

служащих к собственным информационным системам на уровне межсетевого экраниро-
вания и средств обнаружения вторжений; 

− самостоятельная закупка каждым органом исполнительной власти Алтайского края про-
граммных и аппаратных средств преимущественно иностранного производства; 

− отсутствие регламентов реагирования на возникающие события, связанные с нарушением 
информационной безопасности и порядка действий по их устранению (предотвращению); 

− низкий уровень подготовки специалистов в сфере информационной безопасности. 
В рамках исполнения данного этапа зафиксировано отсутствие единой политики обеспе-

чения информационной безопасности на уровне Правительства Алтайского края, что созда-
вало предпосылки для деструктивного воздействия на существующую информационную ин-
фраструктуру. На основе выявленных недостатков сформированы требования к системе за-
щиты информации информационной инфраструктуры Правительства Алтайского края.  

 
 

3.  Проектирование информационной инфраструктуры 
 

На этапе проектирования построена архитектура информационной инфраструктуры Пра-
вительства Алтайского края, которая включает профессиональные высокопроизводительные 
и сертифицированные отечественные решения по обеспечению информационной безопасно-
сти. Выделим основные результаты, достигнутые при реализации этого этапа: 
− централизация каналов доступа в сеть Интернет для всех органов исполнительной власти 

Алтайского края;  
− создание единой точки доступа и обеспечение надлежащего контроля доступа к инфор-

мационным системам и в сеть Интернет; 
− мониторинг единой точки доступа с использованием средств обнаружения вторжений 

(IDS) и анализа событий информационной безопасности (TIAS) и последующее подклю-
чение информационной инфраструктуры каждого органа власти к системе мониторинга 
средствами обнаружения вторжений; 

− централизация системы электронной почты Правительства Алтайского края; 
− ввод в эксплуатацию специализированного программного обеспечения для анализа и 

проверки всех сообщений электронной почты, приходящих в адрес органов исполнитель-
ной власти Алтайского края; 

− централизация размещения информационных систем и ресурсов органов исполнительной 
власти Алтайского края в региональном центре обработки и хранения данных (ЦОД); 

− централизация средств антивирусной защиты с внедрением единой системы управления 
средствами антивирусной защиты вплоть до конкретного рабочего места государственно-
го гражданского служащего; 

− контроль процесса импортозамещения посредством централизации закупок отечествен-
ного программного и аппаратного обеспечения для нужд органов исполнительной власти 
Алтайского края; 
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− создание проекта регионального закона о государственных информационных системах в 
Алтайском крае;  

− разработка регламента взаимодействия при возникновении событий, связанных с нару-
шением информационной безопасности;  

− создание межведомственной рабочей группы по решению вопросов в сфере информаци-
онной безопасности; 

− выстраивание системы повышения квалификации специалистов органов исполнительной 
власти Алтайского края, в том числе и по образовательным программам в сфере инфор-
мационной безопасности, сертифицированным ФСТЭК России. 
Создание единой политики обеспечения информационной безопасности на уровне Пра-

вительства Алтайского края базировалось на централизации практически всех функций в об-
ласти информационной безопасности на органе исполнительной власти Алтайского края, 
уполномоченном в организации и координации мероприятий по совершенствованию систем 
защиты информации в информационных системах и информационных ресурсах – Министер-
стве цифрового развития и связи Алтайского края [17], что позволило:  
− обеспечить единое управление политикой безопасности при работе государственных 

гражданских служащих в сети Интернет, а также при их доступе к информационным си-
стемам и ресурсам, размещённым в центре обработки и хранения данных; 

− обеспечить контроль и фильтрацию трафика, мониторинг активности вредоносного про-
граммного обеспечения и оперативную реакцию на события информационной безопасно-
сти; 

− обеспечить более высокий уровень защиты за счет использования эффективных средств 
информационной безопасности; 

− увеличить степень внедрения отечественного программного и аппаратного обеспечения в 
органах исполнительной власти Алтайского края; 

− снизить, а в ряде случаев полностью исключить, финансовые затраты органов исполни-
тельной власти Алтайского края на самостоятельное обеспечение информационной без-
опасности, приобретение аппаратно-программных средств, каналов доступа в сеть Ин-
тернет, ведомственных каналов связи и эксплуатационные расходы на обеспечение рабо-
тоспособности информационных систем и ресурсов, размещенных в региональном цен-
тре обработки и хранения данных. 
Исходя из принципа реализации «практической безопасности», централизация является 

основой построения эффективной системы информационной безопасности. 

 
 

4.  Внедрение информационной инфраструктуры 
 

Для внедрения спроектированной архитектуры информационной инфраструктуры Пра-
вительства Алтайского края были решены следующие задачи: 
− проведение работ по централизации каналов связи и цифровых сервисов; 
− формирование единой системы электронной почты; 
− создание регионального центра обработки и хранения данных и обеспечение его сред-

ствами защиты для размещения государственных информационных систем; 
− реализация системы мониторинга сетевого трафика и управления средствами антивирус-

ной защиты. 
Для реализации поставленных задач был организован центр компетенций, в который во-

шли специалисты отдела по администрированию информационной инфраструктуры и отдела 
информационной безопасности Министерства цифрового развития и связи Алтайского края, 
а также отдела импортозамещения подведомственного Министерству КГБУ «Оператор элек-
тронного правительства Алтайского края». Текущий статус выполнения работ рассматривал-
ся на заседаниях межведомственной рабочей группы по решению оперативных задач в обла-
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сти информационной безопасности, в состав которой входят уполномоченные специалисты 
из каждого органа исполнительной власти Алтайского края. Общая координация работ осу-
ществлялась Советом по защите информации при Губернаторе Алтайского края.  

 
4.1. Централизация каналов связи 

 
Сначала была произведена централизация каналов связи и доступа в сеть Интернет 

(рис. 1), которая включала в себя [18]:  
− создание корпоративной сети передачи данных (КСПД) уровня L2 на базе одного из ре-

гиональных провайдеров; 
− приобретение автономной системы и блока независимых от провайдера IP-адресов; 
− установку в каждый орган исполнительной власти Алтайского края оборудования, обес-

печивающего криптографическую защиту канала связи и маршрутизацию (точка под-
ключения); 

− организацию и обеспечение доступа в сеть Интернет с помощью основного и резервного 
каналов, которые обеспечивают два провайдера с собственными магистральными кана-
лами связи; 

− организацию и обеспечение доступа в корпоративную сеть передачи данных. 
 

 
 

Рис. 1. Типовая схема подключения органов исполнительной власти Алтайского края 
 

Эффект от централизации каналов связи оказался значительным. Если до этого каждый 
орган исполнительной власти Алтайского края самостоятельно приобретал каналы связи с 
пропускной способностью до 100 Мбит/с, что в совокупности предполагало использование 
канала с пропускной способностью 2.5 Гбит/с, то после проведенных мероприятий был 
сформирован единый канал связи для всех органов власти (основной и резервный с пропуск-
ной способностью 1 Гбит/с) при средней нагрузке от 300 до 550 Мбит/с при соотношении 
входящего и исходящего трафика – 80/20 процентов и 4000 рабочих мест (рис. 2 и 3). 

 

 
 

Рис. 2. Нагрузка на каналы связи в течение месяца 
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Рис. 3. Нагрузка на каналы связи в течение рабочего дня 
 

После централизации каналов связи и доступа в сеть Интернет органы исполнительной 
власти Алтайского края перестали самостоятельно оплачивать услуги по доступу к корпора-
тивной сети передачи данных, эта работа была организована на базе Министерства цифрово-
го развития и связи Алтайского края. 

 
4.2. Централизация системы электронной почты  

 
Далее проводилась работа по централизации системы электронной почты как для серве-

ров электронной почты органов исполнительной власти Алтайского края, так и для их под-
ведомственных учреждений в виде сервиса. Для этого был сформирован шлюз безопасности, 
на основе решения «Kaspersky Security Mail Gateway», через который проходят все сообще-
ния электронной почты и после необходимых проверок на спам и вредоносное программное 
обеспечение доставляются в почтовые ящики государственных гражданских служащих  
(рис. 4).  

 

 
 

Рис. 4. Схема работы шлюза безопасности электронной почты 
 

Единая система электронной почты Алтайского края была создана на базе двух отече-
ственных продуктов – «CommuniGate Pro» и «Почта Mail.Ru», включенных в реестр отече-
ственного программного обеспечения. Обе системы электронной почты размещены в центре 
обработки и хранения данных Алтайского края, что исключает доступ к почтовым сообще-
ниям третьей стороны и обеспечивает надлежащий контроль пересылаемых электронных пи-
сем и вложений. 
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4.3. Региональный центр обработки и хранения данных 
 

Далее были проведены работы по созданию регионального центра обработки и хранения 
данных, которые включали следующие этапы:  
− обследование информационных систем органов исполнительной власти Алтайского края 

для определения потребности в вычислительных ресурсах и объемах хранения информа-
ции с учетом резервирования вычислительных ресурсов, резервного копирования инфор-
мации и планируемого роста нагрузки на инфраструктуру в ближайшие три года;  

− подготовка специализированных помещений для размещения серверного оборудования и 
систем хранения данных с учетом обеспечения гарантированного электроснабжения, 
надежного охлаждения и пожаротушения; 

− создание инфраструктуры размещения информационных систем и ресурсов с использо-
ванием передовых технологий виртуализации аппаратных ресурсов и резервного копиро-
вания информации; 

− формирование единой системы информационной безопасности в части защиты размеща-
емых информационных систем и ресурсов и обеспечения доступа к ним; 

− создание многоуровневой распределенной автоматизированной системы мониторинга, 
обеспечивающей контроль состояния и управление оборудованием инфраструктуры раз-
мещения информационных систем, а также климатических параметров помещений; 

− принятие закона Алтайского края от 24.12.2019 № 120-ЗС «О государственных информа-
ционных системах Алтайского края»; 

− закрепление нормативно-правовым актом регионального центра обработки и хранения 
данных как приоритетной инфраструктуры для размещения информационных систем ор-
ганов исполнительной власти Алтайского края.  

 
 

Рис. 5. Схема центра обработки и хранения данных 

Созданный региональный центр обработки и хранения данных (рис. 5) обеспечен ресур-
сами в объеме: 1200 vCPU, 10.5 ТБ оперативной памяти, 167 ТБ емкости для хранения дан-
ных (50 ТБ – SSD, 88 ТБ – SAS, 29 ТБ – NLSAS), 370 ТБ – для хранения ежесуточных ре-
зервных копий в течение минимум тридцати дней. 

В части информационной безопасности региональный центр обработки и хранения дан-
ных Алтайского края обеспечен сертифицированными средствами:  
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− организации защищенного канала связи (ViPNet CUSTOM 4.х, ViPNet TLS Gateway); 
− межсетевого экранирования; 
− межсетевого экранирования уровня приложений («Positive Technologies Application Fire-

wall»); 
− защиты среды виртуализации от несанкционированного доступа («vGate»); 
− обнаружения вторжений (ViPNet IDS, ViPNet TIAS); 
− анализа уязвимостей («Сканер-ВС»); 
− доверенной загрузки (ПАК «Соболь»).  

Доступ к информационным системам и ресурсам органов исполнительной власти Алтай-
ского края обеспечен защитой от DDoS-атак на канальном уровне с использованием центров 
очистки трафика, расположенных на территории Российской Федерации. 

На текущий момент в региональном центре обработки и хранения данных размещено  
80 % информационных систем органов исполнительной власти Алтайского края, включая 
государственные системы и ресурсы, в абсолютном выражении это порядка двухсот вирту-
альных серверов.  

 
4.4. Система мониторинга сетевого трафика и управления средствами антивирусной  

защиты 
 

Следующий блок работ был посвящен выстраиванию системы мониторинга событий ин-
формационной безопасности в органах исполнительной власти Алтайского края и на рабочих 
местах государственных гражданских служащих и включал следующие этапы: 
− создание единой системы управления средствами антивирусной защиты, вплоть до кон-

кретного рабочего места государственного гражданского служащего; 
− создание системы мониторинга сетевого трафика локальной инфраструктуры каждого 

органа исполнительной власти Алтайского края с использованием средств обнаружения 
вторжений и хранения журналов подключения к ресурсам сети Интернет; 

− создание системы анализа событий информационной безопасности на основе баз экс-
пертных данных; 

− подключение информационной инфраструктуры к внешнему центру мониторинга ин-
формационной безопасности (Security Operations Center, SOC) компании «ИнфоТеКС» 
для обеспечения наиболее качественной экспертизы событий информационной безопас-
ности и получения рекомендаций по их устранению (предотвращению); 

− ежемесячное направление в адрес органов исполнительной власти Алтайского края бюл-
летеней об информационной безопасности, подготовленных сотрудниками Министерства 
на основе получаемой информации из центра мониторинга «СОПКА» об актуальных уяз-
вимостях в оборудовании и программном обеспечении, банка данных угроз безопасности 
информации ФСТЭК России «bdu.fstec.ru» и собственных систем мониторинга; 

− принятие Постановления Правительства Алтайского края от 19.11.2020 № 497 «Об 
утверждении Порядка взаимодействия органов исполнительной власти Алтайского края с 
Министерством цифрового развития и связи Алтайского края в части реагирования на 
инциденты информационной безопасности». 
Система мониторинга трафика (рис. 6) на первый взгляд кажется сложной в реализации. 

Однако выбор решений, зарекомендовавших себя при эксплуатации во многих субъектах 
Российской Федерации, позволил создать единую точку регистрации и анализа событий с 
разграничением доступа для каждого органа исполнительной власти Алтайского края. К та-
ким решениям относятся: 
− средства обнаружения вторжений – ViPNet IDS; 
− средства анализа событий информационной безопасности – ViPNet TIAS; 
− средства управления поверхности внешней атаки – Attack Surface Management компании 

Group-IB. 
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Единый сервис журналирования и хранения данных о подключениях, как часть системы 
мониторинга, был реализован на базе стандартного протокола netflow. 

 
 

Рис. 6. Схема мониторинга событий информационной безопасности 
 

Сформированная схема управления средствами антивирусной защиты позволила опера-
тивно выявлять конкретное рабочее место – источник вредоносной активности (рис. 7), свое-
временно его блокировать и предотвращать распространение вредоносного воздействия на 
объекты информационной инфраструктуры Правительства Алтайского края. 

 

 
 

Рис. 7. Схема управления средствами антивирусной защиты 
 

Важно отметить, что вместе с собственными системами мониторинга повысить эффек-
тивность выявления вредоносной активности позволяет подключение центрального узла до-
ступа в сеть Интернет к центру мониторинга «СОПКА» и дальнейшее оперативное взаимо-
действие с сотрудниками центра.  
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5.  Повышение компетенций в области информационной безопасности 
 

Не менее важной задачей при выстраивании информационной инфраструктуры является 
подготовка и переподготовка кадров, которые в дальнейшем должны ее сопровождать и ис-
пользовать, так как фиксируется недостаточное кадровое обеспечение в области информаци-
онной безопасности, а также низкая осведомленность граждан в вопросах обеспечения лич-
ной информационной безопасности. Начиная с 2020 года проведены: 
− очное обучение тридцати специалистов органов исполнительной власти Алтайского края, 

отвечающих за развитие информационных технологий, по сертифицированной ФСТЭК 
России программе повышения квалификации «Обеспечение безопасности персональных 
данных при их обработке в информационных системах персональных данных» (72 часа); 

− очное обучение пятидесяти муниципальных служащих по программе «Обеспечение за-
щиты информации в органах местного самоуправления Алтайского края» (24 часа); 

− краевой конкурс профессионального мастерства «Лучший по профессии» в номинации 
«Лучший системный администратор», включающий раздел, посвященный обеспечению 
информационной безопасности; 

− тренировка в области информационной безопасности с органами исполнительной власти 
Алтайского края, в рамках которой на официальные адреса электронной почты государ-
ственных гражданских служащих были направлены спам-сообщения, содержащие ссылку 
для перехода на условно «зараженный» ресурс; 

− обучение учителей общеобразовательных организаций Алтайского края по дополнитель-
ной профессиональной программе повышения квалификации «Кибербезопасность школ и 
профилактика правонарушений в сфере информационных технологий», разработанной 
Министерством цифрового развития и связи Алтайского края, Министерством образова-
ния и науки Алтайского края и компанией «Акронис-Инфозащита»; 

− занятия со школьниками по теме информационной безопасности в рамках всероссийского 
образовательного проекта «Урок цифры» Министерства цифрового развития, связи и 
массовых коммуникаций Российской Федерации, Министерства просвещения Российской 
Федерации и АНО «Цифровая экономика». 

 
 

6.  Централизованное обеспечение компьютерной техникой 
 

В рамках унификации подходов к обеспечению информационной безопасности Мини-
стерством цифрового развития и связи Алтайского края проводятся единые закупочные про-
цедуры преимущественно отечественного программного обеспечения и аппаратных средств 
для нужд органов исполнительной власти Алтайского края на средства краевого бюджета. 
Типовое автоматизированное рабочее место государственного гражданского служащего со-
стоит из:  
− операционной системы «Astra Linux» или «ALT Linux»; 
− офисного пакета «Р7-офис»; 
− справочно-правовой системы «Консультант+» или «Гарант»; 
− криптопровайдера для работы с электронной подписью и приложениями через протокол 

TLS «Крипто ПРО» или «ViPNet CSP»; 
− браузера от компании «Yandex» или «Chromium GOST»; 
− средства антивирусной защиты «Kaspersky» или «Dr.Web»; 
− средства защиты от несанкционированного доступа «Secret Net» или «Dallas Lock»; 
− средства доверенной загрузки ПАК «Соболь» (в случае необходимости).  
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7.  Заключение 
 

Проведенная в течение трех лет работа по организации комплексной информационной 
инфраструктуры Правительства Алтайского края показала свою эффективность как в органи-
зационном плане при реагировании на инциденты информационной безопасности, так и в 
финансовом плане при оптимизации расходов на приобретение программно-аппаратных 
комплексов.  

Разработанные универсальные подходы к организации комплексной информационной 
инфраструктуры Правительства Алтайского края позволили:  
− организовать централизованную защиту от DDoS-атак государственных информацион-

ных систем и ресурсов;  
− обеспечить постоянный мониторинг, выявление и устранение уязвимостей в публичных 

информационных ресурсах; 
− блокировать доступ к информационным системам с вредоносных IP-адресов (ресурсов), в 

том числе иностранных. 
Описанный практический опыт построения информационной инфраструктуры Прави-

тельства Алтайского края является универсальным и может быть использован во всех субъ-
ектах Российской Федерации для обеспечения информационной безопасности государствен-
ных информационных систем и ресурсов с помощью отечественных программных и аппа-
ратных средств.  
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