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Аннотация: В статье предложен подход, с помощью которого возможно осуществлять ана-

лиз влияния защищенности информации на процесс управления решениями. Использова-

ние подхода в жизненном цикле системы приведет к снижению рисков и будет способство-

вать выявлению «узких мест», в том числе в области информационной безопасности. 

Работоспособность показана на примерах. 

 
Ключевые слова: информационная безопасность, анализ рисков, защита информации, 

управление решениями. 

 

Для цитирования: Селифанов В. В., Солдатов А. Ю., Солдатов Е. Ю., Подлегаев А. П.,  

Скориков В. С. Метод оценивания рисков в системах принятия решений с учетом защиты 

информации // Вестник СибГУТИ. 2023. Т. 17, № 2. С. 84–92. 

https://doi.org/10.55648/1998-6920-2023-17-2-84-92. 

 

 

Контент доступен под лицензией  

Creative Commons Attribution 4.0 

License 

© Селифанов В. В., Солдатов А. Ю.,  

Солдатов Е. Ю., Подлегаев А. П.,  

Скориков В. С., 2023 

 
Статья поступила в редакцию 25.12.2022; 

принята к публикации 10.01.2023. 

 
 

1.  Оценивание рисков и подходы к моделированию 
 

Ключевой целью процесса управления решениями служит обеспечение аналитической ос-

новы для определения, характеристики и оценки большинства предпочтительных и наилуч-

ших решений, а также вектор действий на каждом этапе жизненного цикла системы.  

В процессе управления решением могут возникать угрозы нарушения требуемых условий, 

необходимых для защиты информации (требований к защите информации системы). Эти 

риски обычно связаны с объективными и субъективными факторами, ориентированными на 

защищаемые активы и информацию, в том числе с неопределенностью ответственности за 

обеспечение защиты информации во время принятия решений [1]. 

Под риском информационной безопасности понимается возможность того, что угроза смо-

жет воспользоваться уязвимостью актива или группы активов и тем самым нанесет ущерб ор-

ганизации. 

Итогом процесса управления решениями служат следующие результаты: 

−  варианты решений, требующие альтернативного системного анализа;  

−  альтернативные варианты действий;  

−  предпочтительные решения и вектор действий;  

−  документально зафиксированные обоснования решений и принятые в обосновании 

предложения и допущения [2]. 
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Применительно к проектируемой системе, которая в нашем случае представляет собой мо-

дель «черного ящика», расчетные показатели следующие [3]: 

− риск нарушения надежности реализации процесса управления решениями в течение пе-

риода прогноза ( )надежн зад R T  рассчитывают по моделям и рекомендациям В.2 ГОСТ 59338-

2021; 

− риск нарушения требований информационной безопасности в процессе управления ре-

шениями  ( ) наруш задR T  рассчитывают по моделям и рекомендациям В.3 ГОСТ 59338-2021  

( зад T  – заданный период прогноза); 

− интегральный риск нарушения реализации процесса управления решениями с учетом 

требований по защите информации. 

Исследуемые системы могут рассматриваться в виде простой или сложной структуры.  

В данном исследовании представлена система, построенная по принципу «черного ящика».  

В данной системе внешнему наблюдателю предоставлены исключительно входные и выход-

ные данные, а структура и внутренние составляющие неизвестны. В случае с моделью системы 

сложной структуры учитывается совокупность взаимосвязанных элементов, каждый из кото-

рых представлен в виде «черного ящика». 

 

 

2.  Интегральный риск 

 
Прогнозирование интегрального риска оценивается в сопоставлении с возможными поте-

рями по следующей формуле [4]: 

 

 ( ) ( ) ( )интегр.уч зад надеж зад наруш зад= 1 1   [ 1   ],R T R T R T − −  − 
 

где ( )надежн зад R T  – риск нарушения надежности реализации процесса управления решениями 

при периоде прогноза задT  без учета требований защиты информации и ( )наруш зад R T  – риск 

нарушения требований защиты информации в процессе управления решениями в течение пе-

риода прогноза задT . 

Сами значения рисков ( )надежн зад R T  и ( )наруш зад R T  предлагается рассчитывать по мето-

дам, подробно описанным в литературе. 

Риск нарушения надежности реализации процесса управления решениями в течение пери-

ода прогноза зад T вычисляется по формуле: 

 

( )надежн зад возд меж диаг зад=1 ( ,  ,  , ,  )R T P T T T − ,                                  (1) 

где   – частота возникновения источников угроз в моделируемой системе с точки зрения 

нарушения надежности реализации процесса управления решениями, 

  – среднее время развития угроз (активизации источников угроз) с момента их возник-

новения до нарушения целостности моделируемой системы (выполняемых действий процесса, 

выходных результатов и/или защищаемых активов) с точки зрения нарушения надежности ре-

ализации процесса; 

межT  – среднее время между окончанием предыдущей и началом очередной диагностики 

целостности моделируемой системы; 

диагT  – среднее время системной диагностики целостности моделируемой системы; 

задT  – задаваемая длительность периода прогноза. 
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При соблюдении условий независимости исходных данных риск отсутствия нарушений 

надежности реализации процесса управления решениями в течение заданного периода про-

гноза рассчитывают по формуле (вариант 1) [3]: 

 

( )
( )  

1
1 1 1

зад зад
возд 1

зад зад

exp( / ) exp( ) , если   
 

exp( ) 1   , если  

T T
R

T T

       

   

−
− − −

−  − − −  
= 
  −  +  = 

               (2) 

 

В случае следующего варианта при соблюдении условия независимости исходных данных 

вероятность отсутствия нарушений надежности проведения процесса управления решениями 

в течение периода прогноза рассчитывают по формуле: 

 

возд(2) серед кон=  × P P P ,                                                         (3) 

где середP  – вероятность отсутствия нарушений надежности проведения процесса управления 

решениями в течение всех заданных периодов между системными контролями, полностью во-

шедшими в рамки заданного периода времени задT , вычисляемая по формуле: 

 

( )серед меж диаг зад диагвозд 1= ( ,  ,  , ,  +  )NP P T T T T  ,                               (4) 

где N – число периодов между диагностиками, которые полностью вошли в рамки заданного 

периода времени зад  T , с округлением до целого числа. 

Вероятность отсутствия нарушений надежности реализации процесса управления реше-

ниями после последнего системного контроля вычисляется по формуле: 

 

( )кон меж диаг оствозд 1= ( ,  ,  , ,  )P P T T T  ,                                        (5) 

 

где остT  – остаток времени в общем заданном периоде задT  по завершении N полных периодов, 

вычисляемый по формуле: 

 

( )ост зад меж диаг= +  .                                           T P N T T−         (6) 

 

 

3.  Пример расчета интегрального риска 
 

В рамках примера при оценке риска были выбраны такие модели, как (рис. 1): 

−  модели ГОСТ Р 59338-2021 для анализа действий, связанных с планированием управ-

ления решениями (действие 1), принятием решений и управлением решениями (действие 3); 

−  модели, связанные со сбором, обработкой и анализом информации для принятия реше-

ний (действие 2), – по ГОСТ Р 59341. 

Данное итоговое описание позволяет спроектировать моделируемую систему как струк-

туру следующих последовательных элементов, связанных с действиями процесса управления 

решениями (рис. 2) [5]: 

▪ для планирования процесса управления решениями: 

−  1-й элемент – действие 1 для производственного процесса; 

−  2-й элемент – действие 1 для процесса технического обслуживания; 

−  3-й элемент – действие 1 для процесса контроля качества; 

−  4-й элемент – действие 1 для процесса инвентаризации; 
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▪ для принятия решений и управления решениями: 

−  5-й элемент – действие 2 для производственного процесса; 

−  6-й элемент – действие 2 для процесса технического обслуживания; 

−  7-й элемент – действие 2 для процесса контроля качества; 

−  8-й элемент – действие 2 для процесса инвентаризации. 

 

 
 

Рис. 1. Представление комплекса действий для оценки риска нарушения надежности 

 

 

 

 
 

Рис. 2. Структура моделируемой системы без учета требований  

по защите информации 
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В табл. 1 представлены исходные данные для каждого составного элемента. 

 

Таблица 1. Исходные данные для прогнозирования риска нарушения надежности реализации 

процесса управления решениями 
 

Значения и комментарии 

Исходные данные 
для 1-го / 2-го / 3-го / 4-го  

элементов 

для 5-го / 6-го / 7-го / 8-го  

элементов 

 – частота появле-

ния источников угроз 

нарушения надежно-

сти процесса 

5 раз в год 

/ 1 раз в год  

/ 1 раз в год  

/ 1 раз в год 

 – это угрозы антропогенных и 

технических ошибок 

2 раза в год 

/ 1 раз в год  

/ 1 раз в год  

/ 1 раз в год 

 – это частота угроз потерь от не-

разумных действий 

β – время от начала 

возникновения ис-

точника угрозы до 

нарушения с возмож-

ными потерями 

2 недели 

/ 1 год 

 

6 месяцев 

/ 6 месяцев 

Тмеж – среднее время 

между диагности-

ками возможностей 

конкретного эле-

мента 

8 часов 

/ 8 часов 

/ 8 часов 

/ 8 часов 

1 час 

/ 1 неделя 

/ 1 неделя  

/ 1 неделя 

Тдиаг – среднее время 

диагностики состоя-

ния  элемента 

10 минут 

/ 10 минут 

/ 10 минут 

/ 10 минут 

 – время обследования перед ра-

ботой 

полминуты – контроль целостно-

сти оборудования 

/ 1 час – диагностика 

/ полминуты – длительность кон-

троля 

/ полминуты – длительность ин-

вентаризации 

Твосст – среднее время 

восстановления эле-

мента  после выявле-

ния нарушений 

полчаса 

/ полчаса 

/ полчаса 

/ полчаса 

 – это время, потраченное на за-

мену сотрудника, который был 

отстранен от работы 

4 часа – время, затраченное на 

восстановление конкретного обо-

рудования 

/ 8 часов – время, затраченное на 

восстановление тех. процесса 

/ полчаса — время, затраченное 

на переустановку ПО 

/ 8 часов – время, затраченное на 

восстановление инвентаризации 

Тзад – задаваемая 

длительность пери-

ода прогноза 

от 1 месяца до 1 года 

период, в течение которого сохраняется уверенность в отсутствии 

превышения риска нарушения надежности 

 

Единцы измерения всех исходных данных табл. 1 приводятся к тем единицам измерения, 

которые указаны при задаваемой длительности периода прогноза задT . 

Используя формулы (1–6) и исходные данные табл. 1, мы можем определить вероятность 

нарушения надежности реализации процесса управления решениями для элемента 1. Подста-

вив значения и проведя математические вычисления, получаем  ( )надежн зад R T  = 0.067. Повто-

ряем действия для каждого элемента системы. 
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Рис. 3. Риск без учета качества используемой информации 

 

Сложив значения всех элементов, получим значение риска нарушения надежности реали-

зации процесса управления решениями, равное 0.186 (рис. 3). Получаем для 1-го элемента зна-

чение 0.067, а для последнего элемента 0.062, что совместно составляет более 69 % от общего 

риска по всем элементам. 

Исходные данные по каждому из 8 элементов, которые учитывают в себе вероятные уяз-

вимости, представлены в табл. Г.2 ГОСТ Р 59338-2021. 

Используя данный ГОСТ для вычисления ( )наруш зад R T , и исходные данные табл. Г.2, по-

лучаем значение 0.0025 для элемента 1. Рассчитывая для остальных элементов системы, в 1 – 

5, 7 – 8 – около 0.002. Для 6-го элемента – 0.0005. Анализируя, можно сделать вывод, что все 

активы защищены равнопрочно. 

 

 
 

Рис. 4. Риск нарушения требований в течение одного месяца 

 

Основной причиной высокого интегрального риска, значительно превышающего риски 

повреждения надежного производственного оборудования, является относительно низкий 

уровень качества используемой информации. Если этот уровень качества будет признан при-

емлемым или не улучшаемым и клиент (или аналитиком) решит не брать в расчеты качество 

используемой информации, то может быть использована другая полученная оценка, т.е. в 

нашем случае 0.012. И тогда, учитывая все вышесказанное, выбираем значение 

( )надежн зад 0.012R T = , а ( )наруш зад R T  = 0.023. В таком случае: 

 

 ( )    интегр.уч зад =1 1 0.012  1 0.023 = 0.034R T − −  − . 

 

Таким образом, интегральный риск нарушения реализации процесса управления решени-

ями с учетом требований по защите информации меньше установленного допустимого уровня 

0.05, что подтверждает сбалансированность применяемых технических решений с точки зре-

ния достижения целей системной инженерии. 
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4.  Вывод 
 

Данный подход позволяет проводить анализ того, как защищенность информации влияет 

на реализацию процесса управления решениями. Актуальность и достоверность подтверждена 

на уровне реализации методов, предложенных в ГОСТ Р 59338-2021 «Системная инженерия. 

Защита информации в процессе управления решениями». 
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