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Аннотация: В данной работе рассматривается проблема фишинга в интернет-

пространстве. Также проанализированы причины актуальности проблемы фишинга, рас-

смотренные через призму злоумышленника. Далее определено понятие канала связи и его 

корреляция с явлением фишинга на примере почтовых атак. В работе разработана техно-

логия формирования антифишинговой системы на примере модели взаимодействия зло-

умышленника и пользователя. Проанализированы меры защиты от почтового фишинга. 

Разработано программное обеспечение PufferPhish, предполагающее интеграцию системы 

защиты в процесс доставки почтовых сообщений. 
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1. Введение 
 

С развитием технологий стремительно увеличивается число товаров и услуг, приобрета-

емых дистанционно. Процесс цифровизации неизбежно ведет не только к увеличению объе-

ма информации в интернет-пространстве, но и увеличению шанса ее компрометации. На 

этой почве общество все чаще сталкивается с проблемами мошенничества и киберпреступ-

лений [18]. 

Обращаясь к истории цифровых технологий, можно проследить экспоненциальную ди-

намику роста масштабов киберпреступлений. Начиная с 1960-х годов, когда совершались 

первые противоправные действия, оказывающие воздействие на информационные системы 

[14, 18], вариативность подходов к реализации компьютерных атак значительно увеличилась. 

На данный момент фишинг является одним из самых популярных способов совершения пре-

ступных действий в Интернете. И несмотря на то, что вопрос разработки и внедрения раз-

личных средств и организационных мер по защите информации стоит наиболее остро, тем-

пов снижения роста киберпреступлений не наблюдается. 

 

 



 А. Б. Архипова, Д. А. Нечаев 94 

2. Тенденции развития киберпреступлений и системы защиты в цифровом 

обществе 
 

Управление информационной безопасностью является очень важным вопросом для всех, 

кто работает в области технологий, или для всех, кто подвергается риску нарушения без-

опасности и понимает последствия этих уязвимостей. Многие организации постоянно нахо-

дятся под угрозой нарушения безопасности. Организации могут легко столкнуться с ком-

прометацией информации, возникающей в результате утечки данных. В условиях постоянно 

возникающих угроз безопасности данных организации всегда работают над обеспечением 

защиты своих данных [2, 8–10]. 

Сегодня проведение аудита систем управления информационной безопасностью – необ-

ходимое и обязательное мероприятие. Ряд организаций, бизнес которых тесно связан с ис-

пользованием информационных технологий, таких как банки, нефтяные, газовые, энергети-

ческие и телекоммуникационные компании, в последнее время активизировались в проведе-

нии аудитов систем управления информационной безопасностью. 

В нормативной базе РФ нет прямого определения термина «фишинг», однако в банке 

данных угроз ФСТЭК можно ознакомиться с одним из примеров частного описания реализа-

ции фишинга по описанию угрозы безопасности информации УБИ.175: «Угроза «фишин-

га»». Так, фишинг понимают как процесс убеждения нарушителем, имеющим цель неправо-

мерного ознакомления с защищаемой информацией, пользователя с помощью методов соци-

альной инженерии осуществить переход на поддельный сайт с целью ввода защищаемой ин-

формации или открыть вредоносное вложение в письме [13]. Для более точного понимания 

концепции фишинга стоит внести корректировки. Понятие «фишинг» можно трактовать как 

процесс получения злоумышленником личной идентификационной информации пользовате-

ля с помощью применения методов социальной инженерии и информационных технологий в 

личных целях. Под личной информацией пользователя в данном контексте понимается вся та 

информация, которая влечет выгоду для злоумышленника, а именно данные банковских 

карт, счетов; персональные данные (биометрия); данные учетных записей – логины и пароли. 

Для построения модели взаимодействия между пользователем и злоумышленником сто-

ит определить личность интернет-мошенника, его мотивы, потребности и поведение в ин-

тернете. Анализ литературы позволил сформировать образ злоумышленника. К ключевым 

методам, способствующим реализации атаки, стоит отнести оказание психологического воз-

действия на потенциальную жертву. Так, например, используя различные манипуляции над 

чувствами человека, злоумышленник внушает необходимое поведение со стороны жертвы, 

ведущее к успешности атаки. Среди используемых методов оказания психологического воз-

действия можно выделить наиболее популярные, такие как: 

• претекстинг – использование злоумышленником предлога для того, чтобы привлечь 

внимание жертвы и заставить ее сообщить необходимую информацию; 

• квид про кво – получение злоумышленником информации в обмен на несуществующее 

получение выгоды жертвой (наследство, приз); 

• использование чувств человека (страх, любопытство) для ослабления бдительности 

жертвы; 

• использование полученной информации о пользователе (зачастую из открытых источ-

ников) для повышения доверия к себе; 

• обратная социальная инженерия – случай, когда жертва сама обращается к злоумыш-

леннику [20]. 

Что касается мотивации мошенника к исполнению киберпреступления, можно выделить 

три основных причины: корыстный мотив (получение выгоды), исследовательский интерес и 

хулиганство. Также стоит отметить ключевые причины, из-за которых злоумышленники ста-

новятся киберпреступниками, а именно разницу в опыте в сфере технологий между мошен-

ником и жертвой, а также высокую вероятность безнаказанности за совершенные в сети пре-
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ступления [15]. Отметим, что на основе используемой той или иной методики социальной 

инженерии строится сценарий атаки. 

Для реализации фишинга необходима цифровая среда, в которой злоумышленник может 

осуществлять атаки. В контексте исследования среду реализации фишинга будем детерми-

нировать понятием «канал связи» и определим данный термин как совокупность программ-

но-аппаратных средств, с помощью которых пользователи могут обмениваться информацией 

между собой. Для наибольшего охвата атакуемой аудитории злоумышленники используют 

такие каналы связи, как: 

• электронная почта; 

• социальные сети; 

• мессенджеры; 

• сотовая связь; 

• Wi-Fi-сеть. 

Каждый из каналов связи обладает собственными технологиями для организации и реа-

лизации передачи информации между субъектами сетевого взаимодействия. В связи с этим 

возникает потребность в формировании набора защитных мер для обнаружения и предот-

вращения фишинга. В рамках данного исследования будет рассмотрен фишинг, реализуемый 

по электронной почте. 

Согласно статистике электронная почта является самым распространенным каналом свя-

зи [3]. Злоумышленники прибегают к различным техникам для реализации фишинга, а также 

комбинируют их для наибольшей вероятности успешной атаки. Разберем возможные техни-

ки реализации фишинга. 

1. Использование вредоносных вложений. Злоумышленники (фишеры) в почтовых сооб-

щениях прикрепляют файлы различных расширений – от стандартных docx, xls, pdf до нети-

пичных для электронных сообщений – bat, exe. Фишеры используют различные предлоги для 

того, чтобы пользователь открыл вложение. Если говорить об обмане рядовых пользователей 

Интернета, то обычно темой писем являются различного рода скидки, приглашение на рабо-

ту, информация об обновлении системы и т.д. Что касается сотрудников компаний, предло-

гом для успеха реализации фишинга являются почтовые сообщения об отпуске, проблемах с 

начислением заработной платы или неправильно заполненных документах. Сам злоумыш-

ленник, чтобы войти в доверие, представляется заинтересованным лицом либо создает адрес 

электронной почты, схожий с корпоративным [16, 19]. 

2. Ссылка на поддельный веб-сайт. В тексте письма может содержаться ссылка на веб-

ресурс, на котором может находиться опасный контент. Злоумышленники могут использо-

вать различные предлоги для использования ссылки на свой поддельный сайт. Одним из ва-

риантов является создание схожего по названию адреса сайта компании путем внесения кор-

ректировок в доменное имя в виде дополнительных символов или замены существующих на 

варианты, схожие по написанию. Также злоумышленник может использовать уникальный по 

названию сайт, имитирующий работу сервиса, предоставляющего спектр услуг.  

3. Поддельный домен отправителя. Использование поддельного домена позволяет зло-

умышленнику применять методы социальной инженерии, аналогичные технике формирова-

ния ссылок на поддельные веб-сайты. Так, например, злоумышленник может использовать 

домен, схожий с легитимным, используя в адресе символы из других языков, имитирующих 

базовую латиницу. Также для скорой массовой рассылки злоумышленники могут использо-

вать автоматически сгенерированные последовательности символов в адресе домена [17]. 

4. Социальная инженерия в тексте сообщения. Злоумышленник применяет техники пси-

хологического давления с целью получения идентификационных данных пользователя отве-

том на свою почту.   

5. Email spoofing (спуфинг). Используя программные средства, злоумышленник может 

выдать себя за другого пользователя, например, указывая при отправке сообщений поддель-

ный почтовый домен.  



 А. Б. Архипова, Д. А. Нечаев 96 

Определив техники для реализации фишинговой атаки злоумышленником, построим мо-

дель взаимодействия между злоумышленником и жертвой (рис. 1). 

 

  
Рис. 1. Модель взаимодействия участников фишинговой атаки без защиты жертвы 

 

В данной модели рассматривается случай фишинговой атаки со стороны злоумышленни-

ка, при которой отсутствуют защитные меры со стороны жертвы.  

Объекты – атакующий и жертва – трактуются как учетные записи участников взаимодей-

ствия, с которых осуществляется формирование, отправка и соответственно прием и чтение 

электронных почтовых сообщений. Поддельный домен принимает роль спуфингового адре-

са. Также в модели учитываются три основных тактики для проведения атаки – использова-

ние психологического текста, вредоносных ссылок и вложений, причем возможны комбина-

ции тактик, а также совмещение с отправкой со спуфингового адреса для увеличения шанса 

успешной атаки. Получив письмо, атакуемый пользователь при ознакомлении подсознатель-

но подвергается психологическому давлению, что влияет на последующее срабатывание так-

тик, которое и приводит к конечной цели фишера – получению идентификационных данных. 

Таким образом, модель взаимодействия участников фишинговой атаки без защиты жерт-

вы показывает актуальность проблемы изучения фишинга в существующем цифровом обще-

стве, одной из причин которых является отсутствие средств защиты со стороны жертвы, вли-

яние человеческого фактора и в результате низкий порог входа для мошенников [2, 12]. 

Отметим, чтобы противостоять проблеме фишинга, пользователи применяют различные 

меры защиты. В данном исследовании определим три типа применяемых мер – превентив-

ные, реактивные и проактивные меры.  

Превентивные меры. В контексте фишинга под превентивными мерами будем понимать 

применение организационных и технических мер, благодаря которым для атакуемого поль-

зователя отсутствует необходимость в принятии решения относительно того, фишинговое ли 

сообщение или нет. Так, например, организационной мерой является вовлеченность государ-

ства для противодействия фишингу, то есть все сайты подвергаются проверке на фишинг со 

стороны государственного сервиса [6]. С технической точки зрения предотвратить доставку 

фишингового сообщения до конечного пользователя можно с помощью системы защиты от 

спама почтовых агентов, а также таргетированных антифишинговых продуктов, устанавли-

ваемых между доменами отправителей и корпоративной почтой сотрудников компании. 

Реактивные меры. Реализация реактивных мер подразумевает, в отличие от превентив-

ных, проверку уже доставленных сообщений. В качестве защиты используют такие средства, 

как браузерный механизм проверки сайтов, предупреждающий пользователей о потенциаль-

но опасном контенте, плагины для браузеров с аналогичным принципом работы, а также 

программные антифишинговые решения, устанавливаемые на рабочем месте пользователя 

[1]. Среди организационных мер можно отметить повышение пользователями осведомленно-

сти в области информационной безопасности. 

Проактивные меры. В случае успешности реализации фишинговой атаки злоумышлен-

ник получает идентификационные данные пользователя. Однако и на этом этапе имеется 

возможность избежать потерь. Проактивными мерами в данном случае можно считать ис-

пользование двухфакторной аутентификации в сервисах, в которых применяют скомпроме-
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тированные идентификационные данные; блокировка карты, а также смена скомпрометиро-

ванного пароля [7].  

Разница между антифишинговыми средствами, относящимися к реактивному и превен-

тивному типу мер, заключается в том, что первое средство устанавливается на рабочее место 

пользователя, а другая система в основном устанавливается в крупных организациях в одной 

точке сети для фильтрации входящих писем большого числа пользователей, что экономит 

время и ресурсы относительно установки приложения на все рабочие места в организации. 

 

 

3. Технология формирования антифишинговой системы 

 
Целью формирования технологии создания антифишинговой системы является интегра-

ция приложения в процесс получения почтовых сообщений. Данная система относится к ре-

активному типу применяемых мер защиты, так как, в отличие от антифишинговых средств, 

благодаря которым до пользователя не доходят фишинговые письма, пользователи имеют 

возможность ознакомиться с мошенническим письмом. Целевой аудиторией системы явля-

ются обычные пользователи Интернета либо организации с малым или средним штатом, 

имеющие рабочие места в количестве нескольких единиц. 

Преимуществом такой системы можно считать тот факт, что пользователь, получив фи-

шинговое или потенциально опасное сообщение, сможет ознакомиться с указанной вредо-

носной или потенциально опасной сигнатурой и тем самым постепенно повышать уровень 

осведомленности в области информационной безопасности. Что касается недостатков такого 

подхода к построению системы, пользователь имеет возможность подвергнуться атаке, даже 

после проведенного системой анализа сообщения. 

Достоинством предложенной системы защиты от фишинга является наличие таких 

функций, как использование нескольких почтовых адресов, проверка почтовых сообщений и 

их отображение по нажатию с результатами анализа опасного содержимого. 

 

3.1. Модель приложения 

 

На рис. 2 определена модель антифишинговой системы в виде программного приложе-

ния (PufferPhish). Можно заметить, что данное программное средство становится посредни-

ком в процессе доставки сообщения, поэтому пользователь может ознакомиться с содержи-

мым письма без взаимодействия с оригиналом почтового агента, тем самым можно опреде-

лить PufferPhish как имитатор почтового сервиса. В связи с этим можно выделить решение о 

создании защищенного почтового агента для исключения посреднической передачи данных, 

однако в рамках данной работы это решение рассматривается лишь как метод защиты. 

 

  
Рис. 2. Модель приложения программного продукта PufferPhish 
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Структура приложения. На рис. 3 представлена структура программного продукта с 

взаимодействием основных блоков и подблоков. Приложение с точки зрения классификации 

архитектуры является монолитным, так как оно написано как одна единица кода, чьи компо-

ненты предназначены для совместной работы, используют одни и те же ресурсы и место на 

диске. Использование локального сервера исключает возможность компрометации информа-

ции приложения из внешних сервисов. Ядром системы является объект App веб-фреймворка 

следующего поколения Koa. FrontEnd- и BackEnd-части приложения написаны на языке 

JavaScript с использованием кроссплатформенной среды выполнения с открытым кодом 

Node.js. Пользователю при наличии возможности доступа и к серверной, и к веб-части до-

статочно взаимодействовать лишь с пользовательским интерфейсом приложения. Что каса-

ется серверной логики, при запуске приложения компонент index.ts запускает в работу ком-

понент Router, посредством которого осуществляется связь с модулем проверки поступаю-

щих почтовых сообщений, базой данных, содержащей идентификационные данные проверя-

емых почтовых ящиков, данные о почтовых сообщениях – результаты проверки, а также id 

необходимых писем. Именно модуль Router осуществляет необходимую связь с веб-

интерфейсом приложения через поступающие запросы. 

 

  
Рис. 3. Структура приложения 

 

На рис. 4 представлена обновленная модель взаимодействия участников фишинговой 

атаки с интеграцией программного обеспечения. Стоит заметить, что доступ к идентифика-

ционным данным для злоумышленника доступен, так как в любом случае имеется возмож-

ность с помощью пользователя запустить вредоносное вложение или же перейти по ссылке. 

 

  
Рис. 4. Модель взаимодействия участников фишинговой атаки с интегрированной системой защиты 
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Разработанные модель взаимодействия (рис. 4) и технология формирования интегриро-

ванной антифишинговой системы могут также иметь применение на практике в учебном 

процессе для специалистов по информационной безопасности в формате игропрактик (роле-

вые игры, квесты по информационной безопасности, киберучения) [4, 11, 12, 20]. Использо-

вание ролевых игр для задач информационной безопасности имеет множество преимуществ. 

Помимо чёткой задачи моделирования реальной ситуации, можно отметить снятие психоло-

гических барьеров во взаимодействии игроков, а также получение доступа к практическим 

случаям, которые сложно интегрировать в другие виды игр. 

 

 

4. Заключение 
 

Фишинг является серьезной проблемой, так как затрагивает всех пользователей Интерне-

та, тем самым становясь актуальной угрозой на международном уровне. В силу стремитель-

ного развития технологий и непоспевающего развития техник защиты киберпреступники 

надежно закрепились в цифровом пространстве и обладают много большей свободой дей-

ствий и площадью для атаки, чем обычные преступники, в связи с чем у мирового сообще-

ства возникает необходимость в принятии оперативных действий по противодействию ки-

берпреступлениям и фишингу в частности. Важно понимать, что одним лишь набором тех-

нических средств защиты от фишинга обойтись невозможно, так как, например, такой вид 

атаки, как фишинг использует для реализации киберпреступления социальную инженерию, 

эксплуатируя человеческий фактор, являющийся более предпочтительным в качестве векто-

ра атаки. Поэтому неотъемлемой частью рекомендованных для использования мер защиты 

является собственное понимание концепции фишинга пользователями и постоянное повы-

шение осведомленности в области информационных технологий и информационной без-

опасности в частности. Получив набор различных принимаемых мер для защиты от фишин-

га, пользователь имеет возможность качественно защититься от фишинга. Однако стоит учи-

тывать, что полная защита невозможна в силу постоянного развития технологий и возникно-

вения новых сценариев атаки, а также по причине невозможности полного исключения чело-

веческого фактора. Поэтому конечной целью противодействия фишингу является использо-

вание сочетания различных мер для минимизации вероятности реализации фишинга. Одним 

из возможных методов снижения риска фишинга является разработанная система защиты 

PufferPhish, реализующая функцию проверки почтовых сообщений на фишинг. При прове-

дении приложением анализа осуществляется проверка возможных используемых в сообще-

нии тактик реализации фишинга. Также для получения наиболее эффективных результатов 

интеграции системы защиты в приложении используется функция отображения следов фи-

шинга для повышения осведомленности пользователя в области информационной безопас-

ности. 

 

Научная работа поддержана Благотворительным фондом Владимира Потанина № ГК23-

000864. 
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