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Аннотация: Одним из самых распространённых методов автоматизированного определе-

ния типа контента во входящем трафике и его ограничения является система черных и 

белых списков. Черные и белые списки представляют собой набор «надежных» или 

«ненадежных» правил классификации данных внутри пакетов информации, по которым 

фильтруется нежелательный контент. Объектом исследования является имеющийся тра-

фик, который будет разделен на две группы в виде «True-трафика» и «False-трафика». По 

составленным черным и белым спискам определяется количество срабатываний каждой 

единицы трафика, по этим данным дана оценка такому подходу к анализу. На созданной 

испытательной площадке для исследования задач контент-фильтрации выявили, что при 

соответствии списку блокируемых сигнатур количество верных блокировок имеет высо-

кие положительные показатели, а количество ложных срабатываний приближено к нулю, 

при VPN-соединении и запуске прокси-сервера можно обойти контент-фильтрацию, при 

переносе ресурса на другой URL-блокировка не происходит. 
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1. Введение 
 

Система черных и белых списков является одним из самых перспективных и распростра-

ненных методов автоматизированного определения типа контента во входящем трафике.  

Черные и белые списки – это набор правил классификаций «надежных» или «ненадежных» 

данных внутри пакетов информации, по которым фильтруется нежелательный контент.  

В силу прогресса нежелательного контента черные и белые списки необходимо постоянно 

пополнять, изменять и/или удалять. Контент-фильтр определяется как программа, которая 

блокирует доступ к веб-сайтам с содержимым, запрещённым для просмотра. Контент-

фильтрация позволяет выполнить требования действующих законов и легко защитить поль-

зователей от нежелательной информации, такой как экстремистские сайты и ресурсы из 

списка Минюста РФ. 



108  М. А. Медведев, И. Л. Рева 

Условно контентные фильтры можно разделить на два типа: продукты, которые устанав-

ливаются на самих защищаемых устройствах (хостовые), и продукты, которые работают в 

качестве сетевого шлюза и фильтруют трафик, проходящий через них. 

Продукты первого типа используются преимущественно на домашних и личных устрой-

ствах. Второй тип продуктов используется в интернет-шлюзах с функциями контентной 

фильтрации. Они помогают снизить риски, связанные с просмотром содержимого сети Ин-

тернет, фильтруя опасный или нежелательный контент, зловредные файлы, социальные ме-

диа и другие веб-угрозы, а также позволяют осуществлять мониторинг веб-серфинга пользо-

вателей и оптимизировать потребление канала связи. 

В данной статье авторы проводят исследование задач контент-фильтрации на базе испы-

тательной площадки, используя черные и белые списки. В статье рассматривается, как фор-

мируются списки, какие существуют способы фильтрации трафика, в том числе приводятся 

примеры существующих возможных и основных угроз, предотвращаемых контент-

фильтрами. Авторы вывели математическую модель на основе двух методов блокировок, где 

в результате выделили два метода: блокировка по DNS-записи и блокировка по URL-

запросу. Также описывается эксперимент для подхода с использованием черных и белых 

списков для организации работы контент-фильтров. 

 

 

2. Формирование списков 
 

Стандарт, который описывает технические аспекты блокировки и фильтрации интернет-

услуг, называется RFC7754 [1]. В этом документе рассматривается несколько технических 

подходов к блокировке и фильтрации Интернета с точки зрения их соответствия общей ар-

хитектуре Интернета. 

Фильтрация организуется двумя способами: 

– работа по «чёрному» списку: РАЗРЕШИТЬ всё, кроме; 

– работа по «белому» списку: ЗАПРЕТИТЬ всё, кроме. 

Белые списки блокируют весь контент, кроме явно разрешенного. Черные списки разре-

шают доступ ко всему контенту, кроме явно запрещенного. Пользовательские черные списки 

запрещают доступ, а белые списки разрешают доступ к веб-сайтам [2]. Ведение черного 

списка требует его постоянного обновления. Нужно обновлять вручную записи и убирать 

записи при удалении нежелательного контента [3]. При использовании белого списка нужно 

следить за актуальностью разрешенных ресурсов и добавлять новые. Часто обновление бело-

го списка не успевает за потребностями пользователей сети в новых ресурсах. При помощи 

белого и черного списков можно указать ресурсы, на которые отправляются требования, и 

какие ресурсы влияют на показатели и состояние тестов программы. Белые и черные списки 

доступны только для тестов веб-страниц и тестов со сценариями [4]. При определении раз-

решенных или заблокированных положений черный список всегда переопределяет белый. В 

Табл. 1 описан режим фильтрации и блокировки для всех сценариев, которые содержат бе-

лый и черный списки.  

 

Таблица 1. Режим фильтрации и блокировки для белого и черного списков 

 

Черный список Белый список Режим Код 

Пустой Пустой 
Разрешить  

доступ 
Правила фильтрации не заданы 

Пустой 

URL не соответ-

ствует записи в 

списке 

Блокировать  

доступ 
URL нет в белом списке 

Пустой 
URL соответствует 

записи в списке 

Разрешить  

доступ 

URL есть в белом списке.  

В черном списке нет записей,  

блокирующих доступ. 
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URL не соответ-

ствует записи в 

списке 

Пустой 
Разрешить  

доступ 

URL нет в черном списке.  

Нет никаких записей белого спис-

ка, которые бы запрещали доступ 

к URL, отсутствующим в белом 

списке. 

URL соответствует 

записи в списке 
Пустой 

Блокировать  

доступ 
URL есть в черном списке 

URL не соответ-

ствует записи в 

списке 

URL не соответ-

ствует записи в 

списке 

Блокировать  

доступ 
URL нет в белом списке 

URL не соответ-

ствует записи в 

списке 

URL соответствует 

записи в списке 

Разрешить  

доступ 

URL есть в белом списке.  

URL нет в черном списке 

URL соответствует 

записи в списке 

URL не соответ-

ствует записи в 

списке 

Блокировать  

доступ 

URL нет в белом списке. 

URL есть в черном списке 

URL соответствует 

записи в списке 

URL соответствует 

записи в списке 

Блокировать  

доступ 

URL есть в черном списке. Запись 

в черном списке переопределяет 

запись в белом списке. 

 

 

3. Способы фильтрации трафика 
 

Система фильтрации трафика обычно работает на основе так называемых наборов пра-

вил – наборов записей (URL-адресов, IP-адресов, TCP-портов и т.п.), которые необходимо 

блокировать («чёрный список») или которые необходимо разрешать, блокируя все остальные 

(«белый список») [5]. При поступлении очередного пакета из внешней сети система филь-

трации перехватывает этот пакет, проверяет его метаданные и содержимое на совпадение с 

одной из записей набора правил, и при обнаружении совпадения либо пропускает пакет в ло-

кальную сеть, либо отбрасывает его – локальная сеть даже не узнает о существовании такого 

пакета. При этом для того, чтобы пользователь мог понимать, что трафик был заблокирован, 

система фильтрации может передать в локальную сеть, например, веб-страницу с информа-

цией о причине блокировки (если был заблокирован запрашиваемый веб-сайт) [6]. 

 

3.1. Угрозы, предотвращаемые контент-фильтрами 

 

Фишинг – подмена веб-приложений для получения от пользователя его персональных 

данных или корпоративной информации. Атаки «фишеров» становятся все более продуман-

ными, применяются методы социальной инженерии. Фишинговые сайты, как правило, живут 

недолго (в среднем 5 дней) [7, 8]. 

Современные браузеры используют несколько типов защиты от фишинга [9]: 

– черные списки: при открытии каждого нового соединения адрес открываемого ресурса 

передается на серверы с черными списками, где происходит проверка открываемого адреса 

на наличие в черном списке. Если адрес присутствует в черном списке, браузер отображает 

соответствующее сообщение об ошибке. 

– белые списки: открываемые адреса из белых списков считаются доверенными, осталь-

ные адреса затем проверяются с помощью черного списка. 

И черные, и белые списки содержат огромное количество записей, что создает дополни-

тельные проблемы, связанные в первую очередь с производительностью компьютеров поль-

зователей. Действительно, нельзя просто так взять и загрузить на компьютер пользователя 

черный список целиком. Во-первых, он содержит огромное количество записей, и его скачи-

вание сильно нагрузит интернет-канал пользователя. Во-вторых, списки регулярно обновля-

ются – поддерживать актуальность списков на удаленных компьютерах крайне сложно.  
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В-третьих, даже при наличии актуального черного списка на пользовательском компьютере 

поиск в нем адреса займет недопустимо большое время. 

Также, помимо фишинга, широко распространена концепция MITM. Термин обозначает 

тип кибератаки, при которой злоумышленники перехватывают разговор или передачу дан-

ных путем подслушивания либо притворяясь легальным участником [10]. Целью MITM-

атаки является получение конфиденциальных данных, таких как данные банковского счета, 

номера банковских карт или учетные данные для входа, которые могут быть использованы 

для совершения дальнейших преступлений – кражи личных данных или незаконных перево-

дов средств [11]. Успешная MITM-атака включает в себя две конкретные фазы: перехват и 

дешифрация. 

Современные браузеры решают проблемы полноты, актуальности и оперативности, ис-

пользуя два подхода [12]: 

1. Белые списки, объем которых крайне мал, хранятся на пользовательском компьютере в 

виде фрагментов хэшей адресов сайтов, что позволяет экономить место на жестком диске и 

очень быстро искать совпадения адресов. Поддерживать актуальность белых списков так же 

просто из-за их сравнительно малого объема. 

2. Черные списки, имеющие большой объем, хранятся на специализированных облачных 

серверах, специально предназначенных для быстрой однотипной обработки информации в 

большом массиве данных. Такие системы называются репутационными. 

 

3.2. Фильтрация трафика по IP-адресам 

 

IP-адресация четвертой и шестой версий имеет иерархическую структуру, т.е. адрес узла 

записывается блоками чисел, которые администратор каждой конкретной сети может ис-

пользовать для группировки узлов по логическим или физическим критериям [13]. 

Для фильтрации трафика по IP-адресу система фильтрации в первую очередь получает 

пакет и читает данные из заголовка IP-пакета. В этом заголовке всегда указаны в незашифро-

ванном виде IP-адрес источника (Source address) и IP-адрес назначения (Destination address), 

которые всегда указывают на изначальный источник пакета (за исключением случаев, когда 

используется VPN или другое туннелирование – в этом случае фильтрация трафика стан-

дартными средствами невозможна, и единственный способ ограничить доступ к хостам в 

этом случае – ограничивать доступ к самим VPN-серверам) [14]. 

Соединение VPN – это так называемый «туннель» между компьютером пользователя и 

компьютером-сервером. Каждый узел шифрует данные до их попадания в «туннель». При 

подключении к VPN система идентифицирует сеть и начинает аутентификацию [15].  

Далее сервер авторизует, то есть предоставляет право на выполнение определенных дей-

ствий: чтение почты, интернет-серфинг и т.д. После установления соединения весь трафик 

передается между ПК и сервером в зашифрованном виде. ПК имеет IP-адрес, предоставлен-

ный интернет-провайдером. Этот IP блокирует доступ к некоторым сайтам. VPN-сервер ме-

няет IP на свой. Уже с VPN-сервера все данные передаются к внешним ресурсам, которые 

запрашивает пользователь.VPN открывает доступ к заблокированным ресурсам, и по итогу 

многие готовы мириться с более низкой скоростью интернета и возможными логами про-

грамм. Хотя VPN использует довольно надежные алгоритмы шифрования, включение VPN-

клиента на ПК не гарантирует 100 % сохранности конфиденциальной информации, поэтому 

следует внимательно отнестись к выбору VPN-провайдера [16]. 

 

3.3. Фильтрация трафика по TCP-портам 

 

Принцип фильтрации по TCP-портам похож на фильтрацию по IP-адресам с той разни-

цей, что для определения трафика используются TCP-порты – идентификаторы приложений, 

реализованные на транспортном уровне сетевой модели. Соответственно, для этого система 

фильтрации трафика должна также считать порт назначения (Destination port) из заголовка 
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TCP-пакета, вложенного в IP-пакет. TCP-пакеты также передаются по сети в незашифрован-

ном виде, что обеспечивает надёжность такого способа фильтрации [17]. 

 

3.4. Фильтрация трафика по URL-адресам 

 

Для реализации этого компонента необходимо, чтобы устройство, на котором размещён 

фильтр трафика, имело доступ к DNS-серверу – серверу преобразования доменных имён в 

IP-адреса, либо было установлено непосредственно на DNS-сервере. Это связано с тем, что 

пакеты в сети Интернет идентифицируются только по IP-адресам, а URL-адреса имеют одно-

значные преобразования в такие адреса и созданы только для удобства пользователя [9]. 
Соответственно, при получении пакета сетевой фильтр должен определить доменное имя 

по IP-адресу источника пакета. После получения доменного имени система может продол-

жать свою работу, сравнивая полученный домен со списком правил. 

Однако принцип работы URL-фильтрации в целом намного сложнее предыдущих. Это 

связано с тем, что IP-адреса не всегда соответствуют реальным доменным именам и наобо-

рот. Существуют так называемые виртуальные серверы, которые при запросе веб-сайта пе-

ренаправляют пользователя на другой сервер с другим доменным именем. Обычно это дела-

ется для балансировки нагрузки, но усложняет работу фильтра трафика. В качестве примера 

можно привести информацию, полученную с помощью утилиты nslookup: 

 

C:\>nslookupgoogle.com 

Server: router.asus.com 

Address: 192.168.1.1 

Name: google.com 

Addresses: 2a00:1450:4010:c0f::64 

2a00:1450:4010:c0f::8b 

2a00:1450:4010:c0f::8a 

2a00:1450:4010:c0f::65 

108.177.14.139 

108.177.14.113 

108.177.14.101 

108.177.14.100 

108.177.14.102 

108.177.14.138 

C:\>nslookup 108.177.14.138 

Server: router.asus.com 

Address: 192.168.1.1 

Name: It-in-f138.1e100.net 

Addresses: 108.177.14.138 

 

Как видно из примера, имеет место множественное соответствие IP-адресов и доменных 

имён, доменному имени google.com соответствует сразу несколько IP-адресов. При этом при 

попытке определить доменное имя одного из этих адресов оно оказывается совершенно дру-

гим – в реальности серверы поисковой системы Google находятся на серверах *.1e100.net. 

Исходя из этого, можно сделать вывод, что система фильтрации трафика по URL-адресам 

должна, как минимум, создавать и поддерживать актуальную таблицу связей IP-адресов и 

доменов, поскольку даже статические домены могут менять своё расположение. При полу-

чении пакета система должна проверять URL на соответствие не только напрямую у списка 

правил, но и по другим доменам, связанным с этим IP-адресом или URL. 
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4. Математическая модель 
 

На данный момент существует две группы подходов к фильтрации контента – статиче-

ские и динамические. И. Э. Стрекалов, А. А. Новиков и Д. В. Лопатин [10] в качестве основ-

ной идеи статических подходов называют блокирование нежелательных веб-ресурсов на ос-

нове постоянно пополняемых баз данных черных и белых списков. Они указывают, что в 

настоящее время в системах контентной фильтрации применяются методы ограничения до-

ступа к веб-ресурсу по имени DNS или конкретному IP-адресу, по ключевым словам, внутри 

веб-контента и по типу файла. Чтобы блокировать доступ к определенному веб-узлу или 

группе узлов, необходимо задать множество URL-ресурсов или IP-адресов, содержащих не-

желательный контент. А. А. Бабенко, Ю. С. Бахрачева и А. Р. Алеева [11] выделили три вида 

фильтрации интернет-трафика:  

 – пакетная фильтрация; 

 – фильтрация по протоколам прикладного уровня; 

 – фильтрация по контенту. 

Базируясь на этих исследованиях, мы выделяем два метода: блокировка по DNS-записи и 

блокировка по URL-запросу. 

Обозначим через U множество URL-адресов,  nuuU ,,1 = . Отдельный URL-адрес iu  

можно представить в виде ( )iii pdu ,= , где id  – доменное имя в URL-адресе, ip  – путь за-

проса в URL-адресе. Из доменных имен (DNS-записей) формируется множество 

 mddD ,,1 = , nm  . В этих множествах мы выделяем подмножества запрещенных URL-

адресов  DD
1

D ,,
k

uuU = , nk  , и подмножество запрещенных DNS-имен 

 DD
1

D ,, tddD = , mt  . 

Критерий блокировки по URL-адресам URLDen  состоит в определении принадлежности 

адреса подмножеству DU : 
 










=

D

D

URL
,0

,1
Den

Uu

Uu

i

i , 

 

 

причем блокирование осуществляется только тогда, когда критерий принимает значение 1. 

Аналогично критерий блокировки по DNS-именам состоит в определении принадлежно-

сти доменного имени подмножеству DD : 
 










=

D

D

DNS
,0

,1
Den

Dd

Dd

i

i , 

 

блокировка осуществляется при значении критерия 1. 
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5. Анализ и эксперимент 

 
В рамках решения поставленных выше задач была организована испытательная площад-

ка с общей топологией сети, представленной на рис. 1. 

 
Рис. 1. Схема тестовой сети 

 

При тестировании контент-фильтров UTM, DLP и разработанного ПО на основе матема-

тической модели, изложенной в четвертой главе, мы получили высокий положительный ре-

зультат фильтрации трафика. Но во время проведения эксперимента выявили три проблемы, 

связанные с использованием черных и белых списков. 

Первая проблема заключается в том, что значительно увеличиваются время и трудоза-

траты на поддержание и обновление вручную черных и белых списков.  

Вторая проблема выявилась при использовании VPN и прокси-сервера, так как с помо-

щью них злоумышленники обходят все ограничения, сформированные с помощью черных и 

белых списков.  

Третья проблема оказалась в невозможности охватить полностью контент, так как чер-

ные и белые списки могут оказаться неполными, а именно: новые сайты появляются еже-

дневно, что приводит к невозможности учесть всевозможные категории и типы контента. 

Точность контент-фильтрации прямо пропорционально зависит от полноты списка, то есть в 

рамках организации контент-фильтрации необходимо предусмотреть различные варианты 

«слов» – если какой-то из вариантов не будет указан, то «злоумышленник» обойдет систему 

контент-фильтра. 

Из вышесказанного вытекает потребность в разработке автоматизированных систем по 

расширению черных и белых списков. 

В аналитическом модуле черный и белый списки применяются согласно описанной выше 

математической модели к проходящему через узел сети трафику, в результате чего определя-

ется количество срабатываний на тот или иной трафик. Данная процедура в различных науч-

ных исследованиях чаще всего осуществляется методом перебора, при котором трафик бло-

кируется, если в черном списке имеются похожие факторы для блокировки, и пропускается, 

если таковых не имеется. Та же самая процедура повторяется и для белого списка в случае 

пропускания трафика. При наличии обоих списков и невозможности отнести трафик к раз-

решенному или запрещенному в журнал заносится статус трафика «не определен». 

Структурировав результаты блокировки, мы собрали информацию в следующем форма-

те: ресурс, допуск/недопуск, отметка времени, причина.  

Мы разместили контент-фильтр на участке сети, использовав предоставленные черные-

белые списки и на основе этого выгрузили данные в .csv формате в количестве 2000+ ресур-

сов и применили к трафику объемом более 10 млн обращений. На основе полученных ре-

зультатов мы делаем следующий вывод, что подход использования черных и белых списков 

пригоден для организации работы контент-фильтров, но при динамическом изменении ин-

тернет-ресурсов злоумышленниками система черных и белых списков требует быстрого реа-

гирования и дополнения новыми элементами, что, в свою очередь, может быть трудоемко из-

за ручного внесения данных о блокировках и ручного подхода к формированию черных и 

белых списков соответственно. 
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6. Заключение 
 

Была создана испытательная площадка для исследования задач контент-фильтрации, где 

на участке сети был размещен контент-фильтр с использованием предоставленные черных и 

белых списков. Далее выгрузили данные в csv-формате в количестве 2000+ ресурсов и при-

менили к трафику размером более 10 млн обращений. Были получены следующие результа-

ты: 

1. При полном соответствии со списком блокируемых сигнатур количество верных бло-

кировок имеют высокие положительные показатели, а количество ложных срабатываний 

приближено к нулю. 

2. При изменении «слова» с добавлением внутри «слова» пунктуации, кириллицы и т.д. 

черные и белые списки пропускали данный контент и не относили его к нежелательному, 

соответственно, его не блокировали, хотя данный контент относится к нежелательной ин-

формации, требующей блокировки. 

3. При запуске контент-фильтра при VPN-соединении и при запуске прокси-сервера кон-

тент-фильтрация обходилась. 

4. При переносе ресурса на другой URL блокировки также не происходило. 

 

Черные и белые списки эффективно фильтруют трафик, но существует три проблемы, из-

за которых можно обойти блокировку трафика и иметь доступ ко всему контенту. Чтобы это-

го избежать авторы предлагают разработать автоматизацию систем по расширению черных и 

белых списков. 
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