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1. Введение
В результате природных или антропоген-

ных катастроф или в ходе атак на информаци-
онные сети, а также по их завершению, как ре-
зультат атаки возможно нарушение отдельных 
связей и узлов сети, приводящее к изменению 
характеристик связности. Оценка этих характе-
ристик имеет важное значение для оценки воз-
можного ущерба от разрушающих воздействий 
различного рода. Существует много характерис-
тик связности и производительности сетей. Мы 
рассмотрим такие важные характеристики, как 
вероятность связности (далее – надёжность) и 
математическое ожидание числа пар несвязан-
ных вершин (МОНП). Первая задача относится 
к классическим, вторая является малоисследо-
ванной. Данная работа является обобщением и 
развитием работ [1-6].

В качестве модели рассматривается случай-
ный граф. Возможно рассмотрение различных 
вариантов: надёжные вершины и ненадёжные 
рёбра, надёжные рёбра и ненадёжные вершины, 
ненадёжные вершины и рёбра, рассмотрение 
тотальной связности (каждая из оставшихся 
вершин связана с каждой) и связности задан-
ного подмножества «целевых» вершин и т.д. 
Исследования в данной области проводились 
многими авторами [7-14], однако все они, за 
исключением А. Шумана (A. Shooman) конста-
тировали невозможность применения точных 
методов расчёта вероятности связности в силу 
экспоненциальной сложности задачи. Однако 
мощности современных ЭВМ, совместно с не-
которыми алгоритмическими приёмами, позво-
ляют применять точные методы расчёта для се-
тей с относительно небольшой, но практически 
интересной размерностью (до сотен элементов). 
В этой работе мы ограничимся рассмотрением 
графов с абсолютно надёжными вершинами и 
ненадёжными рёбрами. Дальнейшее изложение 
организовано следующим образом: во втором 
параграфе изложены основы метода ветвления 
и способ его ускорения за счёт использования 

простых цепей, в третьем параграфе приведены 
приёмы редукции размерности графа и его де-
композиции, в четвёртом – некоторые вопросы 
программной реализации метода. В последнем, 
пятом, параграфе приводятся результаты срав-
нительных экспериментов и предлагаются на-
правления дальнейших работ.

Принятые обозначения:
G(n,m) – неориентированный граф с n вер-

шинами и m рёбрами;
X={v1,…,vn} – множество вершин;
E={eij=(vi, vj)} – множество рёбер;
pij=P (ребро eij присутствует);
wi – вес вершины vi, WT(G)=(w1,w2,…,wn);
W(G) – суммарный вес вершин графа G;
R(G) – вероятность связности (надёж-

ность) графа G;
R(G) – МОНП графа G.

2. Матожидание числа несвязных 
пар вершин как показатель связности 

случайного графа
Рассмотрение МОНП в качестве показа-

теля связности случайного графа вызвано тем, 
что этот показатель в ряде случаев более инфор-
мативен по сравнению с вероятностью связнос-
ти. Покажем это на примере сети древовидной 
структуры. Для связности такой сети необхо-
димо, чтобы все рёбра были работоспособны. В 
случае равнонадёжных рёбер имеем R(T)=pn–1, 
где n – число вершин дерева. Тем самым деревья 
неразличимы по этому показателю. Теперь рас-
смотрим МОНП. Очевидно, что 

	

,	
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Рис. 1. Примеры различных 10-вершинных 
деревьев

Рис. 2. МОНП-полиномы связности для деревьев 
на рис.1
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где Pthij – множество номеров рёбер, входя-
щих в (единственный) путь между вершинами vi 
и vj . Тогда, в случае равнонадёжных рёбер, для 
графов на рис. 1 имеем
	 N(Gа,p) = 45 – 9p – 8p2 – 7p3 – 6p4 – 5p5 –  
	 – 4p6 – 3p7 – 2p8 – p9;	

	 N(Gб,p)=45 – 9p – 36p2;	

	 N(Gв,p)=45  9p – 12p2 – 12p3 –  12p4.	  
Как видим, полиномы надёжности для раз-

личных деревьев с одинаковым количеством 
вершин разнятся. При подстановке p=0.5 имеем 
значения 36.994, 31.5 и 35.25, соответственно. 
Графики полиномов представлены на рис. 2.

3. Метод ветвления
Метод ветвления при вычислении функции 

μ случайного графа G основан на применении 
формулы полной вероятности при рассмотре-
нии двух альтернативных гипотез: существова-
ния либо отсутствия произвольного ребра eij:

	 ,	
где G*

ij – граф, в котором ребро eij имеет ве-
роятность присутствия 1, а G\eij – граф, получа-
емый из G удалением ребра eij.

Уже в таком виде метод ветвления в некото-
рых случаях позволяет существенно сократить 
перебор за счёт следующих возможностей:

1.	 достигнут граф малой размерности или 
граф специального вида (дерево, цикл и 
др.), для которого значение показателя 
можно рассчитать непосредственно;

2.	 достигнут несвязный граф (рассмотре-
ние вариантов дальнейшего удаления 
рёбер бессмыслено);

3.	 для некоторых графов возможна редук-
ция размерности или декомпозиция;

4.	 в процессе ветвления могут получаться 
графы одинаковой структуры, расчёт ко-
торых иногда можно заменить расчётом 
одного графа.

При отсутствии ограничений в качестве G*
ij 

можно использовать граф G, в котором верши-
ны vi и vj стянуты по ребру eij. Покажем, почему 

это невозможно при некоторых ограничениях, 
например, при ограничении на диаметр графа, 
т. е. на максимальное число рёбер минимального 
пути, соединяющего вершины vi и vj (обозначим 
длину такого минимального пути как dij). 

Пусть имеется граф G, показанный на 
рис.1а, и пусть граф с диаметром, превышающим 
некоторое значение D, считается несвязным. 
Предположим, что dxs=dxt=D. Тогда последова-
тельное стягивание по рёбрам eyz и est приведёт к 
графу G’, изображённому на рис. 1б. В этом гра-
фе, очевидно, dx(s,t)=D. Удаление одного из рёбер 
мультиребра ex(s,t) не изменит это расстояние и 
граф G’ останется связным. Удаление же ребра 
eys или eyt в G увеличит на одно ребро путь от 
vx до vt или vs, соответственно. Тем самым граф 
G становится несвязным. Таким образом, стяги-
вание вершин потенциально приводит к невер-
ному результату. Очевидно, что необходимость 
отказа от стягивания при расчёте показателей 
связности в условиях ограничений привносит 
дополнительные трудности при программной 
реализации метода ветвления. В частности, осо-
бого рассмотрения требует выбор способа пред-
ставления графа.

4. Снижение размерности задачи
Снижение размерности рассчитываемо-

го графа и/или его декомпозиция при каждом 
удобном случае могут дать существенно уско-
рение расчётов. Соответствующие методы при-
менительно к задаче расчёта вероятности связ-
ности рассмотрены, например, в [1,2,4,13,14]. 
Покажем, как можно снижать размерность зада-
чи при расчёте МОНП.

Удаление висячих вершин
Сначала докажем следующую лемму (впер-

вые доказательство приведено в [6]).
Лемма 1. Если во время процесса ветвле-

ния при расчёте графа G получены некоторые 
подграфы G1,...,Gk с вероятностями реализации 
p1,...,pk, такие, что они имеют одинаковую струк-
туру и матрицу P и все кроме одной вершины 
имеют одинаковый вес, а вершина vs имеет 
вес wsi в Gi, i=1,...,k, то совокупный вклад этих 
подграфов в N(G) равен , где граф Go 
имеет те же структуру и матрицу P, как все Gi, и 

.

Очевидно следующее равенство 

, где aij – вероятность того, 
что вершины vi и vj несвязны в графе G. Это ра-
венство возможно переписать как

	
,
	

где коэффициенты A и B не зависят от веса 
вершины vs и, тем самым, одинаковы для каж-
дого из графов Gi. Тогда их совокупный вклад в 
N(G) равен

Рис 3. Иллюстрация недопустимости 
стягивания вершин при ограничении на 
допустимую длину минимального пути
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,
	

откуда непосредственно следует доказательство 
леммы. 

Перейдём к рассмотрению висячих вершин. 
Пусть некоторая висячая вершина vt смежна 
вершине vs. Выполнив ветвление по ребру est, 
получим (рис. 2):

,
при этом графы G1 и G2 имеют одинаковую 
структуру, а вершина vs имеет веса ws+wt и ws, 
соответственно. Раскрыв скобки и пременив 
лемму 1 получаем 

	 .	
При этом граф имеет ту же структуру, 

что и графы G1 и G2, и вес вершины vs, равный 
ws+(1–pst)wt.

Разбиение на блоки
Вновь обратимся к опыту вычисления ве-

роятности связности. Известно, что если граф 
G состоит из двух блоков G1 и G2, соединённых 
посредством общей вершины vx (точки сочле-
нения), то R(G)=R(G1)·R(G1). При подсчёте 
же МОНП надо учитывать не только разрывы 
внутри блоков, но и отделение вершин одного 
блока от вершин другого. Таким образом, 

	
.
	

Как видим, требуется определить веро-
ятности существования двух путей в графах 
меньшей размерности. Эта задача, как известно, 
имеет квадратичную сложность. 

Учёт моста

Если два блока G1 и G2, соединены единс-
твенным ребром (мостом) est с надёжностью pst, 
то R(G)=p·R(G1)·R(G1), тогда как для МОНП, 
используя (4) и (5), имеем

	
.
	

Ветвление по цепи
Ветвление по цепи для вычисления вероят-

ности связности случайного графа было пред-

ложено нами в [1,2]. Приведём здесь эквивален-
тную, более простую формулировку основной 
теоремы из этих работ, которая получается из-
менением порядка ветвления в доказательстве.

Теорема 1. Пусть граф G содержит простую 
цепь из k рёбер e1, e2,...,ek с вероятностями при-
сутствия p1, p2,...,pk и соединяющую вершины vs 
и vt. Тогда вероятность связности графа G равна

	  

,
	

где G*(e1,...,ek) – граф, полученный из G стяги-
ванием по разрешающей цепи, а G\(e1,...,ek, est) 
– удалением этой цепи и (если есть) ребра est.

Соответствующая теорема для МОНП и 
особенно её доказательство в общем случае 
весьма громоздки. Поэтому рассмотрим здесь 
частный случай цепи из двух рёбер.

Теорема 2. Пусть в графе G имеется вер-
шина vx степени 2, инцидентная вешинам vs и vt 
степени более 2. МОНП графа G равно

	

.

	
Здесь Go – граф, получаемый из G удалени-

ем рёбер esx, ext и, если есть, est, а граф G* – граф, 
получаемый стягиванием по цепи. При этом 
имеются следующие значения весов вершин:

,

,

.
Доказательство теоремы основано на пос-

ледовательном ветвлении по рёбрам est, esx и ext и 
приведении подобных.

Появление коэффициента ast связано с тем, 
что среди графов структуры Go присутствуют 
графы с разным весом двух, а не одной верши-
ны, как требуют условия леммы 1. Для рассмот-
рения этого случая МОНП представляется в 
следующем виде (используется подход, анало-
гичный доказательству леммы 1):

	 .	
Ключевым моментом при усреднении 

является замена математического ожидания 
произведения на произведение математичес-
ких ожиданий с добавочным выравнивающим 
слагаемым:

	

.

	
При определении D и появляется ast.

Рис. 4. Удаление висячей вершины при 
вычислении МОНП
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5. Заключение
Таким образом, нами показана технология 

применения метода ветвления для точного вы-
числении характеристик случайных графов. 
Показано, что применение некотрых приёмов, 
прежде всего понижения размерности задачи, 
позволяет избежать полного перебора при со-
хранении экспоненциальной сложности задачи. 
В заключение приведём результат численного 
эксперимента по вычислению МОНП. Суммар-
ное время вычисления для 30 случайных графов 
G(10,15) на ПЭВМ с процессором Pentium 4 2.53 
ГГЦ при применении указанных приёмов соста-
вило около 53 секунд, тогда как при полном пе-
реборе всех пар вершин потребовалось 16 мин 
32 сек, что почти в 20 раз больше. Результаты 
же, достигнутые при вычислении вероятности 
связности, ещё более впечатляюще: как показа-
но в [1,2], ускорение может достигать сотен раз.
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