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1.  Введение 
 

Стеганография – это наука об организации передачи секретного сообщения таким обра-
зом, чтобы не только содержание сообщения, но и сам факт его передачи были скрыты ото 
всех незаконных получателей. Такую задачу можно решить, встраивая секретные сообщения 
в некоторые файлы, называемые контейнерами, чтобы никто, кроме отправителя, не имел до-
ступа одновременно к пустому и заполненному контейнерам. Если недоброжелатель не знает 
метода встраивания, то стеганографическое сообщение нельзя удалить без значительного ис-
кажения контейнера. При этом в совершенной стегосистеме [1] пустые и заполненные контей-
неры статистически неразличимы, что делает задачу выявления скрытого сообщения доста-
точно трудной. 

Методы компьютерной стеганографии разделяются по назначению: защита конфиденци-
альных данных, защита авторских прав, аутентификация данных [2]. В качестве контейнеров 
могут использоваться различные файлы, не вызывающие подозрения при передаче. Например, 
аудиофайлы, видеофайлы, различные исполняемые файлы и цифровые фотографии. Стегано-
графия в изображениях представляет собой отдельную область исследований [3].  

 
* Работа выполнена в рамках государственного задания № 071-03-2023-001 от 19.01.2023. 
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В данной работе в качестве контейнеров рассматриваются цифровые фотографии в раст-
ровом формате. Для такого вида контейнеров существует большое количество стеганографи-
ческих алгоритмов, среди которых распространены методы замены наименее значащих битов 
(LSB) [4]. 

Максимальное количество информации, которое можно записать в растровый контейнер 
при использовании LSB-методов внедрения в черно-белое изображение, составляет 1/8 от раз-
мера изображения. LSB-методы имеют множество модификаций и постоянно улучшаются. 
Так, в работе [5] была предложена схема сокрытия информации в младших битах растрового 
изображения, использующая кодирование внедряемого сообщения в соответствии с оценками 
вероятностей появления значений 0 и 1 в младших битах при минимальном искажении стати-
стики, свойственной пустому контейнеру. Затем в [6] предлагалось соединить такую схему с 
известным методом встраивания LSB ±1 [7]. Способ внедрения сообщения по типу LSB ±1 
позволил усовершенствовать исходную схему в плане стойкости к стегоанализу, в то же время 
использование статистической модели приблизило схему к совершенной. Также к методам со-
крытия информации в пространственной области изображений относятся методы, основанные 
на матричных преобразованиях блоков пикселей [8, 9]. 

В работе [10] впервые было предложено использовать методы интерполяции для стегано-
графии изображений в целях повышения качества контейнера. Следуя данной идее, сначала 
изображение интерполируется, а затем полученный контейнер используется для встраивания 
данных. В дальнейшем этот способ стал применяться в разработке таких стеганографических 
методов, как INP [11], NIE [12], реверсивный метод сокрытия информации [13], метод обрати-
мого сокрытия данных в медицинских изображениях [14], метод обратимого сокрытия для ин-
терполяционных изображений с использованием стратегии многослойного сгибания по цен-
тру [15] и других.  

Обзор основных алгоритмов встраивания информации в цифровые изображения с приме-
нением интерполяции, а также модификация одного из данных алгоритмов были предложены 
в [16], а в [17] был произведен стегоанализ одного из методов, используя RS-стегоанализ [18]. 
При отсутствии стегоаналитического алгоритма, способного обнаружить факт наличия скры-
той информации, стегосистему можно считать стойкой в практическом смысле [19]. Но в от-
ношении исследований в области методов сокрытия данных в изображениях на основе интер-
поляции для оценки стегосистем в большинстве источников применяются лишь два критерия 
качества: сравнительный объем встроенной информации (BBP) и пиковое отношение сигнал-
шум (PSNR). Более полные результаты исследования методов встраивания можно получить, 
если проводить эксперименты на больших выборках изображений и применить доступные ме-
тоды стегоанализа.  

Цель настоящей работы состоит в построении и исследовании стегосистемы для растро-
вых изображений с применением интерполяции Лагранжа и кривых Безье. Ожидается полу-
чить алгоритм встраивания информации в растровые файлы, расширяющий методы использо-
вания интерполяции в стегосистемах, а также имеющий стойкость к стегоанализу RS. 

 
 

2.  Описание стеганографического метода 
 

В данной работе проводимые эксперименты применялись только на 8-битных BMP-
файлах в градациях серого из-за простоты их программной обработки, но все полученные ре-
зультаты автоматически переносятся на случай сохранения изображения в файлах других фор-
матов, использующих неискажающие методы сжатия: tiff, png, pcx, tga, pgm.  

В растровом изображении с 8 битами на пиксель каждый байт данных матрицы точек яв-
ляется указателем на 4-байтовое значение RGB — красного (R), зелёного (G) и синего (B) 
цвета. Яркость каждой составляющей представлена 8-битным числом и может изменяться в 
диапазоне от 0 до 255. При этом изображение в градациях серого имеет одинаковые значения 
для составляющих R, G и B точки.  
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Процесс обработки стеганографического сообщения будет включать следующие объекты: 
 сообщение – псевдослучайная двоичная последовательнось; 
 контейнер –  растровое 8-битное изображение в градациях серого, полученное пу-

тем применения интерполяции Лагранжа к цифровой фотографии, размер которой 
450 х 450 пикселей;  

 стегоконтейнер – контейнер, в который встроено сообщение.  
Так как первоначально контейнер был проинтерполирован по алгоритму Лагранжа, и тем 

самым был увеличен в 2 раза в сравнении с исходной фотографией, то, помимо оригинальных 
пикселей, в нем присутствуют интерполированные значения. Перед встраиванием контейнер 
разбивается на блоки размером 1×5, в каждом из которых три значения являются пикселями 
оригинального изображения. Используя эти значения пикселей, предлагается воспользоваться 
формулой кривой Безье, чтобы получить плавные переходы от точки к точке. Для этого мы 
берем пиксели интерполированного изображения группами по 5 точек и строим кривую Безье 
по формуле: 
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где n = 4, P(t) – ордината опорной точки кривой Безье, iP  – значение цвета пикселя изображе-

ния, [ ]  0,1t ∈ . Шаг для t может принимать значения 0.1 или меньше. Чем меньше значение 

шага, тем больше значений кривой мы получаем. Блоки точек пересекаются так, что последняя 
точка текущего блока является первой точкой следующего блока.  

Формулы кривой Безье используются во многих отраслях науки [20–23].  Кривая Безье 
является частным случаем многочленов Бернштейна, представляет собой параметрическую 
кривую и определяется следующим выражением: 
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где n – количество опорных точек; 
i – номер опорной точки; 
t – шаг; 
Р – координата опорной точки; 
b(t) – базисная функция кривой Безье. 

Координаты кривой описываются в зависимости от параметра t [ ]0,1∈ : 

 для двух точек: 

( ) 1 21P t P t P= − ⋅+  ; 

 для трёх точек: 

( ) ( )2 2
1 2 31 2 1P t P t t P t P= − + +⋅ ⋅− ; 

 для четырёх точек: 

( ) ( ) ( )3 2 2 3
1 2 3 41 3 1 3 1P t P t t P t t P t P= − + ⋅+ +⋅ ⋅− − ; 

 для пяти точек: 

( ) ( ) ( ) ( )4 3 2 2 3 4
1 2 3 4 51 4 1 6 1 4 1P t P t t P t t P t t P t P= − + − + − + −⋅ +⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ . 

 
Далее перейдем к описанию метода встраивания битов сообщения. Назовем предлагаемый 

алгоритм BCES (Bezier Curves Embedding Strategy). Рассмотрим группу из пяти значений яр-

кости пикселей интерполированного растрового изображения: ( )0 1 2 3, 4,  ,  ,  P P P P P . Точки 0P , 

2P , 4P  являются значениями яркостей пикселей оригинального изображения, а значения 1P  и 

3P  являются добавленными путем интерполяции. Обозначим значения точек кривой Безье, 
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вычисленных между 0P  и 2P , множеством { }1 1, , kR r r= … , а между 2P  и 4P  – множеством 

{ }3 1, , kR r r= … , где k – это количество значений при данном шаге t. Параметр k фактически 

представляет собой количество отрезков, на которые делится кривая, проходящая от точки 0P  

до точки 4P , за исключением первого и последнего отрезков, а также за исключением тех двух 

отрезков, которые окружают значение кривой, соответствующей 2P . Таким образом, k вычис-

ляется по следующей формуле: 
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1
2

k
t

=
⋅

− . (3) 

Множество значений из 1R  можно использовать для замены точки 1P , а множество значе-

ний из 3R  – соответственно для замены 3P . Краевые значения на кривой, соответствующие 0P

, 2P  и 4P , не используются для замены значений 1P  и 3P , так как они соотносятся с теми 

пикселями изображения, которые изначально составляли матрицу пикселей до процесса ин-
терполяции. Встраивание бита информации m в точку 1P  происходит по следующему алго-

ритму: 
ВХОД: Значение яркости: 1P ; бит сообщения: m; значения точек кривой Безье, вычисленных 

между 0P  и 2P : { }1 1, , kR r r= … . 

ВЫХОД: Значение яркости 1P , содержащее бит сообщения m. 

1. IF 1 ( )LSB P m≠  THEN  

2. FOR i=1, 2,…, k DO 

3. IF ( )iLSB r m=  THEN 1 iP r←    . 

4. RETURN 1P . 

Аналогично происходит встраивание бита информации m в точку 3P , используя 3R . 

Чтобы данный алгоритм работал, необходимо задать такой шаг t, который обеспечит до-
статочный выбор значений 1R  и 3R  для замены 1P  и 3P .  

Рассмотрим график усредненных яркостей пикселей и построенной кривой Безье по их 
значениям c шагом t = 0.05 (рис. 1): 

По оси Y синим цветом показан график переходов значений яркостей точек изображения, 
взятых из первой строки матрицы пикселей по порядку, а красным цветом показана кривая 
Безье. По оси Х идет порядковый номер точек.  

При t = 0.05 для точки 1P  имеется выбор из 9 значений точек кривой Безье, которые можно 

использовать, округлив их до целого значения, и для точки 3P  также имеется выбор из 9 зна-

чений. После замены значений 1P  и 3P  строится отрезок кривой Безье по следующим пяти 

точкам пикселей, причем 5P  является 1P  для следующего подряд блока.  

Алгоритм извлечения встроенных бит довольно прост, так как в каждом втором значении 
яркостей пикселей изображения содержится искомый бит. 

Изображение размером 450 точек по ширине и 450 точек по высоте позволяет использо-
вать по 112 пересекающихся блоков в каждой строке матрицы пикселей. Таким образом, об-
щее количество блоков для тестовых 8-битных изображений заданного размера составит 
50400. При встраивании в каждый блок по 2 бита максимальное количество встроенных бит в 
изображение размером W по ширине и H по высоте равно: 

                                                                   2
4

WN H⋅ =
 

⋅ . (4) 

Для изображений, используемых в рамках данной работы, N = 100800 бит, то есть при-
мерно 12.3 Кбайт.  
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Рис. 1. Построение кривой Безье для файла 005.bmp с шагом t = 0.05 
 

 
 

3.  Ограничения метода BSEC 
 

При реализации рассмотренного алгоритма встраивания возникает следующее ограниче-
ние. Так как значения точек кривой Безье должны быть округлены до целого, то мы можем 
получать одинаковые значения, которые сократят выбор для замены 1P  и 3P . Может возник-

нуть ситуация, когда из всех возможных значений множества r не окажется ни одного подхо-
дящего. Более вероятно, проблема будет возникать в изображениях, имеющих однотонные об-
ласти. Эксперимент на наборе из 10 контейнеров показал, что в среднем не удастся записать 
бит сообщения в 293 точки (0.3 %)  (табл. 1). 

 
Таблица 1. Количество проблемных точек в контейнерах при t = 0.05 

Стегоконтейнер, N = 100800 Количество неудачных точек Неудачные точки, % 
1.bmp 209 0.2 
2.bmp 345 0.3 
3.bmp 288 0.3 
4.bmp 177 0.2 
5.bmp 226 0.2 
6.bmp 973 1 
7.bmp 240 0.2 
8.bmp 246 0.2 
9.bmp 193 0.2 

10.bmp 223 0.2 
Среднее значение 293 0.3 

Следует отметить, что тестовые изображения являлись довольно шумными фотографиями 
природы. Контейнер 4.bmp (рис. 2) из представленного набора имел наименьшее количество 
непригодных точек для встраивания, а контейнер 6.bmp (рис. 3)  – наибольшее их количество. 
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Рис. 2. Контейнер 4.bmp 

 

 
Рис. 3. Контейнер 6.bmp 

 

Таким образом, на этапе отбора контейнеров для встраивания рекомендуется выбирать та-
кие фотографии, на которых монотонные области отсутствуют. Также для минимизации ко-
личества непригодных бит можно установить более короткий шаг t.  

Рассмотрим подробнее, как значение шага t влияет на результат работы метода BCES. Обо-
значим множество подходящих значений ir  для встраивания каждого очередного бита из 

{ }1, , NM m m= …  как { }1 1, , k eS s s −= …  и { }3 1, , k fS s s −= … , то есть 1S  содержит значения из 

1R , а 3S  содержит значения из 3R , такие что их самый младший бит совпадает с текущим 

битом встраиваемого сообщения. Значения e и f переменны и зависят от пикселей используе-
мого изображения. Чем меньше шаг t, тем меньше вероятность того, что k окажется равным e 
или f. При возникновении такой ситуации, что k e=  либо k f= , ни одно из значений множе-

ства 1R  либо 3R  не подойдет для встраивания очередного бита сообщения. Если при декоди-

ровании не определить наличие такого случая, то возникнет потеря бита сообщения.  
Если взять шаг t = 0.01, то вероятность возникновения проблемы снизится, так как при  

k = 49 будут получены более объемные 1S  и 3S . Но каким бы маленьким ни был шаг t, 
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количество значений множеств 1R  и 3R  всегда будет ограничено, так как они являются округ-

ленными значениями, и даже при максимально возможном количестве построенных точек 
кривой Безье мы теоретически можем получать равные значения. Поэтому здесь стоит поду-
мать над качеством исходных контейнеров. В табл. 2 приведены результаты аналогичного 
табл. 1 эксперимента, но при t = 0.01. 

 
Таблица 2. Количество проблемных точек в контейнерах при t = 0.01 

 
Стегоконтейнер, N = 100800 Количество неудачных точек 

1.bmp 0 
2.bmp 0 
3.bmp 0 
4.bmp 0 
5.bmp 0 
6.bmp 885 
7.bmp 0 
8.bmp 0 
9.bmp 0 

10.bmp 0 
Среднее значение 88.5 

 
Таким образом, установка шага t = 0.01 позволила полностью использовать 9 из 10 кон-

тейнеров, получая безошибочное декодирование. Непригодный контейнер 6.bmp, представ-
ленный на рис. 2, имеет большую однотонную область, заметную невооруженным глазом. Ис-
ключив подобные контейнеры, можно использовать метод BCES успешно при максимальном 
заполнении 0.5 бит/пиксель (BBP).  
 

 

4.  Экспериментальный анализ скрытности 

 
В результате разработан стеганографический протокол, который позволяет встраивать со-

общения в растровые файлы с BPP = 0.5. Визуально пустые и заполненные контейнеры не 
отличаются (рис. 4). 

 

 

Рис. 4. Пустой контейнер (слева) и заполненный (справа)  
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Помимо количественных оценок объема внедрения, необходимо определить устойчивость 
метода BCES к стегоанализу. Стеганостойкость – это процентное соотношение числа цифро-
вых файлов, в которых удалось обнаружить факт наличия встроенных сообщений к общему 
числу исследуемых файлов [4]. В качестве средства стегоанализа был использован метод RS 
[18]. RS-анализ использует чувствительный метод двойной статистики, полученной из про-
странственных корреляций в изображениях. Выходным значением RS-анализа является пред-
полагаемая длина сообщения в исследуемом изображении. Затем это значение может быть 
сравнено с некоторым пороговым значением для получения маркировки классификатором.  
Этот метод показывает достаточно точный результат даже на шумных изображениях. 

Для того чтобы рассчитать стеганостойкость метода BCES, был сформирован подходящий 
набор (с отсутствием однотонных областей пикселей) из 100 растровых 8-битных изображе-
ний размером 450 на 450 в градациях серого, для которых ошибка первого рода [19] составляла 
0 %. Затем контейнеры были заполнены методом BCES при t = 0.01, BPP = 0.5. 

В табл. 3 приведен результат RS-анализа метода BCES. Длина L предполагаемого сообще-
ния, обнаруженного при помощи RS-анализа, классифицируется как положительная при зна-
чении не менее 5 %.  

 
Таблица 3. RS-анализ на наборе заполненных контейнеров (100 картинок)  

L 0 % 1–4 % 5 % и более 
Доля файлов, % 38 62 0 

 
Таким образом, экспериментально была определена стеганостойкость разработанного ме-

тода BCES к обнаружению факта передачи сообщения методом RS. Разработанный метод ока-
зался устойчивым к RS-анализу.  

 
 

5.  Заключение 
 

Итогом данной работы является стеганографическая система BCES встраивания информа-
ции в цифровые изображения в градациях серого. При формировании подходящего набора 
контейнеров ёмкость встраивания постоянна и составляет 0.5 BPP. Разработанный метод был 
исследован с помощью RS-анализа и показал хорошую стегоустойчивость. 

Чтобы повысить уровень защиты информации в методе BCES, достаточно при встраива-
нии и извлечении подбирать такую точку кривой Безье, у которой совпадающий с битом со-
общения бит является не самым младшим, а, например, третьим и даже самым старшим, что 
никак не повлияет на качество метода. Таким образом, стегосистема BCES может применяться 
в целях защиты конфиденциальных данных и авторских прав. 

В дальнейшем планируется реализовать и применить другие алгоритмы стегоанализа для 
исследования стеганографических методов, использующих интерполяцию цифровых изобра-
жений, что позволит провести сравнение разработанного метода с современными стегосисте-
мами. 
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