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Аннотация: В данной статье представлен метод идентификации копии программы при по-
мощи цифрового водяного знака (ЦВЗ). Известные ранее аналоги использовали изменения 
графа потока управления программы, и чтение осуществлялось через сложный анализ 
трассировки программы. Считается, что применение протектора или пакера может сделать 
невозможным считывание ЦВЗ. В настоящей работе предлагается использовать многопо-
точное приложение, генерирующее числа с нормальным законом распределения. Внедре-
ние ЦВЗ осуществляется путём изменения дисперсии распределений. Такие случайные ве-
личины могут быть найдены по поисковой сигнатуре в памяти процесса и использоваться 
как внутри самой программы, так и сторонней при чтении ЦВЗ. Проведен эксперименталь-
ный подбор оптимальных параметров алгоритма. Оценены накладные расходы, связанные 
с созданием большого числа потоков. 
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1.  Введение 
 

Разработчики программного обеспечения в своей работе сталкиваются с различными рис-
ками. Так, однажды разработанная одним автором библиотека может быть скопирована и ис-
пользована другим автором без юридических на то оснований. Подобные действия нарушают 
лицензионное соглашение, в котором автор программы прописывает правила использования 
его продукта.  

Наиболее распространенными рисками являются: использование компонентов программы 
в другом проекте или дизассемблирование исполняемых модулей с целью раскрытия алгорит-
мов их работы. Также частым нарушением со стороны злоумышленника является редактиро-
вание программ, например, для снятия проверки лицензионного ключа или снятия ограниче-
ний функциональности, имеющихся у незарегистрированного пользователя. Для программ, 
написанных для ОС Android, значимый риск несёт атака типа «repack» – переписывание про-
граммы [1]. Например, популярную программу с миллионным рейтингом скачивания можно 
подредактировать, добавив свою рекламу. В результате пользователь будет скачивать моди-
фицированную версию под видом оригинала. Явной угрозы для пользователя это не несет, но 
оригинальный автор вряд ли будет получать комиссию от рекламы. Наиболее опасным риском 
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для пользователя является модификация известных программ, например, браузера с целью 
кражи паролей или иных конфиденциальных данных. В результате возникает острая необхо-
димость принятия мер для противодействия злоумышленнику.  

Для решения вышеописанных проблем применяются различные методы, такие как: 
 Запутывание (obfuscation) программы [2]. Код программы превращают в трудночита-

емый и избыточный, что в крайней степени осложняет его чтение и анализ. 
 Построение защиты от изменения (tamper-proofing) [3]. Программа выполняет самос-

канирование и при обнаружении изменений перестает корректно работать. 
 Построение цифрового водяного знака (watermarking) [4]. Специальное сообщение и 

алгоритмы его обработки, внедрённые в программу, для контроля целостности моду-
лей или выявления факта их использования в составе стороннего проекта. 

Рассмотрим известные схемы построения цифровых водяных знаков (ЦВЗ). Статические 
ЦВЗ представляют собой обычные строки, числовые константы или фрагменты кода про-
граммы, которые никогда не выполняются (т.н. «мертвый» код) [5]. Известны методы внедре-
ния, использующие изменение кода программы на эквивалентные ему инструкции. Такой знак 
может содержать имя автора или название организации производителя и быть продемонстри-
рован. Таким образом, в ходе судебных разбирательств может быть доказано истинное автор-
ство. Считается, что такой класс ЦВЗ является неустойчивым к удалению или искажению. 
Например, злоумышленник может применить упаковку программы в протектор [6] и тем са-
мым затруднить считывание ЦВЗ. 

В отличие от статических, динамические ЦВЗ представляют собой создаваемые и запол-
няемые в памяти процесса структуры данных. Например, на определенном этапе работы про-
граммы создается граф, который можно найти по сигнатуре, известной только истинному ав-
тору. Очевидно, что в данном случае применение протекторов не затруднит считывание ЦВЗ. 

Последний класс методов активно развивается. Известны работы по созданию хрупких 
ЦВЗ [7], в которых водяной знак демонстрируется пользователю. При искажении программы 
также искажается ЦВЗ, о чем сразу же уведомляется пользователь. В работе [8] описан алго-
ритм полухрупкого ЦВЗ, который разрушается при превышении заданного порога изменений 
кода. 

Известны методы, представляющие водяной знак в виде графа пути выполнения про-
граммы (Control Flow Graph, CFG). Чтение такого знака выполняется через пошаговое выпол-
нение программы (трассировки) с фиксацией адресов перехода. Различные пути выполнения 
кода определяют различные данные в ЦВЗ. Так, в работе [9] предлагалось внедрять данные в 
форме конкурентного выполнения потоков программы. Фрагменты кода, где программа вы-
полнялась в одном потоке, заменяют на многопоточные. Порядок взаимного выполнения и 
блокировок потоков определяет встроенное сообщение. Для чтения ЦВЗ программе на вход 
подается специальный набор параметров и анализируется трассировка. 

Трассировка может быть искусственно усложнена с целью запутывания программы. 
Например, обычный переход (goto) может быть заменен на цикл с условным переходом. Два 
значения сравниваются, и по этим результатам выполняется либо переход, либо продолжается 
работа цикла. Условие можно подобрать так, что оно будет гарантированно выполнено. Но на 
этапе анализа программы злоумышленником работа такого условия будет неочевидной. Так, 
в работе [10] используется гипотеза Коллатца, которая производит ряд чисел (последователь-
ность чисел-градин), гарантированно оканчивающихся на число 1. Значит, цикл будет выпол-
няться и завершится с заранее задаваемыми значениями переменных. В результате можно 
строить произвольное количество запутывающих злоумышленника циклов и получать различ-
ные трассировки программы, которые и определяют ЦВЗ. 

В настоящей работе предлагается метод построения цифрового водяного знака, который 
базируется на многопоточности. В программе часть потоков генерируют числа с нормальным 
законом распределения, а другая часть перехватывает эти числа и анализирует их дисперсию. 
Внедрение ЦВЗ осуществляется путём изменения дисперсий случайных величин. Сгенериро-
ванные числа могут быть как найдены по сигнатуре в памяти процесса и использованы внутри 
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программы, так и считаны сторонней. Преимущество данного подхода состоит в том, что не 
требуется трудоемкий анализ трассировки программы. Подобный ЦВЗ может быть реализован 
даже в программах, которые подвергнутся упаковке протектором. 

 
 

2.  Описание предлагаемого метода 
 

Для того чтобы было невозможно прочитать ЦВЗ, злоумышленник может воспользоваться 
упаковщиком программ [11]. Оригинальная программа будет сжата и зашифрована. При за-
пуске программы упаковщик поэтапно её расшифровывает и выполняет. В результате в трас-
сировку оригинальной программы добавляются фрагменты выполнения упаковщика, что 
усложняет извлечение ЦВЗ, базирующегося на анализе графа потока управления (CFG).  
Такая же проблема возникает у программ, использующих статические ЦВЗ.  

В настоящей статье предлагается использовать динамический ЦВЗ, заполнение которого 
идет в непрерывном режиме. На рис. 1. представлен упрощенный вариант предлагаемой 
схемы.  

 
Рис. 1. Предлагаемая схема ЦВЗ 

 
Рассмотрим схему более подробно. Имеется генератор чисел (generator), запущенный в 

отдельном потоке. Генератор непрерывно порождает число [ ] 5;5x∈ −  с нормальным законом 

распределения ( )0,N D , где D  – заданная дисперсия. Число записывается в структуру дан-

ных, состоящую из поисковой сигнатуры (sig) и непосредственно ячейки памяти (value) для 
хранения числа. Поток потребителя (consumer) непрерывно считывает число и записывает 
его в свой массив, формируя аналогичное генератору распределение. Здесь важно отметить, 
что при чтении и записи value нам не требуется использование механизмов синхронизации 
потоков. 

Для интеграции ЦВЗ в исходный алгоритм программы полученное потребителем распре-
деление сравнивается (измеряется расхождение) с другим фиксированным или также генери-
руемым распределением. Здесь для сравнения используется дивергенция Кульбака–Лейблера: 

 ( ) 21, logn i
KL ii

i

p
D P Q p

q== , (1) 

где P  и Q  – вероятностные распределения размером n  элементов. 

Полученная дивергенция (число) может быть использовано в «полезной» части про-
граммы. Такая интеграция противодействует удалению или нарушению нормальной работы 
потоков. Если поток будет удален злоумышленником, то программа не сможет получить и 
использовать правильное значение дивергенции, что нарушит алгоритм её работы. 

Предполагается, что в реальной программе количество потоков порядка 10–600. При реа-
лизации водяного знака вполне достаточно всего 10 чисел (т.е. потоков), например, чтобы за-
писать серию и номер паспорта автора. Часть потоков может рассчитывать дивергенцию, но 

generator consumer 
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далее её не использовать. Считается, что анализ многопоточного приложения сам по себе за-
труднен, к тому же интегрированные значения представлены не в явном виде, а продолжи-
тельно меняются во времени. Для снижения нагрузки на процессор любой поток должен иметь 
в своем коде функцию ожидания, например, равного 1 мс. 

Пример потока на языке программирования С++: 
void SomeThread(){ // генератор 
    Generator gen(dispersion,mean); 
    while(isProgrammWorking==true){  
        gen.generate(); 
        usleep(1000);// 1 мсек 
    }     
} 
Очевидно, что распределение вероятностей в самом начале запуска программы еще не об-

ладает необходимыми статистическими свойствами. Время стабилизации значения диверген-
ции мы определим экспериментально в следующей главе. При практической реализации ЦВЗ 
потоки рекомендуется запускать в самом начале работы программы, однако использование 
полезного значения дивергенции нужно отложить до того момента, когда оно стабилизируется 
и не будет отличаться на значимую величину. Например, это значение может использоваться 
при запуске настроек приложения. Во-первых, пользователь потратит некоторое время на вход 
в нужный пункт меню, а, во-вторых, нагрузка на процессор в этот момент не будет заметна 
пользователю.  

Для чтения ЦВЗ запускаются две программы: защищенная и сторонняя, которая анализи-
рует содержимое оперативной памяти. Анализатор находит по сигнатуре (sig) расположение 
переменной (value), строит распределение, вычисляет дивергенцию и получает из каждого 
потока по одному внедренному числу. Преобразование дивергенции в дисперсию выполняется 
согласно табл. 1, а из дисперсии в число ЦВЗ – по табл. 2. Порядок чтения чисел определяется 
правильно подобранными сигнатурами, обсуждение которых выходит за рамки данной статьи.  

 
 

3.  Экспериментальный выбор параметров работы алгоритма 
 
В предыдущей главе мы рассматривали общее описание метода без конкретизации пара-

метров. В текущем разделе будет проведен экспериментальный подбор оптимальных парамет-
ров работы алгоритма и оценка накладных расходов. Для эксперимента было создано специ-
альное программное обеспечение, которое имитировало работу потоков. 

 
3.1. Оценка погрешности и скорости накопления статистики 

 

Потоки генератора и потребителя запускаются и останавливаются независимо друг от 
друга. Последовательность их работы трудно прогнозируема и определяется операционной 
системой. В результате часть сгенерированных чисел не будет перезаписываться генератором, 
не успев обработаться потоком потребителя. Как следствие, возникает погрешность передачи 
распределения от генератора к потребителю. Учитывая, что дивергенция Кульбака–Лейблера 
не обладает симметрией, т.е. зависит от порядка аргументов, то здесь и далее первым аргумен-
том будет передаваться эталонное распределение (генератора). 

На рис. 2 представлен график зависимости дивергенций распределений от времени. Кри-
вая с круглым маркером соответствует зависимым распределениям – генератор-потребитель. 
В идеальном случае обе кривые должны совпадать. Для сравнения приведена дивергенция 

между двумя произвольными независимыми нормальными распределениями ( )0,1N . 
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Рис. 2. Значение дивергенции у зависимых и независимых распределений 

 
Из графика видно, что по мере накопления статистики кривые приближаются к своему 

пределу последовательности, равному 0.00011 и 0.0065 соответственно. Таким образом, пере-
дача распределения через переменную, характерная для нашей схемы, выполняется с высокой 
точностью. Учитывая, что дивергенция сходится к пределу постепенно, то следует создавать 
задержку между началом генерации и фактическим использованием значения в программе 
значения. Т.е. должно сгенерироваться достаточно чисел для получения адекватной стати-
стики по распределению. В практической реализации мы можем запускать генерацию при 
старте всей программы, а использовать её, например, после захода в некоторый раздел 
настроек программы, что обеспечит требуемую задержку. Другим вариантом может быть ис-
пользование таймера. 

На рис. 3 показаны различия скоростей накопления статистики для потоков с разными за-
держками. Видно, что задержка практически не влияет на скорость накопления, что может 
объясняться работой планировщика, который во время остановки одних потоков обрабатывает 
другие. 

 

 
Рис. 3. Влияние времени задержки на скорость накопления статистики 
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3.2. Анализ различимости двух распределений 

 
Для записи ЦВЗ в программу предполагается менять дисперсию случайной величины у 

генератора. Здесь возникает вопрос о разрешающей способности нашего метода: какое мини-
мальное различие между дисперсиями должно быть? Для ответа на этот вопрос проведён сле-
дующий эксперимент. Было запущено три потока-генератора нормального распределения и 
один поток-потребитель. Обозначим их распределения как 1Distr , 3Distr , 4Distr  – для генера-

торов, а 2Distr  – для потребителя. Распределения 1 и 2 зависимы. Соответствующие им дис-

персии: 1 3 1D D= = , 2 1D ≈ , а 4D  выбирается произвольно в диапазоне [1.05; 10]. Согласно 

схеме при работе программы будет проводиться расчёт дивергенции между 4Distr  и 2Distr , а 

при чтении ЦВЗ 3Distr  и 2Distr . Для демонстрации корректной работы нашей схемы нужно 

показать, что распределение 2Distr  значимо отличается от 4Distr  и не отличается от 3Distr . 

Это будет означать, что совпадающие по дисперсиям распределения не различаются значимо 
по дивергенции и наоборот. Значит, мы сможем достоверно различить дисперсии и успешно 
прочитать ЦВЗ. 

Из графика видно, что со временем пределы последовательностей значимо различаются. 
Более полно пределы последовательностей представлены в табл. 1. 

 

 
Рис. 4. Влияние дисперсии на различие распределений 

 
Таблица 1. Соответствие между предельными значениями дивергенций и дисперсиями 

 
Дисперсия 1.0 1.05 1.1 1.2 1.3 1.4 1.5 1.7 2.0 
Дивергенция 0.0028 0.0077 0.0170 0.0520 0.1040 0.1800 0.2630 0.4580 0.7690 
Дисперсия 3.0 4.0 5.0 6.0 7.0 8.0 9.0 10.0 – 
Дивергенция 1.5412 2.0636 2.2370 2.3246 2.3292 2.5714 2.3922 2.4347 – 

 
Из табл. 1 видно, что значения отстоят друг от друга неравномерно: первые 10 имеют боль-

шее удельное расстояние (на единицу дисперсии) между соседними распределениями, чем по-
следние. Такая неравномерность связана с тем, что при реализации программы мы ограничили 
массив, хранящий дискретное распределение, всего 100 значениями. В результате распределе-
ния с большими дисперсиями почти совпадают и, следовательно, хуже различаются.  
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Очевидно, что для уменьшения вероятности ошибки следует выбирать такие значения дис-
персий, которые дают максимально удалённые друг от друга значения дивергенции. На осно-
вании данных из табл. 1. выберем первые 10 значений дисперсий для использования при по-
строении ЦВЗ. Вычисленная дисперсия определяет хранимое число ЦВЗ согласно табл. 2. 

 
Таблица 2. Соответствие между дисперсией и хранимым сообщением ЦВЗ 

 

Дисперсия 1.0 1.05 1.1 1.2 1.3 
Сообщение 0 1 2 3 4 
Дисперсия 1.4 1.5 1.7 2.0 3.0 
Сообщение 5 6 7 8 9 

 
 

3.3. Анализ накладных расходов 

 
При разработке программ стремятся оптимизировать работу алгоритма так, чтобы время 

выполнения было минимальным. Даже была разработана широко известная теория сложности 
вычислительных процессов и структур. Однако в ряде случаев повышение трудоёмкости ал-
горитма является одной из задач. В работе [12] демонстрируется пример такого случая. Допу-
стим, что алгоритм проверяет серийный ключ лицензионной программы за 0.001 с. Тогда для 
усложнения отладки в алгоритм добавляется специальная вычислительна сложная задача, ко-
торая увеличивает время выполнения до 1–2 с. Такое «подвисание» программы будет допу-
стимым и редким событием. Если программа будет запущена злоумышленником в режиме от-
ладки или трассировки, то фактическое время её выполнения увеличится на несколько поряд-
ков, например, до нескольких часов или суток, что неприемлемо для анализа. 

Во многих вышеупомянутых работах, например в [12], применяются подобные системы 
антиотладочных механизмов, в т.ч. запутывания программы, реализованные через ЦВЗ. Счи-
тается, что критически важные к скорости выполнения кода участки программы должны быть 
неизменными (оптимизированными). В нашем методе ожидается увеличение трудоёмкости 
алгоритма за счёт длительной генерации случайных чисел. 

Для оценки накладных расходов было измерено среднее время выполнения фиксирован-
ной задачи, выполняемой 50 раз для различного числа потоков-генераторов. Для удобства ре-
зультаты представлены в табл. 3 в относительных единицах (за единицу взято время выполне-
ния 10-поточной программы). Создание большого числа потоков, например 20000 и более, мо-
жет спровоцировать появление ошибки. Исходя из анализа полученных данных рекоменду-
ется запускать не более 500–600 потоков, если программа критична к временным задержкам. 

 

Таблица 3. Увеличение времени выполнения программы 

Число потоков 10 100 300 500 600 700 800 1000 10000 

Увеличение 
времени, раз 

1.000 1.003 0.999 1.045 5.059 7.083 13.257 22.290 230.138 

 
4.  Заключение 

 
В результате исследования был предложен метод построения цифрового водяного знака, 

базирующийся на многопоточности. Основным преимуществом данного метода является от-
сутствие необходимости выполнять трассировку программы и устойчивость к программным 
упаковщикам. В отличие от классических динамических водяных знаков, в которых полезное 
сообщение фиксировано, новый метод предполагает непрерывное изменение случайной вели-
чины для повышения защищенности. Большое количество ложных потоков маскирует ЦВЗ и 
обеспечивает антиотладочную защиту программы. 
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distribution law. The embedding of the digital watermark is carried out by changing the dispersion 
of distributions. Such random variable can be found via a signature in the process memory and is 
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