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Аннотация: Существующие методики оценки уровня доверия к процессу управления ин-

цидентами информационной безопасности и к процессам систем мониторинга событий ин-

формационной безопасности крайне ограничены. Данные методики основаны на эксперт-

ной оценке и носят периодический характер с большим промежутком времени между оцен-

ками. Целью данного исследования является разработка методики оценки уровня доверия 

к процессу управления инцидентами информационной безопасности, которая позволит 

проводить оценку в автоматизированном режиме с минимальным участием экспертов. В 

результате была разработана методика оценки уровня доверия к процессу управления ин-

цидентами информационной безопасности, которая включает в себя перечень критериев 

доверия и метрик для их оценки, в её основе лежит методика SOMM и ГОСТ ISO/IEC 

27035. Разработанная методика основана на трехэтапной оценке показателей доверия: 

оценка метрик доверия, оценка критериев доверия, оценка уровня доверия к процессу 

управления инцидентами информационной безопасности. Сформирован математический 

аппарат расчета числовых значений метрик доверия, критериев доверия и общего уровня 

доверия к процессу управления инцидентами информационной безопасности. Разработан-

ная методика может быть включена в общую методику оценки уровня доверия к процессам 

информационной безопасности, входящим в состав процесса мониторинга событий инфор-

мационной безопасности. 
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1.  Введение 
 

Переход к более высокому уровню развития компании осуществляется путем улучшения 

ее показателей при положительной динамике ключевых характеристик [1–6]. Это делает орга-

низацию более конкурентоспособной, позволяет динамично реагировать на требования рынка 

и оптимально использовать свои внутренние ресурсы. Существуют определенные подходы к 

оценке каждого уровня развития компании: например, модели, описывающие этапы развития, 

известные как модели уровней зрелости.  
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В области информационной безопасности (ИБ) использование моделей зрелости может 

помочь выделить организации, в которых информационная безопасность полностью интегри-

рована в бизнес-процессы, из тех, где она выполняет в основном вспомогательную функцию: 

соответствие стандартам для закрытия основных требований ИБ [7–10]. Это, в свою очередь, 

демонстрирует уровень доверия к организации с точки зрения контрагентов. Поэтому в дан-

ном исследовании оценку уровня доверия к процессу управления инцидентами информацион-

ной безопасности будем приравнивать к оценке уровня зрелости процесса управления инци-

дентами информационной безопасности. 

Однa из ключевых причин использования моделей зрелости в данном контексте заключа-

ется в том, что внедрение улучшений по всей организации требует значительного времени. В 

области кибербезопасности модель зрелости предоставляет руководству средство оценки про-

гресса в обеспечении безопасности в повседневных и стратегических задачах. Эта модель слу-

жит инструментом для оценки эффективности интеграции бизнес-процессов в организации, 

позволяя руководству установить долгосрочные цели и эффективно отслеживать прогресс. 

Применение моделей зрелости также помогает компаниям выявлять свои сильные и слабые 

стороны.  

Подобно моделям зрелости, где компании оценивают свой уровень зрелости в определен-

ных областях, оценка доверия [11] к управлению инцидентами позволяет определить, 

насколько организация доверяет своим контрагентам в вопросах управления инцидентами ин-

формационной безопасности и в сфере информационной безопасности в целом. Этот подход 

помогает выявить сильные стороны, а также слабые места в управлении инцидентами, что, в 

свою очередь, способствует разработке и реализации улучшений для повышения эффективно-

сти и надежности процесса управления инцидентами информационной безопасности.  

 

 

2.  Постановка задачи исследования 
 

Существующее количество методик для оценки зрелости процессов управления инциден-

тами в области информационной безопасности крайне ограничено [12–17], и все они являются 

зарубежными. Одной из самых популярных методик, позволяющих в той или иной степени 

оценить качество процесса управления инцидентами информационной безопасности, является 

методика SOMM (Security Operations Maturity Model) [12], разработанная Университетом Кар-

неги–Меллона (Carnegie Mellon University). Данная методика включает в себя 5 ключевых 

уровней зрелости от 0 до 5, уровни зрелости данной методики представлены в табл. 1. Оценка 

управления инцидентами информационной безопасности разбивается на поддиапазоны от не-

достаточного до экстремального уровня оценки зрелости. Но у данной методики есть не-

сколько недостатков, которые не позволяют полноценно оценить зрелость процесса управле-

ния инцидентами информационной безопасности на всех его этапах. Описание каждого 

уровня не включает в себя набор определенных метрик, позволяющий более точно и пра-

вильно оценить ключевые процессы управления инцидентами информационной безопасности. 

Вторым недостатком данной методики является экспертная оценка, которая больше зависит 

от человеческого фактора и не представляет возможности объективно оценить процессы 

управления инцидентами информационной безопасности. 

Для решения данной проблемы была продумана и разработана собственная методика 

оценки уровня доверия (зрелости) к процессам управления инцидентами информационной 

безопасности, включающая в себя 6 основных критериев и более 30 метрик для проведения 

качественной и объективной оценки выполнения процессов управления инцидентами инфор-

мационной безопасности. Выбор 6 основных критериев для методики оценки зрелости про-

цессов управления инцидентами информационной безопасности обоснован стремлением 

охватить важнейшие аспекты и этапы данного процесса. Каждый из этих критериев представ-

ляет ключевой этап в жизненном цикле управления инцидентами, обеспечивая комплексное 

понимание и оценку эффективности системы безопасности организации. Выбор 34 метрик для 
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оценки зрелости процессов управления инцидентами информационной безопасности обуслов-

лен необходимостью получения детального и многогранного представления об эффективно-

сти каждого из выбранных критериев. Каждая метрика была тщательно отобрана для того, 

чтобы внести специализированный вклад в измерение конкретных аспектов каждого этапа 

управления инцидентами. Критерии и метрики процесса управления инцидентами информа-

ционной безопасности представлены на рис 1. 

 

Таблица 1. Уровни зрелости по методике SOMM 

 

Уровень 

SOMM 

Оценка управления  

инцидентами ИБ 
Описание 

Уровень 0 Недостаточный Ключевые составляющие управления инцидентами ИБ 
(мониторинг, документирование, SLA) отсутствуют. 

Уровень 1 Начальный Управление инцидентами присутствует, но нет доку-
ментированных процессов. 

Уровень 2 Базовый Выполнение нормативных и бизнес-требований. Боль-
шинство процессов управления документированы, но 

пересматриваются по ситуации. 
Уровень 3 Надлежащий Процессы управления хорошо документированы, регу-

лярно пересматриваются с учетом текущих лучших 
практик. 

Уровень 4 Осмысленный Эффективность управления инцидентами регулярно 
оценивается по метрикам производительности. Про-
цессы выстраиваются для достижения KPI бизнеса. 

Уровень 5 Экстремальный По всем направлениям управления инцидентами при-

няты программы развития. Процессы максимально 

конкретизированы и отточены. 

 

 

3. Методика оценки доверия к процессу управления инцидентами  

информационной безопасности 

 
Предлагаемая методика реализации процесса оценки уровня доверия к процессу управле-

ния инцидентами информационной безопасности включает в себя трехэтапную иерархиче-

скую оценку показателей доверия: 

1. Оценка метрик доверия. 

2. Оценка критериев доверия – подпроцессы процесса управления инцидентами инфор-

мационной безопасности. 

3. Оценка уровня доверия к процессу управления инцидентами информационной безопас-

ности. 

В качестве критериев будем использовать следующие подпроцессы [18]: 

1. Планирование и подготовка. 

2. Обнаружение и оповещение. 

3. Оценка и принятие решений. 

4. Расследование инцидентов ИБ. 

5. Реагирование на инциденты ИБ. 

6. Улучшение процесса управления инцидентами ИБ. 

Каждый из критериев оценивается по определенной шкале, и на основе совокупности оце-

нок формируется общая картина доверия к процессу управления инцидентами ИБ. 

Каждый из этих критериев сопровождается набором конкретных метрик, которые также 

подвергаются оценке. Этот процесс позволяет получить конечные объективные результаты 

для каждой метрики и каждого критерия. Таким образом формируется итоговая оценка 
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доверия к процессу управления инцидентами ИБ на основе совокупности оценок, обеспечивая 

глубокое понимание эффективности данных процессов в организации. 

Опишем кратко все этапы процесса управления инцидентами информационной безопас-

ности для формирования эффективной оценки доверия. 

 

3.1. Планирование и подготовка 

 

Первый этап является началом построения процесса управления инцидентами ИБ и вклю-

чает в себя формирование основных регламентов и актов, позволяющих в дальнейшим исполь-

зовать их для построения грамотного процесса управления инцидентами ИБ. В данный под-

процесс входят создание политики управления инцидентами ИБ, создание группы по реагиро-

ванию на инциденты ИБ, формирование внутреннего и внешнего SLA организаций и др.  

 

3.2. Обнаружение и оповещение 

 

Второй этап управления инцидентами ИБ – обнаружение и оповещение – в рамках управ-

ления инцидентами информационной безопасности включает в себя выявление событий ИБ, 

сбор и обобщение связанной с ними информации, а также создание отчетов о их возникнове-

нии и выявленных уязвимостях с применением как ручных, так и автоматических методов.  

 

3.3. Оценка и принятие решений 

 

На данном этапе формируется оценка степени серьезности события/инцидента ИБ после 

факта его выявления системой мониторинга или каким-либо другим средством экспертизы 

анализа данных. Также на данном этапе производится актуализация баз данных ИБ для фор-

мирования правильной и точной оценки события ИБ.  

 

3.4. Расследование инцидентов ИБ 

 

Четвертый этап является одним из ключевых подпроцессов управления инцидентами ИБ 

и включает в себя формирование регламента по расследованию инцидентов ИБ, в котором 

отражаются следующие ключевые шаги: 

• распределение обязанностей и ответственности среди специалистов для эффективного 

проведения расследования; 

• формирование версий, объясняющих причины возникновения инцидента; 

• приоритизация версий по степени вероятности возникновения инцидента ИБ на основе 

сформированной базы знаний с этапа «Оценка и принятие решений», а также на базе собствен-

ного опыта. 

Заканчивается данный этап на создании отчета о проведении расследования и передачи 

информации группе реагирования на инциденты ИБ.  

 

3.5. Реагирование на инциденты ИБ 

 

Пятый этап управления инцидентами информационной безопасности – реагирование на 

инциденты ИБ – нацелен на эффективное устранение последствий инцидента и восстановле-

ние штатного функционирования информационной системы организации. Данный этап также 

является ключевым подпроцессом управления инцидентами информационной безопасности. 

Четвертый и пятый этапы, по сути, являются основными этапами всего процесса управления 

инцидентами. Исходя из имеющихся данных, эти два этапа являются неразрывными друг для 

друга, поэтому продуманный и тщательно проанализированный этап расследования приведет 

к качественным мерам реагирования на инциденты ИБ.  
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Рис. 1. Зрелость процесса управления инцидентами информационной безопасности 

 

3.6. Улучшение процесса управления инцидентами ИБ 

 

Шестой этап является заключительным в формировании процесса управления инциден-

тами ИБ. На данном этапе формируются результаты расследования и реагирования на инци-

денты. С целью усовершенствования процесса управления инцидентами анализируются все 
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предыдущие шаги и выявляются слабые стороны одного из перечисленных ранее процессов 

для их дальнейшего усовершенствования. 

Итоговый набор всех критериев оценки доверия к процессам управления инцидентами ИБ 

и их метрикам представлен на рис. 1. 

 

 

4.  Показатели оценки уровня доверия 

 
4.1. Формирование математического аппарата 

 
За основу методики расчета уровня доверия возьмем процедуру оценки соответствия – 

ГОСТ Р 57580.2-2018 «Безопасность финансовых (банковских) операций. Защита информации 

финансовых организаций. Базовый состав организационных и технических мер. Методика 

оценки соответствия» [19]. 

Настоящий стандарт содержит в себе требования к методике и оформлению результатов 

проведенной проверки в соответствии с ГОСТ Р 57580.1-2017 [20] и предназначен для орга-

низаций, осуществляющих оценку соответствия защиты информации (ЗИ) финансовых орга-

низаций. 

ГОСТ Р 57580.1-2017 определяет пять уровней соответствия ЗИ (табл. 2). 

 

Таблица 2. Уровни соответствия ЗИ по ГОСТ Р 57580.1-2017 

 

Уровень 

соответствия 
Реализация мер ЗИ 

Подход к реализации 

мер ЗИ 

Контроль  

и совершенствование 

системы ЗИ 

Нулевой 
Не реализуются / 

реализуются бессистемно 
Нет общего подхода Отсутствует 

Первый 
Реализуются бессистемно в 

незначительном количестве 
Нет общего подхода Отсутствует 

Второй 

Реализуются в полном / 

практически полном объ-

еме на постоянной основе 

Общие подходы уста-

новлены в единичных 

случаях 

Практически 

отсутствует 

Третий 

Реализуются в полном / 

практически полном объ-

еме на постоянной основе 

Общие подходы уста-

новлены в значитель-

ном количестве 

Бессистемный / эпи-

зодический контроль 

и совершенствование 

Четвертый 

Реализуются в полном / 

практически полном объ-

еме на постоянной основе 

Общие подходы уста-

новлены в значитель-

ном количестве 

Системный контроль 

и совершенствование 

Пятый 

Реализуются в полном / 

практически полном объ-

еме на постоянной основе 

Общие подходы уста-

новлены в значитель-

ном количестве 

Постоянный 

контроль и 

совершенствование 

 

Для каждого раздела мер стандарт устанавливает свою систему оценок соответствия, 

например, Раздел 8. «Требования к организации и правлению защитой информации». Для оце-

нок, характеризующих полноту реализации каждой из мер, определяют следующие числовые 

значения: 

• 0 – мера не реализуется, т.е. у проверяющей организации отсутствуют свидетельства ре-

ализации оцениваемой меры; 

• 0.5 – мера реализуется частично, не в полном объеме; 

• 1 – мера реализуется в полном объеме, т.е. проверяющей организации предоставлены 

свидетельства полной реализации оцениваемой меры. 
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В данном ГОСТ также перечисляются основные источники свидетельств, на основании 

которых выставляются оценки соответствия: 

• документы и иные материалы проверяемой организации в бумажном или электронном 

виде и при необходимости документы третьих лиц, относящиеся к обеспечению ЗИ финансо-

вой организации и находящиеся в распоряжении проверяемой организации; 

• устные высказывания сотрудников проверяемой организации в процессе проводимых 

опросов в области оценки соответствия ЗИ; 

• результаты наблюдений членов проверяющей группы за процессами системы ЗИ и дея-

тельностью сотрудников проверяемой организации в области оценки соответствия ЗИ; 

• параметры конфигураций и настроек технических объектов информатизации и средств 

ЗИ; 

• технические и программные средства сбора свидетельств полноты реализации мер ЗИ 

(анализ электронных журналов регистрации, анализ фактических настроек, анализ уязвимо-

стей, проведение тестирования на проникновение и т.п.). 

В завершении методики оценивания есть качественная и количественная оценка соответ-

ствия процессов ЗИ. Качественная оценка выставляется в соответствии с приведенной в стан-

дарте таблицей, которая, в свою очередь, основывается на расчетных значениях. Ниже приве-

дена табл. 3 для качественной оценки уровня соответствия.  

 

Таблица 3. Качественная оценка соответствия процессов системы ЗИ   

 

Ei Уровень соответствия 

Ei = 0 Нулевой 

0 < Ei ≤ 0.5 Первый 

0.5 < Ei ≤ 0.7 Второй 

0.7 < Ei ≤ 0.85 Третий 

0.85 < Ei ≤ 0.9 Четвертый 

0.9 < Ei ≤ 1 Пятый 

 

Ei – сумма числовых оценок контуров безопасности с учетом их весовых коэффициентов. 

Количественную оценку вычисляют как среднеарифметическое значение оценок Ei

 

для всех 

процессов системы защиты информации и оценки полноты применения организационных и 

технических мер на этапах жизненного цикла без учета количества нарушений, выявленных 

проверяющей группой в процессе аудита. 

 

4.2. Расчет показателей доверия 

 

Взяв за основу ГОСТ Р 57580.1-2017, формализуем формулы для расчета каждого этапа 

оценки уровня доверия к процессу управления инцидентами информационной безопасности: 

Показатели 1 этапа – метрики оценки уровня доверия к процессу управления инцидентами 

ИБ:  

1ji

0,  доказательство доверия отсутствует

1,  доказательство доверия присутствует
E


= 


,                              (1) 

где E1ji – i-й показатель 1-го этапа (метрика) для вычисления j-го показателя 2-го этапа (крите-

рия). 

Показатели 2-го этапа – критерии оценки уровня доверия к процессу управления инциден-

тами ИБ:  
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2

jN
jii

j
j

E
E

N

==


,                                                     (2) 

где E2j – j-й показатель 2-го этапа (критерий), E1ji – i-й показатель 1-го этапа (метрика) для 

вычисления j-го показателя 2-го этапа (критерия), Nj – количество показателей 1-го этапа (мет-

рик), предназначенных для вычисления j-го показателя 2-го этапа (критерия). 

Показатели 3-го этапа – уровень доверия к процессу управления инцидентами ИБ: 

21
N

jj E
E

N

=
=


,                                                     (3) 

где E – уровень доверия (зрелости) к процессу управления инцидентами информационной без-

опасности, E2j – j-й показатель 2-го этапа (критерий), N – количество показателей 2-го этапа 

(критериев), предназначенных для вычисления показателя 3-го этапа (уровня доверия). В 

нашем случае N = 6. 

При этом в качестве доказательств доверия (источников информации для оценки уровня 

доверия) будем использовать автоматизированный анализ составляющих организационно-

правового поля исследуемой организации. 

Соответствие уровней доверия к процессу управления инцидентами информационной без-

опасности основано на уровнях соответствия ГОСТ Р 57580.1-2017 (табл. 3). 

 

4.3. Метрики доверия 

 

Далее рассмотрим метрики оценки каждого критерия доверия, которые были определены 

выше: 

1. Планирование и подготовка. 

2. Обнаружение и оповещение. 

3. Оценка и принятие решений. 

4. Расследование инцидентов ИБ. 

5. Реагирование на инциденты ИБ. 

6. Улучшение процесса управления инцидентами ИБ. 

 

4.3.1. Метрики оценки доверия к критерию «Планирование и подготовка» 

 

Пусть критерий «Планирование и подготовка» будет иметь обозначение E21, тогда мет-

рики оценки данного критерия будут носить обозначения E11i (табл. 4). 

 

Таблица 4. Метрики оценки доверия к критерию «Планирование и подготовка» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E111 Наличие политики управления инцидентами ИБ [0, 1] 

E112 Наличие регламента по обновлению политики управления ин-

цидентами ИБ 

[0, 1] 

E113 Наличие плана управления инцидентами ИБ [0, 1] 

E114 Наличие приказа о формировании группы реагирования на ин-

циденты ИБ 

[0, 1] 

E115 Наличие регламента взаимодействия с внутренними и внеш-

ними организациями по вопросам управления инцидентами ИБ 

[0, 1] 

E116 Наличие регламента по повышению квалификации специали-

стов по управлению инцидентами ИБ 

[0, 1] 

E117 Наличие журнала прохождения повышения квалификации спе-

циалистами по управлению инцидентами ИБ 

[0, 1] 
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E118 Наличие акта, подтверждающего факт проведения киберучений [0, 1] 

E119 Наличие внутреннего и внешнего SLA [0, 1] 

 

Тогда количество метрик в данном критерии N1 = 9. 

 

4.3.2. Метрики оценки доверия к критерию «Обнаружение и оповещение» 

 

Пусть критерий «Обнаружение и оповещение» будет иметь обозначение E22, тогда мет-

рики оценки данного критерия будут носить обозначения E12i (табл. 5). 

 

Таблица 5. Метрики оценки доверия к критерию «Обнаружение и оповещение» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E121 Наличие регламента по осуществлению мониторинга ИC [0, 1] 

E122 Наличие регламента по журналированию событий ИБ в ИС [0, 1] 

E123 Наличие регламента по анализу сетевой активности в ИС [0, 1] 

E124 Наличие регламента по подключение источников к си-

стеме мониторинга ИБ организации 

[0, 1] 

E125 Наличие регламента по инвентаризации активов ИС [0, 1] 

E126 Наличие регламента оповещения о событии/уязвимости ИБ [0, 1] 

E127 Наличие отчетов о реагировании на КИ [0, 1] 

 

Тогда количество метрик в данном критерии N2 = 7. 

 

 

4.3.3. Метрики оценки доверия к критерию «Оценка и принятие решений» 

 

Пусть критерий «Оценка и принятие решений» будет иметь обозначение E23, тогда мет-

рики оценки данного критерия будут носить обозначения E13i (табл. 6). 

 

Таблица 6. Метрики оценки доверия к критерию «Оценка и принятие решений» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E131 Наличие регламента по формированию степени серьезно-

сти события ИБ 

[0, 1] 

E132 Наличие регламента о передаче события/инцидента в 

группу по расследованию инцидентов ИБ 

[0, 1] 

E133 Наличие регламента контроля за изменениями и обновле-

ниями баз знаний ИБ 

[0, 1] 

E134 Наличие журнала обновлений изменений баз знаний ИБ [0, 1] 

 

Тогда количество метрик в данном критерии N3 = 4. 
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4.3.4. Метрики оценки доверия к критерию «Расследование инцидентов ИБ» 

 

Пусть критерий «Расследование инцидентов ИБ» будет иметь обозначение E24, тогда мет-

рики оценки данного критерия будут носить обозначения E14i (табл. 7). 

 

Таблица 7. Метрики оценки доверия к критерию «Расследование инцидентов ИБ» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E141 Наличие регламента по расследованию инцидентов инфор-

мационной безопасности 

[0, 1] 

E142 Наличие акта о внедрении средств автоматизации процесса 

обогащения данных об инциденте ИБ 

[0, 1] 

E143 Наличие отчета о проведении расследования инцидента ИБ [0, 1] 

E144 Наличие формы отчета о проведении расследования инци-

дента ИБ 

[0, 1] 

 

Тогда количество метрик в данном критерии N4 = 4. 

 

4.3.5. Метрики оценки доверия к критерию «Реагирование на инциденты ИБ» 

 

Пусть критерий «Реагирование на инциденты ИБ» будет иметь обозначение E25, тогда мет-

рики оценки данного критерия будут носить обозначения E15i (табл. 8). 

 

Таблица 8. Метрики оценки доверия к критерию «Реагирование на инциденты ИБ» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E151 Наличие регламента по реагированию на инциденты ин-

формационной безопасности 

[0, 1] 

E152 Наличие отчета о проведении мероприятий по реагирова-

нию на инцидент ИБ 

[0, 1] 

E153 Наличие формы отчета о проведении мероприятий по реа-

гированию на инцидент ИБ 

[0, 1] 

E154 Наличие инструкции об использовании средств автомати-

зации процесса обогащения данных об инциденте ИБ 

[0, 1] 

E155 Наличие информации об инцидентах ИБ в перечне конфи-

денциальной информации организации 

[0, 1] 

 

Тогда количество метрик в данном критерии N5 = 5. 

 

4.3.6. Метрики оценки доверия к критерию «Улучшение процесса управления инциден-

тами информационной безопасности» 

 

Пусть критерий «Улучшение процесса управления инцидентами информационной без-

опасности» будет иметь обозначение E26, тогда метрики оценки данного критерия будут но-

сить обозначения E16i (табл. 9). 
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Таблица 9. Метрики оценки доверия к критерию  

«Улучшение процесса управления инцидентами информационной безопасности» 

 
Номер 

метрики 
Наименование метрики оценивания 

Допустимые 

значения 

E161 Наличие регламента обработки результатов расследования 

и реагирования на инциденты ИБ 

[0, 1] 

E162 Наличие журнала изменений системы защиты информации [0, 1] 

E163 Наличие регламента по проведению киберучений [0, 1] 

E164 Наличие KPI для сотрудников группы по расследованию 

инцидентов ИБ 

[0, 1] 

E165 Наличие KPI для сотрудников группы по реагированию на 

инциденты ИБ 

[0, 1] 

 

Тогда количество метрик в данном критерии N6 = 5. 

 

 

5.  Заключение 
 

Разработана методика оценки уровня доверия (зрелости) к процессу управления инциден-

тами информационной безопасности, позволяющая провести автоматизированную оценку на 

основе объективных показателей, снижая при этом влияние человеческого фактора и повышая 

скорость её проведения за счет возможности применения средств автоматизации. Методика 

основана на анализе нормативно-правовых аспектов центров мониторинга за состоянием без-

опасности информационных систем (SOC). Сформированная методика содержит в себе набор 

критериев и метрик доверия для проведения оценки, набор формул для расчета каждой мет-

рики и критериев доверия, а также формулу расчета итогового уровня доверия к процессу 

управления инцидентами информационной безопасности. 

Разработанная методика может быть доработана путём анализа технических аспектов 

SOC и всей организации в целом. Помимо этого, данная методика может войти в состав общей 

методики оценки уровня доверия к процессам SOC, которая будет направлена на комплексный 

анализ всех процессов мониторинга безопасности информационных систем с целью получе-

ния объективных свидетельств, позволяющих в автоматизированном режиме провести расчет 

уровня зрелости SOC. 
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Abstract: The existing methods for assessing the level of trust in the information security incident 

management process and in the processes of information security event monitoring systems are 

extremely limited. These methods are based on an expert assessment and are periodic in nature 

with a long-time interval between assessments. The purpose of this study is to develop a method-

ology for assessing the level of trust in the information security incident management process, 

which is suitable for an automated assessment with minimal expert participation. As a result of 

the work, a methodology has been developed to assess the level of confidence in the information 

security incident management process, which includes a list of trust criteria and metrics for their 

assessment. The methodology is based on the SOMM methodology and GOST ISO/IEC 27035. 

The developed methodology is based on a three-stage assessment of trust indicators: assessment 

of trust metrics, assessment of trust criteria, assessment of the level of trust in the information 

incident management process. 

 

Keywords: information security incidents, incident management, process assessment, level of 

trust, trust, information security, information security monitoring, cybersecurity. 
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