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Аннотация: В настоящей статье представлен разработанный метод оценки покрытия при 

проведении фаззинг-тестирования программного обеспечения, использующий техноло-

гии аппаратной виртуализации. Тестируемое программное обеспечение рассматривается 

как черный ящик. Особенностью предлагаемого метода является возможность выполне-

ния контроля состояния виртуальной машины, в которой осуществляется фаззинг-

тестирование, в том числе осуществление мониторинга состояния процессора и входных 

данных в режиме реального времени. Проведенные эксперименты показали, что разрабо-

танный метод позволяет получить оценку тестового покрытия кода с высокой точностью, 

сопоставимой с методом оценки на основе статической инструментации, который, одна-

ко, применим только при проведении фаззинг-тестирования методом белого ящика. 
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1.  Введение 
 

Фаззинг-тестирование – одно из наиболее активно развивающихся направлений поиска 

архитектурных и логических ошибок, которые являются причиной возникновения уязвимо-

стей в программном обеспечении (ПО) [1]. Основной задачей фаззинг-тестирования является 

автоматизация поиска уязвимостей с минимизацией вовлечения в процесс человека [1, 2]. 

При традиционном фаззинг-тестировании вовлечение эксперта необходимо на этапе запуска 

фаззера – для подготовки входных данных и оценки результатов после завершения тестиро-

вания. 

Одной из проблем фаззинг-тестирования является поиск способов оценки покрытия ис-

полняемого кода программы, когда она представляет собой черный ящик [1]. В таком случае 

эксперт не имеет возможности проведения инструментации тестируемой программы на 

уровне исходных текстов ввиду их отсутствия. Наиболее популярным методом инструмента-
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ции в этом случае является бинарная инструментация, однако она ограничена возможностя-

ми операционной системы (ОС) [3]. 

Существуют методы инструментации на базе эмуляторов, к примеру, эмулятора QEMU, 

позволяющие отслеживать состояния тестируемой программы на низком уровне [3, 4]. Одна-

ко эмуляторы накладывают некоторые ограничения – при таком подходе не учитывается со-

стояние физического процессора и целевой (для исполнения тестируемой программы) ОС. 

Более того, оценка покрытия с использованием эмулятора также ограничена возможностями 

самого эмулятора и требует больших вычислительных ресурсов для сокращения времени 

фаззинг-тестирования [3]. 

В качестве решения обозначенной проблемы предлагается использовать разработанный в 

рамках данной работы метод покрытия на основе аппаратной виртуализации. Суть метода 

заключается в том, что электронно-вычислительная машина (ЭВМ), на которой производит-

ся фаззинг-тестирование, находится под управлением прозрачного гипервизора одной вирту-

альной машины. Применение аппаратной виртуализации в контексте оценки покрытия поз-

воляет не только полностью контролировать состояние программы в оперативной памяти, но 

также контролировать состояние процессора и операционной системы, тем самым фиксируя 

трассы, исполняемые тестируемой программой. 

Аппаратную виртуализацию поддерживают лидирующие компании по производству 

процессоров – Intel и AMD [5]. В общих чертах реализация поддержки аппаратной виртуали-

зации у данных производителей схожа, однако детали реализации отличаются. 

В данной статье проведен анализ технологии аппаратной виртуализации, реализованной 

как в процессорах Intel, так и в процессорах AMD, а также приведено описание разработан-

ного метода. Проведена практическая апробация разработанного метода с целью оценки по-

крытия при фаззинг-тестировании на хостовой ОС семейства Linux, эмуляторе QEMU и вир-

туализированной ОС семейства Linux. 

 

 

2.  Особенности аппаратной виртуализации 
 

Аппаратная виртуализация подразумевает установку и функционирование гипервизора 

или монитора виртуальных машин на аппаратной составляющей ЭВМ [5]. Аппаратная вир-

туализация выступает в качестве промежуточного узла между ПО, функционирующим на 

более высоком уровне абстракции (к примеру, ОС), и аппаратным обеспечением. К наиболее 

распространенным средствам аппаратной виртуализации относятся VMware vSphere и 

Microsoft Hyper-V [5, 6, 7]. 

Отличительной особенностью аппаратной виртуализации от программной является тип 

установки гипервизора. В случае с аппаратной виртуализацией гипервизор устанавливается 

на аппаратное обеспечение без какой-либо прослойки – фактически становится своего рода 

ОС, главной задачей которой является реализация возможности запуска других ОС [6]. При 

этом гипервизор получает полный контроль над ОС, установленными внутри виртуальных 

машин, ввиду работы на более низком уровне абстракции. 

Зачастую средства аппаратной виртуализации поддерживают несколько виртуальных 

машин, создаваемых внутри своего пространства. Это достигается благодаря разделению ап-

паратных ресурсов и выделению для каждой виртуальной машины собственного экземпляра 

виртуального устройства – будь то центральный процессор или контроллер USB [8]. 

Выделяется три типа аппаратной виртуализации: полная виртуализация, паравиртуализа-

ция и представление с аппаратной поддержкой [9]. Полная виртуализация подразумевает 

полную имитацию оборудования, в результате чего создается легкопереносимая среда. При 

использовании паравиртуализации разработчиком создается специальная сборка ОС, в кото-

рой изменен набор используемых компонентов в зависимости от предоставляемых ей ресур-

сов. Представление с аппаратной поддержкой реализует для виртуальной машины полно-

стью виртуализированную среду без доступа к физическому аппаратному обеспечению. 
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К главному преимуществу аппаратной виртуализации относят исключительную простоту 

настройки и гибкость масштабирования при увеличение аппаратных ресурсов [7, 10]. Кроме 

того, важным аспектом является возможность создания 64-разрядной виртуальной машины 

даже на базе 32-разрядного процессора. При этом программным компонентам, исполняю-

щимся внутри виртуальной машины, не удастся отличить виртуальное оборудование от ре-

ального [10]. 

Наиболее распространенными технологиями аппаратной виртуализации являются Intel 

VT-x и AMD-V. Далее будет кратко рассмотрена каждая технология. 

 

 

3.  Обзор Intel VT-x и AMD-V 

 
Intel VT-x является расширением для виртуализации архитектуры процессора IA-32 [11]. 

Оно включает в себя набор инструкций обеспечения аппаратной виртуализации и два режи-

ма работы процессора. Основными преимуществами Intel VT-x являются: 

− возможность полной изоляции виртуальных машин между собой и аппаратных компо-

нентов ЭВМ; 

− упрощенный интерфейс для управления аппаратным обеспечением, с помощью кото-

рого можно динамически выделять необходимые ресурсы для виртуальных машин в режиме 

реального времени; 

− надежный механизм обеспечения безопасности данных за счет разграничения ресурсов 

на низком уровне абстракции. 

Добавление дополнительных режимов работы к архитектуре IA-32 обусловлено необхо-

димостью эффективного перехвата и эмуляции ряда служебных инструкций [11]. Первый 

режим работы – «root» – используется в качестве монитора виртуальных машин, а второй – 

«non-root» – для монитора гостевых окружений. Вход в режим «root» обеспечивается посред-

ством выполнения инструкции VMXON, а входы в режим «non-root» – посредством выпол-

нения инструкций VMLAUNCH/VMRESUME. 

Важным процессом при разработке и применении технологии аппаратной виртуализации 

является сохранение состояния процессора при переключении между хостовой и гостевой 

операционными системами, а также при вызове функционирования в режиме монитора вир-

туальных машин. Для хранения состояния применяется структура VMCS (Virtual Machine 

Control Structure), которая создается индивидуально для каждой гостевой ОС [7, 11]. 

Кроме этого, в реализации технологии аппаратной виртуализации Intel применяется ме-

ханизм, который позволяет гипервизору управлять порядком разметки виртуальных адресов 

и их проецирования на физические адреса памяти. Таким механизмом является EPT 

(Extended Page Table) [8, 11]. Он представляет собой таблицу трансляции адресов второго 

уровня и обеспечивает значительный прирост производительности работы блока управления 

памятью [11]. 

Реализация технологии аппаратной виртуализации от производителя AMD во многих ар-

хитектурных аспектах совпадает с реализацией от Intel. Так, процессоры AMD поддержива-

ют режим работы процессора GuestMode, аналогичный режиму работы «non-root» в процес-

сорах Intel, структуру VMCB – аналог VMCS – инструкцию для перехода в виртуальное 

окружение VMRUN и аналог EPT – Real Mode w/ Paging [12]. Однако в сравнении с Intel вы-

деляется и ряд отличий. Например, для поддержки механизма Real Mode w/ Paging использу-

ется аппаратный контроллер памяти с поддержкой виртуализации. Это необходимо в первую 

очередь для обеспечения безопасности контроллера DMA (Direct Memory Access) [12]. Кро-

ме того, используется защищенный монитор виртуальных машин – SVM (Secure Virtual 

Monitor), который обеспечивает безопасный запуск и контроль гостевой ОС на базе доверен-

ного модуля платформы – TPM (Trusted Platform Module) [12]. 

Алгоритмы работы аппаратной виртуализации от Intel и AMD также аналогичны и 

предоставляют не только изоляцию тестируемой программы от аппаратных компонентов, но 
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и позволяют отслеживать состояние ее исполнения для оценки покрытия при фаззинг-

тестировании. Поддержка аппаратной виртуализации двумя наиболее распространенными 

производителями процессоров позволяет обеспечить предлагаемый метод переносимостью 

без необходимости его доработки под конкретное аппаратное обеспечение. 

 

 

4.  Существующие методы оценки покрытия 

 
Для оценки покрытия традиционно используются два метода – инструментация и отсле-

живание входных корпусов [13]. При этом инструментация делится на статическую (на 

уровне исходных текстов или на уровне исполняемого кода) и динамическую [13, 14]. Ста-

тическая инструментация на уровне исходных текстов включает в себя процесс компиляции 

тестируемого ПО с целью размещения внутри функциональных объектов специальных мар-

керов, при достижении которых средство фаззинг-тестирования получает сведения о про-

хождении трассы [15]. В результате сбора и накопления таких сведений рассчитывается об-

щее покрытие тестируемого ПО. 

Статическая инструментация на уровне исполняемого кода также заключается в добав-

лении специальных маркеров, однако может быть выполнена в отношении различных уров-

ней детализации ПО – начиная от уровня инструкция и заканчивая уровнем образа исполня-

емого файла [16]. Так, например, средство для профилирования Valgrind осуществляет ин-

струментацию на уровне функциональных объектов по следующему принципу: 

1.  В исполняемом коде выявляются все вызовы функциональных объектов. 

2.  Valgrind создает теневой стек с адресами возврата выявленных функций. 

3.  В ходе профилирования сравнивается значение адреса возврата функции с адресом, 

приведенным на теневом стеке. 

4.  Если адрес возврата на теневом и оригинальном стеках не совпадают, запоминается 

адрес инструкции, которая изменила стек. 

5.  В результате профилирования полученные адреса агрегируются, и на их основе рас-

считывается итоговое покрытие. 

Существенным недостатком такого подхода является тот факт, что сведения о покрытии 

могут быть получены только в результате нарушения работы тестируемой программы, что 

сказывается на точности оценки покрытия при низком количестве нарушений работ. 

Динамическая инструментация работает схожим образом и применяется при невозмож-

ности использования статической инструментации [14, 16]. В этом случае маркеры устанав-

ливаются в оперативной памяти, в которую загружена тестируемая программа. Динамиче-

ская инструментация имеет качественно более низкие оценки покрытия в связи с тем, что 

представление функциональных объектов в памяти может быть изменено компилятором на 

безусловные переходы вместо традиционного вызова [15]. Кроме того, в данном методе 

остается существенный недостаток, связанный с возможностью фиксирования показателей 

покрытия только при нарушении работы программы, что также накладывает ограничения 

при оценке итогового покрытия в контексте ее точности [17]. 

Реализация конкретного метода динамической инструментации может отличаться в за-

висимости от исходного алгоритма. Одним из наиболее распространенных алгоритмов явля-

ется промежуточное представление исполняемого кода в памяти, которое модифицируется 

средством инструментации [18]. Это, в свою очередь, позволяет обеспечить целостность па-

мяти, в которую размещен исполняемый код, и исключить возможные нарушения работы, 

связанные именно с процессом инструментации, такие как нарушение целостности данных 

программы, которые контролируются самой программой. 

Отслеживание входных корпусов реализовано в виде режима фаззинг-тестирования на 

базе QEMU, а также в таких средствах инструментации, как Gcov и Lcov [3, 19]. Данные 

средства минимизируют объем входного корпуса с целью сбора как можно большего покры-

тия в кратчайшие сроки. При этом в памяти отслеживается состояние входного корпуса, и в 
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случае его уникальной модификации в процессе работы тестируемой программы считается, 

что достигнута новая трасса и, как следствие, получен прирост к покрытию. 

Отслеживание входных корпусов основано на принципе создания большого количества 

входных данных фиксированного небольшого объема. На каждой итерации для функцио-

нальных объектов, в которые передаются входные данные, отслеживается их состояние, и в 

случае изменения данных фиксируется адрес, по которому вызывается модифицирующий 

код. По результатам тестирования множество адресов, по которым произведена модифика-

ция входных данных, анализируется, затем рассчитывается оценка покрытия. Важно отме-

тить, что в случае, если входные данные в тестируемой программе не модифицируются, 

оценка покрытия будет нулевая, что, в сущности, не будет соответствовать действительно-

сти. 

Таким образом, наиболее надежным способом инструментации является статическая ин-

струментация на уровне исходных текстов, однако она неприменима при проведении фаз-

зинг-тестирования черного ящика [19]. Предлагаемый метод, описанный далее, позволяет 

добиться точности оценки покрытия, близкой к точности оценки при статической инстру-

ментации, за счет возможности отслеживания состояния и содержимого аппаратных ресур-

сов ОС, на которой проводится фаззинг-тестирование. 
 

 

5. Описание предлагаемого метода на основе аппаратной виртуализации 

для оценки покрытия 
 

Одной из ключевых особенностей предлагаемого метода является поддержка большин-

ства известных средств для проведения фаззинг-тестирования. Это обеспечивается за счет 

функционирования метода на уровне абстракции ниже ОС, что позволяет реализовать совме-

стимость и мониторинг тестируемого ПО вне зависимости от среды исполнения. 

Виртуальная машина, находящаяся под управлением гипервизора, предоставляет необ-

ходимые программные интерфейсы для доступа к состоянию виртуального процессора, опе-

ративной памяти и видеопамяти [9]. В ходе мониторинга состояния виртуальной машины, на 

которой производится фаззинг-тестирование, гипервизор фиксирует уникальные трассы, ис-

полняемые процессором, и отслеживает входные данные, находящиеся в оперативной памя-

ти или видеопамяти. При выявлении уникальных трасс фиксируется прирост покрытия. До-

полнительным источником сведений о приросте покрытия выступают данные в памяти, ко-

торые также отслеживаются в части их уникальной модификации. 

Разработанный метод состоит из следующих шагов: 

1.  В виртуальной машине под управлением гипервизора запускается фаззинг-

тестирование с заранее подготовленными входными корпусами для их дальнейшей мутации. 

2.  Осуществляется запуск тестируемой программы и передача ей входных данных. 

3.  Для каждого функционального объекта в рамках одной итерации гипервизор фиксиру-

ет трассу. 

3.1. Извлекается состояние процессора из структуры VMCS. 

3.2. Функциональные объекты определяются по инструкциям call и по подготовке реги-

стров к вызову функции вместе с инструкцией безусловного перехода. 

3.3. Фиксируется состояние входных данных, переданных средством фаззинг-

тестирования ПО в памяти на предмет их модификации. 

4. По окончании одной итерации код гипервизора, функционирующий внутри ОС, созда-

ет файл-отчет, содержащий представление пройденных трасс и путей модификации входных 

данных. 

5. Входные данные проходят процесс мутации штатным или доработанным модулем 

средства фаззинг-тестирования, затем происходит повторная итерация в соответствии с ша-

гом 2. Если цели фаззинг-тестирования по покрытию или времени достигнуты, алгоритм за-

вершается. 
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6. По окончании фаззинг-тестирования код гипервизора, функционирующий внутри ОС, 

агрегирует файлы отчетов покрытия, на основе совокупности которых рассчитывается ито-

говое покрытие для тестируемого ПО. 

Состояние процессора во время фаззинг-тестирования извлекается из структуры VMCS, 

а оперативная память и видеопамять отслеживаются в режиме реального времени с целью 

мониторинга состояния переданных входных данных. За счет возможности отслеживания 

состояния процессора и памяти исключается возможность ложного определения или пропус-

ка новой трассы, что, в свою очередь, положительно сказывается на точности оценки покры-

тия. Для подтверждения работы предложенного метода проведен эксперимент, описанный 

далее. 
 

 

6. Проведение экспериментов для оценки покрытия с использованием 

предложенного метода 
 

В ходе проведения экспериментов точность определения степени покрытия оценивалась 

относительно статической инструментации с использованием средства фаззинг-тестирования 

AFL (S1). В качестве тестируемого программного обеспечения выбраны утилиты cURL – ис-

пользуется для передачи данных по ссылке типа URL, iptables – утилита для настройки и 

ограничения сетевых подключений и vlc – медиаплеер с возможностью запуска проигрыва-

ния из командной строки. Кроме статической инструментации AFL, для оценки покрытия в 

эксперименте использовалась оценка на базе эмулятора QEMU (S2) и инструментация с ис-

пользованием Gcov (S3). Фаззинг-тестирование проводилось на протяжении 24 часов. Для 

чистоты эксперимента модулю мутации AFL передана инициирующая входная последова-

тельность, которая обеспечит мутацию одинаковыми методами и алгоритмами для каждого 

экземпляра средства фаззинг-тестирования. 

Результаты эксперимента приведены в табл. 1. Предложенный метод условно отмечен в 

таблице как S4. 
 

Таблица 1. Результаты эксперимента по оценке покрытия  

с использованием предложенного метода 
 

Метод 

оценки 

покрытия 

Программное  

обеспечение 

S1 S2 S3 S4 

cURL 21.8 % 19.9 % 17.6 % 20.2 % 

iptables 16.3 % 15.4 % 14.1 % 15.9 % 

vlc 7.8 % 2.5 % 6.6 % 8.3 % 

 

В ходе оценки результатов выявлено, что покрытие при фаззинг-тестировании vlc мето-

дом S2 значительно ниже покрытия, определенного другими методами. QEMU в режиме 

оценки покрытия не имеет графического интерфейса, и при попытке открытия vlc для вос-

произведения работа плеера завершалась с ошибкой, свидетельствующей о том, что в ходе 

работы не удалось создать окно. 

Предложенный метод показал наиболее близкую к референсному значению, представ-

ленному методом S1, оценку покрытия. 
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7.  Заключение 
 

Технология аппаратной виртуализации предоставляет широкие возможности по контро-

лю состояния виртуальной машины. При этом исполняемый код, функционирующий внутри 

виртуальной машины, исполняется, как если бы он исполнялся на физическом оборудовании. 

Это позволяет исключить потенциально нестабильное поведение тестируемого программно-

го обеспечения, что в конечном счете обеспечивает чистоту результатов работы средства 

фаззинг-тестирования и оценки покрытия при проведении тестирования методом черного 

ящика. 

Разработанный метод в ходе эксперимента показал удовлетворительные результаты, 

приближенные к результатам, полученным при статической инструментации исходных тек-

стов, что свидетельствует о его применимости для фаззинг-тестирования методом черного 

ящика. 

Полученные результаты позволяют продолжить исследования в области методов на ос-

нове аппаратной виртуализации для фаззинг-тестирования. За счет возможности взаимодей-

ствия с виртуальной машиной и отслеживания ее состояния становится возможным создание 

универсального монитора процесса фаззинг-тестирования, который не только фиксирует со-

стояние данных и процессора, но и позволяет восстанавливать спецификацию программы. 

Дальнейшие исследования должны быть направлены на анализ методов фаззинг-

тестирования программного обеспечения, которое требует взаимодействия с различными ап-

паратными компонентами. 
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Development of the Method for Assessing Code Coverage During Black-Box Fuzz-Testing 

of Software Using Hardware Virtualization to Evaluate Test Coverage 
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Abstract: This article presents a developed method for assessing code coverage during fuzz-

testing of software using hardware virtualization. The tested software is considered as a black 

box. The proposed method's feature is the ability to monitor the state of the virtual machine in 

which the fuzz testing is carried out, including monitoring the processor's state and input data in 

real-time. The experiments conducted showed that the developed method allows us to obtain an 

accurate assessment of code test coverage comparable to the static instrumentation-based meth-

od, which is only applicable when conducting white-box fuzz testing. 
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