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Аннотация: Сформулированы выводы о границах применимости ранее полученных эм-
пирических соотношений, позволяющих аналитическим путем рассчитать оценку сред-
ней длины очереди в системе массового обслуживания с входящим потоком в виде дро-
бового фрактального процесса (FSNDP). Также приведены краткие обзорные сведения о 
моделировании  сетевого  трафика  в  клиент-серверных  системах  на  основе  процесса 
FSNDP, о структуре самого процесса, а также о подходе, применявшемся при получении 
аналитических соотношений.
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1. Введение

Трафик сетей передачи данных, в том числе в составе распределенных информацион-
ных систем, характеризуемый высокой вариативностью и выраженными корреляционными 
свойствами, в последние годы описывается разного рода фрактальными моделями [1, 2, 3, 4].

В отличие от геометрических фракталов, определение которых основано на геометри-
ческом подобии части объекта целому, у фрактальных случайных процессов часть траекто-
рии подобна целому статистически: при усреднении по времени на различных масштабах 
процесс в значительной степени сохраняет значения статистических характеристик первого и 
второго порядка, т. е. не сглаживается, не теряет вариативность и корреляционную структу-
ру.

Фрактальные (или самоподобные) свойства сетевого трафика, выявленные первона-
чально в сетях Ethernet и широкополосного доступа (ШПД) в 1990-х годах [5, 6], объясняют 
слабую пригодность классических марковских методов и моделей теории массового обслу-
живания для моделирования современных высоконагруженных систем и сетей передачи дан-
ных. Прежде всего речь идет о выраженной корреляционной структуре – явлении последей-
ствия, которым по определению пренебрегают марковские модели. 

В последние годы, в условиях повышенного внимания к вопросам информационной 
безопасности, фрактальные модели трафика пакетных сетей стали применяться в разработке 
алгоритмов выявления и отражения сетевых атак [7].  Также продолжаются исследования, 
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связанные с выявлением и описанием фрактальных свойств потоков данных в различных 
классах  сетей,  в  том числе  современных спутниковых сетях  передачи данных [8],  сетях, 
включающих трафик «умных устройств» IoT [9] в сочетании с классическими источниками 
трафика, такими, как человеко-машинные автоматизированные рабочие места. Публикуются 
результаты исследований в области теории очередей в условиях нагрузки с фрактальными 
свойствами для различных частных случаев потока трафика [10, 11]. Существуют отдельные 
разработки по реализации алгоритмов оперативного управления и анализа фрактального тра-
фика на основе нейросетей и машинного обучения.

Несмотря на адекватность описания трафиковых потоков фрактальными моделями, 
получение пригодных для практических расчетов выражений для систем массового обслужи-
вания (СМО) связано со значительными трудностями. Известно несколько вариантов формул 
для моделей СМО с простейшим фрактальным потоком на основе дробного броуновского 
движения [12, 13], но этот поток может считаться адекватным для описания трафика маги-
стральных сегментов, но не распределенных информационных систем на уровне отдельных 
рабочих станций и малых рабочих групп. Также существуют решения, опирающиеся не на 
конкретные модели потоков, а на их универсальные статистические характеристики [14].

Ранее авторам на основе имитационного моделирования удалось получить соотноше-
ния, пригодные для расчета объема очереди в СМО с входным потоком на основе фракталь-
ного дробового процесса и, следовательно, для оценки пропускной способности соответству-
ющих фрагментов пакетных сетей. 

В настоящей статье приведены некоторые заключения относительно границ примени-
мости полученных соотношений в привязке к статистическим параметрам входящего потока. 
Раздел 2.1 является обзорным и содержит математическое определение фрактального дробо-
вого процесса FSNDP, наиболее существенную информацию о его параметрах и свойствах, в 
том виде о объеме, как это необходимо для интерпретации дальнейших результатов – в том 
числе, в связи с наличием в литературе различных вариантов параметризации данного про-
цесса. В разделе 2.2 приведены в сжатом виде (впервые в публикации на русском языке) ра-
нее полученные авторами ключевые результаты – аналитические соотношения для оценки 
очереди СМО с входящим потоком в виде процесса FSNDP, а также оценки влияния пара-
метров процесса на очередь; детальное описание подхода изложено в [15]. Раздел 3, базиру-
ясь на вышеуказанных результатах и статистических свойствах рассматриваемого процесса, 
приводит результаты новых исследований, показывающих условия допустимости примене-
ния аналитических соотношений для СМО FSNDP/D/1.

2. Фрактальный дробовой процесс и соотношения для очереди

2.1. Фрактальный дробовой процесс как модель сетевого трафика

Фрактальный  дробовой  процесс,  или  процесс  FSNDP  (Fractal  Shot  Noise  Driven 
Poisson), относящийся к классу дважды стохастических пуассоновских точечных процессов, 
был впервые предложен в качестве модели пакетного трафика сетей передачи данных Стиве-
ном Лоуэном и Бонгом Рю [16, 17]. 

Процесс полностью задается пятью параметрами (µ, β,  K,  A,  B), имеющими следую-
щий физический смысл.

Первичный пуассоновский поток с интенсивностью µ задает моменты начала случай-
но  расположенных  всплесков  итогового  процесса,  параметр  K  – амплитуду  всплесков, 
A и B – соответственно точки левой и правой отсечки каждого всплеска, β – скорость гипер-
болического убывания интенсивности итогового процесса внутри каждого всплеска:

h (t )={Kt−β , t∈ (A ,B )
0 , t∉ (A ,B )

                                                           (1)
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Итоговый процесс представляет собой пуассоновский процесс переменной интенсивности – 
с интенсивностью в виде суперпозиции всех всплесков:

I ( t )= ∑
i=−∞

∞

h (t −t i )                                                           (2)

Рис. 1. Составляющие процесса FSNDP

Следует отметить, что параметр β однозначно связан соотношением 
H=3 /2−β                                               (3)

с ключевым параметром любого фрактального процесса – параметром Херста H, принимаю-
щим значения между 0.5 и 1 и задающим степень выраженности фрактальных свойств: вбли-
зи 0.5 эти свойства выражены слабо, процесс близок к классическим случайным процессам; 
вблизи 1 – выражены максимально ярко.

Также отметим, что в литературе встречаются альтернативные определения фрактально-
го дробового процесса FSNDP: в частности, с убыванием интенсивности внутри всплеска с 
показателем 1 – α/2 вместо  β, что позволяет несколько упросить запись выражений для неко-
торых фрактальных статистик процесса; суть и свойства процесса при этом остаются теми 
же, что при задании пятеркой параметров (µ, β, K, A, B).

Процесс FSNDP обладает устойчиво фрактальными свойствами при A << B и A, близ-
ком к нулю. При практическом моделировании параметр А обычно принимается равным ну-
лю [15], остальные параметры являются значимыми для статистических и иных свойств про-
цесса. 

Параметры процесса поддаются оценке (estimation) по имеющимся последовательно-
стям событий, образующим точечный процесс, т. е. при условии предположения, что некото-
рая  последовательность  образует  поток  FSNDP или  в  некотором смысле  идентична  ему, 
можно получить пятерку параметров (µ, β, K, A, B). Также имеется алгоритм генерирования 
процесса FSNDP на основе датчика случайных чисел по заданной пятерке параметров с до-
статочно невысокой вычислительной ресурсоемкостью. Сравнение поведения реальных сре-
зов трафика, снятых на сети в клиент-серверных системах, с поведением сгенерированных 
траекторий FSNDP с теми же параметрами в имитационной модели системы массового об-
служивания с очередью при разной интенсивности обслуживания позволило авторам настоя-
щей работы подтвердить возможность моделирования такого трафика процессом FSNDP. 
Подробнее подход к исследованию и полученные результаты, включая усовершенствован-
ные методы оценки параметров и генерирования процесса, изложены в [18].
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2.2. Эмпирические соотношения для очереди FSNDP/D/1

С помощью многократной генерации траекторий процесса FSNDP с варьированием 
каждого из значимых параметров, прогонов имитационной модели СМО с подачей каждой 
траектории на вход при различной интенсивности обслуживания, анализа полученных кри-
вых средней длины очереди в зависимости от загрузки СМО ρ были сделаны выводы о степе-
ни влияния варьируемых параметров на длину очереди,  а  также о прямом или обратном 
влиянии изменения каждого параметра на эту длину. Базовые значения параметров были вы-
браны близкими к экспериментально установленным параметрам для трафика реальных кли-
ент-серверных систем, снятых путем сниффинга на Ethernet-сегменте сети передачи данных 
[19]. Также было использовано ранее полученное утверждение о том, что реальному трафику 
клиент-серверных систем более всего соответствует поток с постоянным временем обслужи-
вания (детерминированным – D), т. е. система массового обслуживания, моделирующая ка-
нал передачи данных на клиентском участке клиент-серверной информационной системы, 
может быть определена как FSNDP/D/1.
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Рис.2. Средняя длина очереди при варьировании параметра К
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Рис.3. Средняя длина очереди при варьировании показателя β

Так, было установлено, что параметр K оказывает прямое (и близкое к прямо пропор-
циональному) влияние на очередь, а параметр Херста H, однозначно связанный с β – обрат-
ное (и близкое к обратно пропорциональному). Примеры кривых при типовых значениях па-
раметров приведены на рис. 2 и 3.

Существенного влияния параметра B не выявлено, а параметр µ оказался влияющим 
на поведение потока в СМО с очередью только при существенной загрузке СМО, о чем бу-
дет подробнее сказано ниже.
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Из сопоставления  результатов  имитационного  моделирования,  а  также  статистиче-
ских свойств были получены следующие эмпирические соотношения для оценки средней 
длины очереди в системе FSNDP/D/1, т. е. одноканальной СМО с потоком FSNDP на входе и 
детерминированным  распределением  процесса  обслуживания  (соответствует  постоянному 
объему пакета в пакетном трафике):

 

,                                   (4)

или

q( ρ )= K

2( 3
2
−β )

ρ
1−ρ

= K
3−2 β

ρ
1−ρ

                       (5)

Подробнее подход и результаты изложены в статье [15].

3. Границы применимости эмпирических соотношений для FSNDP/D/1

О возможности достаточно точной оценки средней длины очереди (а учитывая уни-
версальность формулы Литтла  – и  среднего времени задержки) свидетельствует близость 
кривых длины очереди в зависимости от загрузки СМО ρ, полученных расчетным путем и 
путем имитационного моделирования с входящим потоком FSNDP, сгенерированным для 
тех же значений параметров (µ, β, K, A, B).
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Рис.4. Кривые очереди в зависимости от загрузки СМО, полученные расчетным и имитационным путем, 
для µ = 0.1, K=10, A=0, B=100 и β=0.8, β=0.9

На рис. 4 приведены две пары кривых – имитационные и расчетные результаты – для 
достаточно типичных в реальном трафике клиент-серверных систем значений параметров. 
Сходное поведение демонстрируют кривые и для других близких комбинаций значимых па-
раметров.
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Очевидно, что достаточно точным аналитический расчет, в сравнении с поведением 
системы при имитационном моделировании, видится вплоть до значений загрузки ρ порядка 
0.9 – 0.95, т. е. до режима, близкого к нестационарному.

Однако, если рассмотреть влияние на очередь параметра интенсивности первичного 
пуассоновского процесса µ, задающего интенсивность всплесков процесса FSNDP, соответ-
ствующих всплескам трафика, то возникают основания скорректировать гипотезу о возмож-
ности применения соотношений (4)–(5) на столь широком диапазоне.
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Рис.5. Средняя длина очереди при для существенно отличающихся значений µ 

Как указывалось выше, параметр µ не был включен в соотношения в силу отсутствия 
существенного влияния на реалистичных значениях загрузки СМО. 

Подробнее это влияние можно проследить на примере, приведенном на рис. 5. Подоб-
ным образом кривые ведут себя при других близких (реалистичных) комбинациях парамет-
ров фрактального дробового процесса.

При варьировании µ на четыре двоичных порядка, т. е. в 16 раз, кривые остаются если 
не идентичными, то по крайней мере близко расположенными вплоть до ρ = 0.8 (т. е. поведе-
ние потока в системе с очередью практически полностью определяется остальными парамет-
рами), и далее начинают резко расходиться. Следовательно, аналитические соотношения, не 
включающие параметр µ, могут считаться применимыми не дальше точки ρ = 0.8.

Можно также рассмотреть вышеуказанное ограничение применимости во взаимосвязи 
с задающими параметрами процесса FSNDP.

Для фрактального дробового потока известны соотношения, связывающие параметры 
(µ, β, K, A, B) с ключевыми статистическими характеристиками. Интенсивность потока, соот-
ветствующая числу поступлений событий в единицу времени, выраженная через параметры 
процесса, согласно [18], равна:

λ= 1
1−β

μKB1−β                                                              (6)

Загрузка системы массового обслуживания, определяемая как отношение интенсивно-
сти поступления событий к интенсивности обслуживания, или, что то же самое, произведе-
нию интенсивности поступления на среднее время обслуживания единичной заявки без учета 
ожидания в очереди ρ = λto, в терминах параметров потока FSNDP, исходя из соотношения 
(6), а именно подстановкой соотношения (6) в произведение λto, запишется как

ρ=
to
1−β

μKB1−β,                                                              (7)

что дает возможность записать границу применимости соотношений для средней длины оче-
реди  ρ < 0.8 через  параметры потока  FSNPD  и известное для  конкретной СМО значение 
среднего времени обслуживания единичной заявки to (которое, если СМО является моделью 
канала передачи данных, однозначно определяется скоростью передачи и средним объемом 
пакета в битах либо байтах): 
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to
1−β

μKB1−β<0.8.                                                               (8)

На  проверку  данного условия необходимо обратить пристальное внимание при ис-
пользовании соотношений (4) и (5), а также следующих из них на основании формулы Лит-
тла выражений для среднего времени задержки – в аналитических расчетах, а также алгорит-
мах имитационного моделирования, использующих в том или ином виде указанные соотно-
шения.

Также из условия (8) следует важное следствие, касающееся применения соотноше-
ний (4) и (5) в более сложных случаях, чем единичная система массового обслуживания.

Если рассмотреть СМО, на вход которой поступает суперпозиция потоков FSNDP (в 
простейшем случае идентичных, т. е. с одним и тем же набором задающих параметров (µ, β, 
K, A, B)), то характер ее поведения сохранится, ее по-прежнему можно рассматривать как си-
стему FSNDP/D/1. Это следует из определения процесса FSNDP и фундаментального свой-
ства суммирования для пуассоновских процессов: результирующий процесс является также 
пуассоновским, с интенсивностью, равной сумме интенсивностей процессов-составляющих. 
Для суммирования  N процессов FSNDP при идентичных (µ, β,  K,  A,  B) первичный пуассо-
новский процесс окажется пуассоновским с интенсивностью Nµ, выражения (2) и (3) сохра-
нят свой вид, а итоговый процесс будет являться FSNDP с параметрами (Nµ, β, K, A, B). Для 
более сложного случая, при суммировании N потоков с различными µi, суммарный поток бу-

дет задан пятеркой параметров (∑
i=1

N

µi, β, K, A, B), сохраняя общие свойства. (Хотя авторам не 

удалось обнаружить публикаций, описывающих данное свойство для суммирования, в силу 
очевидности имеет смысл не считать его новым результатом).

Возвращаясь к неравенству (8), получаем важное следствие: хотя параметр µ не вхо-
дит в эмпирические соотношения для длины очереди (4)–(5), он оказывает влияние на оценку 
границы применимости данных соотношений, т. к. левая часть неравенства прямо пропорци-
ональна  µ.  При поступлении на вход СМО суперпозиции нескольких потоков FSNDP, при 
прочих равных параметрах, за счет подстановки Nµ вместо µ, левая часть возрастет в N раз, 
что пропорционально сузит допустимые рамки применимости соотношений.

Это следствие имеет важное практическое значение, поскольку в проведенных автора-
ми ранее исследованиях [20] установлено, что фрактальный поток после прохождения через 
одноканальную  систему массового обслуживания с очередью сохраняет фрактальные свой-
ства (хотя и изменяет численные значения параметров); соответственно, при исследовании 
сетей массового обслуживания с фрактальными потоками заявок в узлах сети будут наблю-
даться  суперпозиции фрактальных потоков,  а  для  подключенных к  узлам сети СМО эти 
суперпозиции будут являться входящими потоками.

8. Заключение

Полученные результаты, уточняющие границы применимости полученных ранее эм-
пирических соотношений для СМО с фрактальным входящим потоком и очередью, могут 
помочь исключить методологические ошибки при аналитических расчетах и имитационном 
моделировании характеристик как одиночных каналов передачи данных для клиент-сервер-
ных систем, так и более сложных структур, описываемых сетями массового обслуживания. В 
последнем случае условия могут применяться к включению соотношений (4), (5) в тензор-
ные методики анализа сетей массового обслуживания, предложенные, в частности, в [21].

В целом, актуальность подходов к расчету характеристик каналов передачи данных 
для удаленных компонент информационных систем, интегрируемых с централизованными 
ресурсами на основе тех или иных клиент-серверных технологий, в последнее время снова 
возрастает, в связи с активизацией работ по импортозамещению аппаратных и программных 
разработок, и как следствие, необходимостью возврата к полному циклу проектирования с 
учетом ограниченности ресурсов. В частности, фрактальный характер трафика выявлен в се-
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тях, включающих компоненты IoT [9], постоянный рост распространенности которых наблю-
дается на протяжении последнего десятилетия. Для устройств IoT, по определению обладаю-
щих ограниченными вычислительными мощностями и, как правило, рассчитанных на инте-
грацию по сколь угодно низкоскоростным каналам, в том числе мобильным вне зоны уверен-
ного радиопокрытия, необходимо уже на стадии проектирования и прототипирования иметь 
возможность оценить вероятностно-временные характеристики реализуемых на их базе при-
ложений. Аналитические соотношения, учитывающие вносимые каналом задержки в услови-
ях фрактального трафика, позволят на ранних стадиях разработки заложить необходимые 
требования к встроенному ПО, а данные о границах применимости таких соотношений – ис-
ключить ряд ошибок для получаемых оценок.

Также определенный интерес представляет уточненная данным исследованием мето-
дика аналитичского расчета очереди в условиях фрактальной нагрузки в сочетании с акту-
альными результатами анализа изменений фрактальных свойств трафика в условиях несанк-
ционированных воздействий на компоненты сети (сетевых атак). Так, например, установлен-
ное явление резкого изменения степени выраженности фрактальных свойств трафика при 
возникновении несанкционированного воздействия [7] следует учесть как при оценке необ-
ходимых объемов буфера сетевых устройств (что соответствует  теоретическому понятию 
очереди для модели СМО) в целях обеспечения устойчивости к атакам, так и в алгоритмах 
противодействия  несанкционрованным  воздействиям.  Это  направление  может  рассматри-
ваться как актуальное и перспективное направление дальнейших исследований.
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Abstract:  Conclusions are formulated about the applicability limits of previously obtained em-
pirical relationships that allow analytical calculation of the average queue length estimate in a 
queuing system with an incoming flow in the form of a fractal shot process (FSNDP). Brief 
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