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1. Введение 
 

Актуальность анализа нелинейных и линейных искажений современных высокочастот-
ных (ВЧ) излучателей купольного и ленточного типов стоит перед проектировщиком аку-
стической системы, если целью проектирования является разработка технического решения, 
позволяющего слышать нюансы (недостатки) записи. Для звукорежиссера в процессе выпол-
нения трудовых функций необходимо слышать неискаженную звуковую картину с хорошо 
заметными недостатками фонограммы. Поэтому при построении мониторной акустической 
системы субъективные критерии оценки качества звуковоспроизведения, такие как прозрач-
ность, разборчивость, являются важными, а объективные характеристики, например, рабочий 
диапазон частот и коэффициент гармоник, часто не принимаются во внимание, поскольку 
являются малоинформативными. 

Однако благодаря выявленным в профессиональной среде звукорежиссеров зависимо-
стям между психоакустическими критериями и объективными электрическими характери-
стиками можно сделать вывод о необходимости снижения уровня гармонических искажений 
с целью получения «прозрачного», достоверного звука и недопущения превышения уровня 
нечетных гармоник над уровнем четных, так как в противном случае снижается разборчи-
вость звуковоспроизведения [1–4], получения максимально ровной амплитудно-частотной 
характеристики для исключения перекоса тонального баланса. 
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2. Основные особенности и параметры современных высокочастотных  
излучателей звука 

 
2.1. Ленточные излучатели 
 

В ленточном динамике звуковая катушка и излучатель являются одним целым – прово-
дящей лентой. Излучатель в ленточном исполнении – токопроводящая лента из металла (ча-
ще всего применяется алюминий) толщиной от 5 до 50 мкм, находящаяся между мощными 
магнитами. Через ленту пропускается переменный ток, что приводит к ее колебаниям и из-
лучению звуковой волны за счет эффективной площади ленты. Таким образом, основное от-
личие ленточного излучателя заключается в отсутствии «посредников» между звуковой ка-
тушкой и излучателем, малой массе ленты и позволяет воспроизводить тончайшие звуковые 
нюансы, что отмечается слушателями как «прозрачность», «легкость», «голографичность». 

Однако лента имеет очень низкое сопротивление – порядка десятков мОм. Для согласо-
вания низкого сопротивления ленты с выходом УМЗЧ применяется понижающий трансфор-
матор, благодаря которому входное сопротивление динамика НОМZ  на рабочих частотах 

становится равным часто используемому номиналу 4–8 Ом. 
Понижающий трансформатор обычно устанавливается внутри корпуса ленточного излу-

чателя, из-за чего на самых низких частотах входное сопротивление ленточного излучателя с 
понижающим трансформатором очень мало и определяется в основном сопротивлением пер-
вичной обмотки трансформатора, которое находится в пределах 0.1–0.3 Ом. Понижающий 
трансформатор может вносить линейные и нелинейные искажения, поэтому его качество 
определяет частично качественные характеристики ленточного излучателя. 

На рис. 1 показана кривая импеданса ленточного излучателя SRT-7 российской компании 
Viawave [5]. Кривая импеданса показывает, что в рабочем диапазоне входное сопротивление 
ленточного излучателя (с понижающим трансформатором) составляет единицы ом. Из рис. 1 
хорошо видно, что на частотах ниже 1800 Гц импеданс НОМZ  имеет подъем, связанный с 

резонансной частотой ленточного излучателя, с дальнейшим резким спадом до значения 
около 1 Ом. В пределах рабочего диапазона частот (1800–30000 Гц) импеданс НОМZ  нахо-

дится в пределах 6.5–12 Ом, что соответствует среднему номинальному значению 8 Ом. При 
работе в составе многополосной акустической системы ленточный излучатель необходимо 
отделять от выхода УМЗЧ по постоянному току, даже если УМЗЧ работает в составе с ак-
тивным фильтром высоких частот (ФВЧ). В противном случае низкое сопротивление лен-
точного излучателя по постоянному току (по рис. 2 – около 1 Ом) может вызвать ложное 
срабатывание системы защиты выходного каскада УМЗЧ от перегрузки по току. В качестве 
разделительного элемента удобно использовать конденсатор, который может образовывать 
пассивный ФВЧ, либо использовать УМЗЧ с резисторно-конденсаторной связью с ленточ-
ным излучателем. 

Следует отметить, что рост НОМZ  в области ВЧ на рис. 1 свидетельствует об индуктив-

ном характере входного сопротивления ленточного излучателя из-за влияния индуктивности 
первичной обмотки понижающего трансформатора.  
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Рис. 1. Импеданс ленточного излучателя SRT-7 [5] 

 
Производитель в [5] указывает на значение индуктивности EL , равное 0.034 мГн, что хо-

рошо согласуется с данными графика на рис. 1. Следует заметить, что индуктивность обычно 
приводит к снижению отдачи в области ВЧ и вызывает спад АЧХ (или неравномерность 
АЧХ SPL∆ ) ленточного излучателя, хотя не является определяющей в формировании АЧХ. 

В справочных данных на SRT-7 [5] (рис. 2) производитель приводит графики гармониче-
ских искажений по 2-й (H2) и 3-й (H3) гармонике. 

 

 
 

Рис. 2. Гармонические искажения в зависимости от частоты для SRT-7  
при уровне звукового давления 90 дБ/м [5] 

 
В рабочем диапазоне частот SRT-7 значение 2-й гармоники находится на уровне не более 

43 дБ/м, а 3-й – не более 6 дБ/м. Чтобы определить привычные для понимания коэффициен-
ты гармоник воспользуемся формулой пересчета: 
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где 1U , 2U , 3U  – амплитуды напряжения 1-й, 2-й, 3-й гармоник; 1SPL , 2SPL , 3SPL  – уровни 

звукового давления по 1-й, 2-й и 3-й гармоникам. 
В результате пересчета на средней частоте рабочего диапазона частот ВЧ-излучателя 

SRT-7 (7–10 кГц) получим значения 2ГK  = 0.46 % и 3ГK  = 0.007 %. Легко заметить, что 

3ГK  находится на границе разрешающей способности современного измерительного обору-

дования и, скорее всего, определяется шумовой полкой измерительного комплекса (измери-
тельного микрофона). Уровень 2ГK  низок и находится на уровне ниже замечаемого челове-

ческим слухом предела. Следует предположить, что уровни гармонических искажений при 
повышении громкости будут пропорционально расти, а преобладающей останется 2-я гармо-
ника. Учитывая номинальную мощности SRT-7 17 Вт, достижимый уровень SPL будет равен 
95 10lg(17) 107+ =  дБ, что не превышает комфортного уровня прослушивания 105–107 дБ.  

В то же время при длительной работе стандарт DIN15905-3 устанавливает допустимый уро-
вень громкости не более 90 дБ. Такой уровень соответствует справочным значениям, рассчи-
танным выше по (1). Поскольку 2ГK и 3ГK  SRT-7 ниже замечаемого предела в 0.5–2 %, то 

субъективная оценка звучания SRT-7 будет как «нейтральное», «неокрашенное», «монитор-
ное», что соответствует [1] и подходит для задачи мониторинга звукового сигнала. 

 
2.2. Купольные излучатели 
 

Сегодня наиболее распространенным среди ВЧ-головок является купольный диффузор. 
Он может быть мягким (из текстиля, например шелка с пропиткой) или жестким – из металла 
или керамики. Конструкция типичного ВЧ-динамика отличается не только размером диффу-
зора. 

Купольные диффузоры, которые могут быть выпуклыми или, реже, вогнутыми, изготав-
ливаются прессованием из натуральных или синтетических тканей с обязательной последу-
ющей пропиткой. Всё большее распространение получают диффузоры ВЧ-головок из синте-
тических полимерных пленок или металлической фольги. Для повышения жесткости диффу-
зоры изготавливают методом осаждений из паровой фазы различных материалов: бора, бе-
риллия и др. Существуют многочисленные примеры купольных диффузоров из керамики, 
которая, по сути, является окислом металлов, например, алюминия. 

Подкупольное пространство часто заполнено звукопоглотителем для снижения влияния 
подкупольных отражений. Поскольку подкупольное пространство мало, то резонансная ча-
стота купольной головки может оказаться высокой. Для снижения резонансной частоты ку-
польного ВЧ-излучателя применяется система звуковых каналов, расположенных в керне 
магнитной системы (полый керн или полый керн с присоединенным заглушенным объемом – 
акустической камерой). Также применяется метод снижения добротности резонанса куполь-
ного ВЧ-излучателя и индуктивности звуковой катушки. Для этого внутрь звуковой катушки 
помещается короткозамкнутый виток: крепится медное кольцо на керн магнитной системы 
или каркас звуковой катушки выполняется из алюминиевой фольги. 

Таким образом, основное отличие купольного излучателя заключается в наличии «пря-
мого» привода между звуковой катушкой и излучателем. Поскольку масса подвижной си-
стемы будет определяться материалом каркаса звуковой катушки, проводом обмотки и купо-
ла, то воспроизведение тончайших звуковых нюансов может осуществляться по-разному для 
разных моделей купольных ВЧ-головок. Звук купольных ВЧ-головок слушателями часто 
оценивается как «прозрачный», «мягкий», «объемный». 

Звуковая катушка купольного ВЧ-динамика имеет сопротивление порядка единиц ом. 
Купольный ВЧ-излучатель можно подключить непосредственно к выходу УМЗЧ. 
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Рис. 3. Импеданс купольного ВЧ-излучателя T26.8 [6] 

 
На рис. 3 показана кривая НОМZ  купольного ВЧ-динамика Т26.8 производства россий-

ской компании АСА лаб [6]. Из рис. 3 видно, что на частотах ниже 2000 Гц импеданс имеет 
подъем, связанный с резонансной частотой купольного излучателя, с дальнейшим резким 
спадом до значения около 7 Ом. В пределах рабочего диапазона частот (2000–20000 Гц) им-
педанс НОМZ  находится в пределах 7–12 Ом, что соответствует среднему номинальному 

значению 8 Ом. При работе в составе многополосной акустической системы купольный ВЧ 
излучатель допустимо не отделять от выхода УМЗЧ по постоянному току. В качестве разде-
лительного элемента можно использовать активный ФВЧ на входе УМЗЧ либо пассивный 
ФВЧ на выходе УМЗЧ, необходимый для ограничения рабочего диапазона частот ВЧ-
излучателя. 

Следует отметить, что рост импеданса НОМZ  в области ВЧ на рис. 3 имеет примерно та-

кой же характер, как для ленточного излучателя на рис. 2. Характер сопротивления куполь-
ной динамической ВЧ-головки так же индуктивный из-за индуктивности звуковой катушки.  

Производитель в [6] указывает на значение индуктивности EL , равное 0.041 мГн, что хо-

рошо согласуется с данными графика на рис. 3. Следует заметить, что индуктивность обычно 
приводит к снижению отдачи в области ВЧ и вызывает спад АЧХ (или неравномерность 
АЧХ) купольного излучателя. 

Стоит заметить, что чем меньше изменение импеданса НОМZ∆  в диапазоне рабочих ча-

стот, тем потенциально ниже неравномерность АЧХ излучателя. 
В справочных данных на T26.8 [6] (рис. 4) производитель приводит графики гармониче-

ских искажений по 2-й (D2), 3-й (D3), 4-й (D4) и др. гармоникам. 
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Рис. 4. Гармонические искажений от частоты для Т26.8 при уровне звукового давления 90 дБ/м [6] 

 
В рабочем диапазоне частот T26.8 относительно среднего уровня при измерениях -8 дБВ 

значение 2-й гармоники находится на уровне не более -57 дБВ, а 3-й – не более -74 дБВ.  
Чтобы определить привычные для понимания коэффициенты гармоник, воспользуемся фор-
мулой пересчета (1). 

В результате пересчета на средней частоте рабочего диапазона частот ВЧ-излучателя 
T26.8 (7–10 кГц) получим значения 2ГK  = 0.0013 % и 3ГK  = 0.000025 %. Вклад более высо-

ких гармоник незначителен и их можно не учитывать. Уровень 2ГK  низок и находится ниже 

замечаемого человеческим слухом предела. Следует предположить, что уровни гармониче-
ских искажений при повышении громкости будут пропорционально расти, а преобладающей 
останется 2-я гармоника. Учитывая номинальную мощности T26.8, равную 100 Вт, достижи-
мый уровень SPL будет равен 95 10lg(100) 110+ =  дБ, что превышает комфортный уровень 

прослушивания, составляющий 105–107 дБ. При уровне громкости не более 90 дБ значения 

2ГK  и 3ГK  купольного ВЧ-динамика T26.8 будут ниже, чем у ленточного SRT-7, то есть 

еще ниже замечаемого предела в 0.5–2 %. Субъективная оценка звучания T26.8 будет такая 
же, как и для SRT-7: «нейтральное», «неокрашенное», «мониторное». Из анализа получен-
ных данных можно сделать вывод, что Т26.8 тоже подходит для задачи мониторинга звуко-
вого сигнала. 

Следует отметить, что в случае с T26.8 имеется небольшой запас (110 – 107 = 3 дБ) по 
перегрузке по сравнению с SRT-7. Запас по перегрузке важен в студийной работе, для ис-
ключения выхода из строя динамической головки при резком увеличении уровня громкости 
(такие ситуации нередки в студийной практике). Но SRT-7 обладает большей чувствительно-
стью – 95 дБ/Вт против 90 дБ/Вт для Т26.8, что снижает требования к выходной мощности 
УМЗЧ в 3 раза. 
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3. Анализ АЧХ ВЧ-излучателей 
 
В соответствии с правилами объективной оценки качества звуковоспроизведения срав-

ним АЧХ ленточного излучателя SRT-7 (рис. 5) и купольного ВЧ-динамика Т26.8 (рис. 6). 
 

 
 

Рис. 5. АЧХ ленточного излучателя SRT-7 в горизонтальной плоскости  
при уровне звукового давления 90 дБ/м [5] 

 
В пределах диапазона частот 2000–20000 Гц в направлении главной оси неравномерность 

АЧХ ( SPL∆ ) излучателя SRT-7 не превышает 3 дБ. В том же диапазоне частот купольная 
ВЧ-головка T26.8 имеет неравномерность АЧХ не более 5 дБ. Большая неравномерность 
АЧХ Т26.8, скорее всего, связана с большей массой подвижной системы головки и большей 
индуктивностью звуковой катушки по сравнению с ленточным излучателем SRT-7. 

 
 

Рис. 6. АЧХ купольной ВЧ-головки Т26.8 со сглаживанием 1/6 октавы  
при уровне звукового давления 90 дБ/м [6] 



 М. С. Шушнов, Т. В. Шушнова 10 

Следует заметить, что в конструкции T26.8 отсутствует короткозамкнутое кольцо в маг-
нитной системе, снижающее индуктивность звуковой катушки, применен цельный керн и от-
сутствует акустическая камера за керном. Например, аналогичная по размеру купола дина-
мическая ВЧ-головка с шелковым куполом H1149-06 27TDC [7] производства норвежской 
компании SEAS при большей индуктивности звуковой катушки (0.05 мГн) имеет неравно-
мерность АЧХ в пределах диапазона частот 2000–20000 Гц не более 4 дБ. В конструкции 
H1149-06 27TDC применен полый керн с присоединенным заглушенным объемом акустиче-
ской камеры и особый мягкий подвес, что позволило снизить резонансную частоту головки и 
массу подвижной системы Mms (H1149-06 27TDC имеет Mms 0.25 гр, а T26.8 – 1.25 гр.). 
Снизить неравномерность АЧХ T26.8 можно путем снижения массы подвижной системы за 
счет применения более тонкого материала купола, изменения конструкции подвеса, путем 
намотки звуковой катушки более легким проводом (алюминием) или с помощью модифика-
ции состава для пропитки текстильного купола. В ассортименте компании АСА лаб имеется 
модель купольной ВЧ динамической головки T280.8 [8], конструкция подкупольного про-
странства которой схожа с H1149-06 27TDC, но неравномерность АЧХ все же не удалось 
уменьшить, хотя рабочий диапазон частот был расширен в области ВЧ за счет применения 
алюминиевого каркаса звуковой катушки. 

 
 

4. Оптимизационная задача поиска оптимальных экземпляров (моделей) 
высокочастотных излучателей звука 
 
Поскольку при производстве высокочастотных излучателей имеет место технологиче-

ский разброс электрических характеристик, различные модели излучателей имеют отличаю-
щиеся электрические характеристики, то существует задача поиска оптимальных экземпля-
ров (моделей) высокочастотных излучателей. 

Для решения задачи поиска оптимальных экземпляров высокочастотных излучателей для 
построения мониторной акустической системы можно воспользоваться методами математи-
ческого моделирования. 

Для формулировки оптимизационной задачи в рамках данной статьи необходимо учиты-
вать только основные свойства и пренебрегать второстепенными. 

В разделах 2 и 3 рассматривались три основных параметра в пределах диапазона рабочих 
частот излучателя: SPL∆  – неравномерность АЧХ; 2ГK  – величина 2-й гармоники; 3ГK  – 

величина 3-й гармоники; НОМZ∆  – девиация номинального импеданса. При поиске оптиму-

ма по справочным данным вместо НОМZ∆  будем использовать значение EL . 

При решении оптимизационной задачи необходимо обеспечить поиск оптимальных [10, 
11] излучателей, характеризующихся величиной: 

 2 3Г Г НОМV SPL K K Z= ∆ ⋅ ⋅ ⋅∆ . (2) 

Величина V  определяется требованиями к допустимым значениям параметров в проекте 

SPL∆ , 2ГK , 3ГK  и НОМZ∆ , тогда в решении используется значение 0V : 

 0 2 3Г Г НОМV SPL K K Z= ∆ ⋅ ⋅ ⋅∆ . (3) 

Поскольку значимость параметров может отличаться, то можно задать величину S  через 

коэффициенты значимости iK , где i  – номер параметра: 

 1 2 2 3 3 4Г Г НОМS K SPL K K K K K Z= ∆ + + + ∆ . (4) 
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Запишем постановку оптимизационной задачи в виде: 

 
0

minF S

V V

= →
 =

, (5) 

где F  – целевая функция; V  – ограничение. 
Тогда 

 
1 2 2 3 3 4

2 3 0

minГ Г НОМ

Г Г НОМ

F K SPL K K K K K Z

SPL K K Z V

= ∆ + + + ∆ →
∆ ⋅ ⋅ ⋅∆ =

. (6) 

В (6) очевидно, что SPL∆ , 2ГK , 3ГK  и НОМZ∆ > 0, и с учетом психоакустических свойств 

необходимо выполнить условие 2 3Г ГK K≥ . После введения в (6) граничных условий полу-

чим математическую модель: 

 

1 2 2 3 3 4

2 3 0

2 3 2 3

min

, , , 0 и 

Г Г НОМ

Г Г НОМ

Г Г НОМ Г Г

F K SPL K K K K K Z

SPL K K Z V

SPL K K Z K K

= ∆ + + + ∆ →
∆ ⋅ ⋅ ⋅∆ =
∆ ∆ > ≥

. (7) 

Поскольку из (7) видно, что система имеет бесконечное множество решений, то имеется 
оптимальное решение, то есть существуют оптимальные экземпляры излучателей. 

Сбор исходных данных для реализации математической модели (7) – необходимый этап 
работы при поиске оптимального решения. Осуществляться сбор может в процессе конвей-
ерного производства на этапе контроля качества продукции путем проведения необходимых 
и достаточных измерений SPL∆ , 2ГK , 3ГK  и НОМZ∆  и составления таблицы соответствия 

серийного номера изделия его параметрам. Для поиска (отбора) оптимальных экземпляров 
можно воспользоваться табличным редактором Excel, реализовав в нем алгоритм (7). При 
выполнении опытно-конструкторских работ на этапе поиска подходящих моделей ВЧ-
излучателей исходные данные могут быть представлены в виде усредненных параметров. 
Для этого потребуется собрать на начальном этапе работы небольшое количество исходных 
данных для быстрой оценки правильности составленной модели, что тоже возможно сделать 
в Excel. 

Отобранные экземпляры (модели) ВЧ-излучателей, удовлетворяющие (7), могут быть 
применены в конструкции мониторной акустической системы только после анализа полу-
ченного результата решения разработчиком, так как в ряде случаев в (7) могут быть учтены 
не все важные параметры, тогда (7) необходимо дополнять. 

 
 

5. Заключение 
 
Несмотря на некоторою технологическую отсталость высокочастотных излучателей рос-

сийского производства, построение мониторной акустической системы ближнего поля с не-
равномерностью АЧХ в области ВЧ не хуже, чем у зарубежных аналогов, видится возмож-
ным. Так, популярная и недорогая модель активных мониторов производства Yamaha модели 
HS7 имеет неравномерность АЧХ в диапазоне частот 2000–20000 кГц не более 4–5 дБ [9]. 
Российские ВЧ-излучатели имеют схожие параметры неравномерности АЧХ, правда еще до 
учета неравномерности АЧХ, вносимой УМЗЧ и активным ФВЧ. 

Характер подачи звукового материала сравниваемых в данной статье динамических го-
ловок STR-7 и T26.8 при оценке по психоакустическим критериям должен обеспечить воз-
можность мониторинга звукового сигнала благодаря «нейтральной» подаче. 

Для сохранения характера подачи необходимо на следующем этапе проектирования кон-
тролировать спектр искажений УМЗЧ и активного ФВЧ. Результирующие звуковые характе-
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ристики мониторной акустической системы станет возможно оценить лишь после изготовле-
ния опытного образца. 

Решение оптимизационной задачи поиска подходящих (оптимальных) экземпляров (мо-
делей) ВЧ-излучателей по (7) в процессе производства или анализ по усредненным паспорт-
ным характеристикам значительно сократит сроки разработки на этапе опытно-
конструкторских работ и снизит процент брака при массовом производстве продукции. 
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Аннотация: Ключевыми факторами достижения успеха проекта ИТ-организации являют-
ся персонал и его профессиональные качества. Для выявления направлений карьерного 
роста руководство организаций проводит перманентное оценивание квалификации со-
трудников. Однако низкий уровень надежности и точности результатов оценивания, свя-
занный с субъективным мнением руководителей, может привести к негативным послед-
ствиям принимаемых на его основе решений. Для повышения точности результатов и вы-
явления дополнительных критериев профессиональной компетентности были разработа-
ны модели оценки квалификации разработчиков и тестировщиков ПО для поддержки 
принятия решений на основе большого количества показателей, полученных при помощи 
интеллектуального анализа данных информационных систем, в которых работают ИТ-
специалисты. В настоящей работе был проведен факторный анализ для выявления струк-
туры пространства показателей и обнаружения в них скрытых закономерностей. Резуль-
таты показали, что при оценивании квалификации ИТ-специалистов руководители учи-
тывают факторы, связанные с решением технических задач, результативностью и опера-
тивностью тестирования, а также коммуникативными навыками.  
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1.  Введение 
 

Инновации в ИТ-области считаются определяющими факторами изменений в экономи-
ческой и социальной сферах. Например, информатизация и автоматизация могут существен-
но поменять процессы и индивидуальные профили должностей во многих отраслях, напри-

мер, в здравоохранении [1].  
Технологические инновации влияют также и на саму ИТ-индустрию: рост сложности 

разрабатываемых информационных систем, а также широкий спектр автоматизируемых об-
ластей требуют от ИТ-организаций специалистов с высоким уровнем профессиональной 
компетентности. В связи с этим особую актуальность приобретает система профессиональ-
ного развития сотрудников. Её важным элементом является оценка персонала, на основе ко-
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торой принимается множество управленческих решений: повышение, понижение, перевод 
кадров, расторжение трудового договора. 

Оценка квалификации сотрудников чаще всего базируется на субъективном мнении ру-
ководителей. Этот способ подвергается критике из-за низкого уровня надежности и точности 

[2–4]. Некорректная оценка сотрудника может негативно повлиять на его дальнейшее про-
фессиональное развитие. 

В предыдущих работах авторов [5, 6] для повышения точности и выявления дополни-
тельных критериев профессиональной компетентности тестировщиков и разработчиков ПО 
были разработаны система поддержки принятия решений (СППР), процедура и модели оце-
нивания квалификации. Модели оценивания включали большое количество показателей из 
информационных систем, в которых работают ИТ-специалисты, что увеличивает длитель-
ность и трудоемкость процесса оценивания. Поэтому целью данной работы является упро-
щение процедуры оценивания и повышение её точности за счет применения методов фак-
торного анализа. 

Настоящая работа состоит из следующих разделов. В разделе 2 описаны результаты ана-
лиза актуальных работ, связанных с методами и критериями оценивания квалификации ИТ-
специалистов. В разделе 3 представлен подход к исследованию и описаны особенности орга-
низации, в рамках которой проводилось исследование. Раздел 4 содержит результаты иссле-
дования и их интерпретацию, и последний раздел – заключение. 

 
 

2.  Обзор актуальных работ 
 

Вопрос оценивания квалификации разработчиков чаще всего рассматривался со стороны 
технических навыков и знаний, в основном связанных с программированием [7, 8]. Несмотря 
на это, часть исследований предоставляет целостное видение их компетенций, объединяю-
щее технические и гибкие навыки. 

В исследовании [9] был проведен опрос сотрудников Microsoft о характеристиках «вели-
кого» разработчика ПО. На основе результатов опроса было выделено 54 атрибута, класси-
фицированных по 4 группам: «Личностные характеристики», «Принятие решений», «Работа 
с командой» и «Программный продукт». Наиболее высокий уровень важности получили ат-
рибуты, связанные с разработкой ПО, а также индивидуальными способностями самого раз-
работчика – например, обращение внимания на качество исходного кода, наличие достаточ-
ных умственных способностей для решения комплексных задач и хорошая осведомленность 
о заказчиках и продуктах компании. 

В работе [10] представлена концептуальная теория компетентности в области разработки 
программного обеспечения (SDExp), основанная на ответах опроса 355 разработчиков ПО и 
литературе по тематике экспертных знаний и производительности труда. Было отмечено, что 
результативность разработчика зависит от уровня его знаний и опыта, а также ряда индиви-
дуальных особенностей. 

Следует отметить, что существующие публикации, изучающие методы оценивания ква-
лификации разработчиков, в основном сфокусированы на программировании [11]. Однако 
они могут оказаться неэффективными при оценивании квалификации в целом, поскольку 
разработчики диверсифицировали свою деятельность по другим направлениям: сбор и ана-
лиз требований, тестирование, проектирование и т.д. 

Подходы к оцениванию квалификации тестировщиков ПО рассматривались в литературе 
довольно фрагментарно, в отличие от подходов к оцениванию квалификации разработчиков 
ПО. Часть имеющихся публикаций изучает требования к тестировщикам для трудоустрой-
ства [12, 13]. Например, они должны уметь управлять процессом тестирования, писать тест-
кейсы и разрабатывать автотесты. Другая часть работ рассматривает знания и навыки «эф-
фективных» и «хороших» тестировщиков [14, 15]. В них упоминаются коммуникативные 
навыки, технические навыки (программирование, администрирование операционных систем) 
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и навыки тестирования, однако отсутствуют убедительные свидетельства того, что эти ха-
рактеристики можно использовать при оценивании квалификации сотрудника.  

В целом в имеющихся исследованиях не проанализированы методы, которые можно 
применить для оценивания навыков и знаний тестировщика. Метод, основанный на субъек-
тивном мнении непосредственного руководителя, может предоставить некорректные резуль-
таты ввиду следующих факторов: наличие особенностей во взаимоотношениях между руко-
водителем и подчиненным; высокая требовательность руководителя; эффект края, при кото-
ром учитывается только последняя неделя работы и т.д.  

Однако в отдельных публикациях для оценивания результатов деятельности ИТ-
специалистов применяется интеллектуальный анализ данных из репозиториев проектов, над 
которыми они работали [16]. В них было продемонстрировано, что специалист с большим 
уровнем вклада в проект может иметь более высокий уровень «качества». 

Из анализа имеющейся литературы можно заключить, что метод оценивания сотрудника, 
основанный на использовании данных из систем, в которых он работает, отличается более 
высоким уровнем объективности, чем мнение непосредственного руководителя, т.к. в основе 
этого метода лежат количественно измеряемые показатели и данные, соответствующие дей-
ствительности. 

 
 

3.  Процедура сбора данных для оценки квалификации ИТ-специалистов 
 

В своей ежедневной работе ИТ-специалисты используют системы контроля версий, 
управления задачами, управления тестированием и управления знаниями [17]. Система кон-
троля версий (Version Control System) предназначена для фиксирования изменений в исход-
ном коде приложения [18]. Система управления задачами (Issue Tracking System) использует-
ся для организации совместной деятельности проектной команды [19]. В этой системе проек-
ты декомпозированы на задачи, например: исправление дефекта или проектирование интер-
фейса. Система управления тестированием (Test Management System) используется для ад-
министрирования и контроля процессов тестирования, разработки и хранения тест-кейсов и 
тест-планов [20]. Система управления знаниями (Knowledge Management System) применяет-
ся для поддержки создания, хранения и передачи знаний [21]. В ней, например, содержится 
проектная и техническая документация. 

Информацию из этих систем можно обработать при помощи методов и инструментов ин-
теллектуального анализа данных, чтобы оценить уровень квалификации ИТ-специалиста. На 
основе обзора актуальных работ были выделены показатели для расчета оценки профессио-
нальных навыков и знаний тестировщиков и разработчиков. Например, информация из си-
стемы управления задачами используется для расчета показателей, связанных с оперативно-
стью решения задач: 

− среднее количество решенных задач в день; 
− среднее количество задач, решенных в рамках и вне рамок оценки; 
− количество созданных задач с типом «Ошибка» с приоритетами «Blocker», «Critical», 

«Major», «Minor». 
Данные из системы управления тестированием используются для расчета показателей 

производительности разработки тест-кейсов:  
− количество созданных тест-кейсов; 
− среднее количество шагов в тест-кейсах; 
− количество выполненных тестов в статусах «Пройден», «Заблокирован», «Провален» и 

«Не запускался». 
Информация из системы контроля версий используется для расчета показателей ком-

плексности написанного исходного кода: 
− уровень поддерживаемости кода; 
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− цикломатическая сложность; 
− меры сложности Холстеда. 
Сведения из системы управления задачами используются для расчета показателей актив-

ности сотрудника, таких как количество созданных страниц и количество обновлений со-
держимого страниц. 

Для проведения исследований был разработан прототип системы поддержки принятия 
решений на Node.js [5]. Прототип СППР состоит из двух подсистем: подсистемы загрузки 
данных из внешних систем и подсистемы оценивания сотрудника. Первая подсистема прово-
дит миграцию информации из указанных выше систем в конце календарного дня, а вторая 
подсистема выполняет саму процедуру оценивания. 

Разработанные СППР и реализованные в них модели принятия решений были внедрены в 
компанию среднего размера, которая разрабатывает ПО для банковской отрасли. Для разра-
ботки программных продуктов компании используется собственный low-code конструктор 
приложений. Оценивание профессиональных знаний и навыков сотрудников проводится 
непосредственными руководителями на основе 8 балльной шкалы, где 1 – это минимальное 
значение, а 8 – максимальное. Atlassian Jira используется как система управления задачами, 
Atlassian Confluence – как система управления знаниями, TestLink – как система управления 
тестированием, а в качестве системы контроля версий выступает собственный конструктор 
приложений. 

После выполнения первичных расчетов и анализа результатов был проведен ряд интер-
вью с ведущими специалистами и руководителями компании для корректировки набора по-
казателей оценки. В результате для оценки квалификации тестировщиков был добавлен ряд 
показателей [22]: 

− показатели оценки качества отчета о дефекте: индексы удобочитаемости описания де-
фекта, наличие фактического и ожидаемого результатов; 

− показатели, связанные с результатом решения зарегистрированного дефекта: процент 
задач, решенных с резолюциями «Решено», «Не могу воспроизвести», «Дубликат»; 

− показатели оценки производительности тестирования: среднее время тестирования за-
дачи в минутах, среднее количество проверенных задач в день; 

− показатели, относящиеся к менторству новых сотрудников: количество подключений к 
менторству, количество успешно закрытых стажировок. 

Для оценки квалификации разработчиков были добавлены: 
− показатели для подсчета количества объектов, разработанных в конструкторе прило-

жений: количество форм, функций, процессов, SQL-запросов и т.д.; 
− показатели для подсчета применяемых элементов языка программирования: количе-

ство применений Java-библиотек, функций для интеграции через JDBC- и HTTP-протоколы, 
функций для генерации запросов в форматах XML и JSON; 

− показатели для подсчета упоминаний применяемых инструментов и технологий, а 
также типов решаемых задач. 

Для подсчета количества упоминаний был использован инструмент Томита-парсер, ко-
торый проводит обработку текстов на естественном языке и извлекает из них факты с учетом 
синтаксиса языка и морфологии [23]. Факты извлекаются из описаний задач, комментариев и 
журналов работ по задачам, а для их извлечения были подготовлены наборы ключевых слов, 
в которых перечислены различные варианты формулировок факта. 

Например, для извлечения упоминаний XSD и WSDL в описаниях задач были подготов-
лены 2 правила, на основе которых парсер ищет согласованные по падежу слова, одно из ко-
торых должно упоминаться в наборе ключевых слов (Рис. 1). 

 



  Структурная модель оценки квалификации ИТ-специалистов... 19 

 
Рис. 1. Примеры правил для извлечения фактов 

 

Составленные наборы ключевых слов могут включать в себя названия технологий и ин-
струментов на английском и русском языках (Рис. 2). 

 
Рис. 2. Пример словаря ключевых слов 

 

В итоге для оценки профессиональных знаний и навыков тестировщика было выделено 
50 показателей, а для оценки разработчика – 115 показателей. Начальная версия выборки 
включала в себя 66 результатов оценивания квалификации 25 тестировщиков и 494 результа-
та оценивания 142 разработчиков в период с 2019–2022 гг. Для каждого результата был 
определен интервал дат, за который необходимо провести выгрузку данных из систем и рас-
чет показателей. В итоге была загружена информация по 218167 задачам, 4206 страницам из 
системы управления знаниями, 75576 тест-кейсам из системы управления тестированием и 
был выгружен код из 39 репозиториев. 

При оценивании квалификации использовалось большое количество показателей, кото-
рые можно объединить в факторы для упрощения процедуры и сокращения размерности 
данных, а также рассмотреть неявные закономерности и связи между показателями для более 
точных результатов. Для достижения этой цели были применены методы исследовательского 
факторного анализа (Exploratory Factor Analysis, EFA) и структурного моделирования 
(Structural Equation Modeling, SEM). 

Перед проведением факторного анализа был проведен поиск выбросов на основе графика 
boxplot, из исходных данных результатов оценивания квалификации тестировщика были 
удалены показатели и сами выбросы (Рис. 3). 
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Рис. 3. График boxplot для стандартизованных значений показателей оценки  

квалификации тестировщика 
 

При поиске аномалий в исходных данных оценок разработчиков было выявлено, что 
лишними являются результаты оценивания квалификации для руководителей команд разра-
ботки, которые в большей степени занимаются управленческими задачами (Рис. 4). После их 
удаления конечная версия выборки включала 237 результатов по 70 разработчикам. 

 
Рис. 4. График boxplot для стандартизованных значений показателей оценки  

квалификации разработчика 
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4.  Факторный анализ 
 
4.1. Анализ модели оценки профессиональных навыков и знаний тестировщиков 

 
Для проведения исследовательского факторного анализа был использован метод главных 

компонент (Principal Component Analysis, РСА). Вначале была проведена оценка целесооб-
разности проведения факторного анализа при помощи критериев Кайзера–Мейера–Олкина 
(КМО) и сферичности Бартлетта. Результаты теста Бартлетта указывали на хорошие пер-
спективы анализа – 181.9 и p-value < 2.2e-16, но начальное значение теста КМО было низ-
ким, поэтому из модели были удалены показатели, у которых значение этого критерия было 
меньше критического (< 0.6) [24]. После их удаления значение критерия КМО было равно 
0.74, что указывает на хорошие перспективы проведения факторного анализа. 

Из графика «каменистой осыпи» на рис. 5 было определено возможное число факторов – 
оно варьировалось между 2 и 3. Факторный анализ был проведен при помощи функции базо-
вого пакета R – factanal. Итоговая версия модели состояла из 5 факторов, т.к. при её построе-
нии был получен наибольший p-value гипотезы достаточности факторов по сравнению с мо-
делями из 2, 3 и 4 факторов, равный 0.263. 

 

 
 

Рис. 5. График «Каменистая осыпь» для модели оценки квалификации тестировщиков 
 

Нагрузки факторов, полученных при помощи метода вращения varimax, представлены в 
табл. 1, абсолютные значения меньше 0.4 не были включены в факторную модель. 

 
Таблица 1. Таблица нагрузок для факторов оценки квалификации тестировщика 

 
 F1 F2 F3 F4 F5 

AUTOMATED_READABILITY  0.934    

BUG_FIND_RATE 0.668     

COLEMAN_LIAU  0.923    

COUNT_AVG_TEST_BY_DATE 0.891     

COUNT_BUGS_BY_DATE     0.649 
COUNT_CREATED_TASKS_B   0.430   

COUNT_PLATF_UPD    0.627  

COUNT_REOPENS_BY_USER 0.954     

FIXED_ISSUES   0.789   
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FIXED_ISSUES_NOT_WITHIN_EST   0.752   

FIXED_ISSUES_WITHIN_EST   0.968   

FLESCH_KINCAID 0.167 0.921    

LOG_FILES    0.708  

MULTIPLE_CASES 0.587     

PASSED_TRAINEE_AMOUNT    0.820  

 
Доля общей дисперсии, объясняемой каждым фактором, и накопление этих дисперсий 

представлены в табл. 2. 
 

Таблица 2. Доля общей дисперсии и её накопление  
для факторов оценки квалификации тестировщика 

 
 F1 F2 F3 F4 F5 
SS loadings    2.972 2.851 2.491 1.814 0.690 
Proportion Var 0.198 0.190 0.166 0.121 0.046 
Cumulative Var 0.198 0.388 0.554 0.675 0.721 

 

Полученную модель факторов можно интерпретировать следующим образом: 
Фактор F1 – «Результативность тестирования». Включает в себя показатели:  
− скорость обнаружения ошибок (BUG_FIND_RATE); 
− количество зарегистрированных дефектов с несколькими кейсами воспроизведения 

ошибок (MULTIPLE_CASES); 
− количество проверок задач в день (COUNT_AVG_TEST_BY_DATE); 
− количество повторных открытий задач, инициированных сотрудником 

(COUNT_REOPENS_BY_USER). 
Данный фактор характеризует результативность основной деятельности ИТ-специалиста 

– тестирование. От объема проверяемых сотрудником задач зависит уровень стабильности 
информационной системы. Каждый обнаруженный дефект или задание по разработке функ-
ционального элемента программного продукта регистрируется в системе управления задача-
ми. После исправления дефекта или завершения разработки сотрудник изменяет статус зада-
чи на «Решено», чтобы тестировщик начал проверку. После окончания проверки тестиров-
щик переоткрывает задачу, если была обнаружена ошибка, или меняет её статус на «Прове-
рено», если ошибки не были найдены. 

Фактор F2 – «Письменные коммуникативные навыки». Содержит показатели: 
− среднее значение индекса автоматической читаемости описания дефекта 

(AUTOMATED_READABILITY); 
− среднее значение индекса Колмана–Лиау описания дефекта (COLEMAN_LIAU); 
− среднее значение индекса Флеша–Кинкейда описания дефекта (FLESCH_KINCAID). 
Этот фактор иллюстрирует степень легкости восприятия составленных описаний дефек-

тов. Чем доступнее и понятнее отчет о дефекте, тем быстрее и эффективнее его сможет ре-
шить разработчик. 

Фактор F3 – «Решение задач в рамках оценки». Объединяет переменные: 
− количество решенных задач тестировщиком (FIXED_ISSUES); 
− количество решенных задач вне рамок оценки (FIXED_ISSUES_NOT_WITHIN_EST); 
− количество решенных задач в рамках оценки (FIXED_ISSUES_WITHIN_EST); 
− процент зарегистрированных дефектов с приоритетом «Blocker» 

(COUNT_CREATED_TASK_B). 
Текущий фактор описывает, насколько успешно сотрудник решает задачи в соответствии 

с оцененным количеством времени. Если задачи не выполняются за оцененное количество 
времени, то повышаются расходы проекта и риск срыва сроков его сдачи. 

Фактор F4 – «Технические инструменты и наставничество». Состоит из показателей:  
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− количество упоминаний обновления версий конструктора приложений в задачах, жур-
нале работ (COUNT_PLATF_UPD); 

− количество вложений, связанных с журналированием работы системы (LOG_FILES); 
− количество стажеров, успешно прошедших стажировку под менторством сотрудника 

(PASSED_TRAINEE_AMOUNT). 
Фактор характеризует степень владения техническими инструментами, используемыми 

при тестировании, а также навыки наставничества. В процессе проверки системы тестиров-
щикам требуется дополнительно собирать журналы работы сервера и архив запросов, чтобы 
разработчик оперативнее смог определить причину дефекта. 

Иногда причиной дефекта является ошибка в работе конструктора приложений. Поэтому 
после исправления ошибки в новой версии конструктора приложений тестировщики уста-
навливают её, чтобы проверить актуальность дефекта. Сам процесс обновления версии кон-
структора требует от сотрудника знаний и навыков по администрированию сервера прило-
жений и операционной системы, т.к. шаги по установке являются нетривиальными.  

Наличие показателя, связанного с количеством стажеров, связано с тем, что в исследуе-
мой компании более компетентным тестировщикам предлагают обучить новых сотрудников. 

Фактор F5 – «Оперативность обнаружения дефектов». Последний фактор определяет, 
насколько оперативно тестировщик обнаруживает дефекты, он состоит из 1 показателя:  

− количество зарегистрированных дефектов в день (COUNT_BUGS_BY_DATE). 
Для проверки того, насколько точно модель соответствует данным, был проведен под-

тверждающий факторный анализ (Confirmatory Factor Analysis, CFA). В рамках него были 
рассчитаны 3 показателя, их значения указывают на относительно приемлемое качество мо-
дели:  

− CFI (сравнительный индекс соответствия, > 0.950) – 0.894; 
− RMSEA (среднеквадратичная ошибка аппроксимации, < 0.1) – 0.116; 
− SRMR (стандартизованный среднеквадратичный остаток, < 0.1) – 0.105. 
На основе результатов исследовательского факторного анализа была построена струк-

турная модель зависимости между оценкой профессиональных навыков и знаний, получен-
ной от руководителя, и выделенными факторами (Рис. 6). Для разработки структурной моде-
ли был использован пакет lavaan в R. 

В рамках валидации структурной модели состав её факторов был изменен: 
1. Из модели были удалены избыточные факторы, решение об их исключении принима-

лось на основе p-value из коэффициентов структурной модели, его значение должно быть 
меньше 0.05. 

2. Дополнительно были добавлены 2 фактора: 
Фактор F6 «Инструменты тестирования веб-сервисов». Данный фактор характеризует 

степень владения сторонними инструментами для тестирования работы SOAP и REST веб-
сервисов. Он включает в себя показатель – количество упоминаний инструментов тестирова-
ния веб-сервисов в описаниях задач, комментариях и журналах работ 
(COUNT_INTEGRATION_INSTR). 

Фактор F7 «Длительность решения задач». Данный фактор характеризует объем тру-
дозатрат тестировщика на решение назначенных задач. Состоит из показателя – общее время 
на решение задач (ALL_ISSUE_RES_TIME).  

Эти показатели имели высокую степень значимости в регрессионной модели оценки 
профессиональных знаний и навыков, но они были исключены в рамках EFA, т.к. имели низ-
кое значение индекса KMO. 

Параметры оценки структурной модели также свидетельствуют об относительно прием-
лемом качестве: 

− количество параметров – 17; 
− степени свободы – 11; 
− X2 – 20.197; 
− CFI – 0.948; 
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− RMSEA – 0.113; 
− SRMR – 0.054. 

 
Рис. 6. Структурная модель оценки профессиональных знаний и навыков тестировщика 

 

Полученные коэффициенты для разработанной структурной модели представлены в 
табл. 3. 

 
Таблица 3. Коэффициенты структурной модели оценки профессиональных знаний и навыков 

тестировщика 
 

PROF ~ Estimate Std.Err t-value P(> |t|) 
F1 2.230 0.718 3.106 0.002 
F6 1.477 0.386 3.829 0.000 
F7 -0.927 0.345 -2.688 0.007 

 

По результатам построенной модели можно увидеть, что фактор F1 «Результативность 
тестирования» имеет положительное влияние на оценку, т.к. тестирование является основной 
должностной обязанностью работников. Чем больше изменений в новой версии программно-
го продукта будет проверено, тем выше становится уровень её стабильности и надежности. 

Знания и опыт работы с техническими инструментами позволяют провести более ком-
плексное и тщательное тестирование программных продуктов, поэтому положительно на 
оценку влияет фактор F6 «Инструменты тестирования веб-сервисов». Сотрудники в исследу-
емой компании используют такие специальные пакеты ПО, как Soap UI, Postman и JMeter, 
т.к. они предоставляют тестировщикам возможность разработать автотесты, провести нагру-
зочное тестирование, а также собрать подробную статистику о пройденных и не пройденных 
тест-кейсах. 

Негативно на оценку уровня профессиональных навыков влияет фактор F7 «Длитель-
ность решения задачи». Данный фактор тесно связан с бюджетом и сроком проекта: чем 
дольше решаются задачи, тем выше становится уровень операционных расходов и риск сры-
ва установленных сроков. Более компетентные тестировщики за меньшее количество време-
ни решают назначенные на них задачи.  
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4.2. Анализ модели оценки профессиональных навыков и знаний разработчиков 

 
Для модели оценки профессиональных навыков и знаний разработчиков результаты те-

ста Бартлетта указывали на хорошую возможность выполнения анализа – 436, p-value < 2e-
16, но начальное значение теста КМО было средним, в связи с чем из модели были удалены 
избыточные показатели. После их удаления значение критерия КМО было равно 0.87. 

Построенный график «Каменистая осыпь» свидетельствует о том, что подходящее число 
факторов варьировалось между 2 и 3 (Рис. 7). 

 

 
Рис. 7. График «Каменистая осыпь» для модели оценки квалификации разработчиков 

 

После выполнения EFA и построения структур факторов был проведен CFA. Показатели 
указывали на удовлетворительную состоятельность моделей. Наибольшие значения показа-
телей были получены для модели, состоящей из 4 факторов, по сравнению с моделями, со-
стоящими из 2 и 3 факторов: CFI – 0.691, RMSEA – 0.143, SRMR – 0.112.  

В результате корректировок набора показателей была построена новая версия модели, 
состоящая из 5 факторов, т.к. показатели CFA для этого количества факторов были лучше, 
чем для меньшего количества факторов. Рассчитанные при помощи метода varimax нагрузки 
факторов представлены в табл. 4. 

 
Таблица 4. Таблица нагрузок для факторов оценки квалификации разработчика 

 
 RC1 RC2 RC3 RC4 RC5 
AVG_ISSUES_BY_WL    0.825  
COUNT_ENV_PARAMS  0.590    
COUNT_JS_CLIENT_LIBS   0.820   
COUNT_MC_CONSTRUCTOR  0.753    
COUNT_MC_SQL  0.858    
COUNT_XML_COMPS 0.820     
DEV_TECH_CONSULTATION    0.648  
DEV_TECH_HARS   0.831   
DEV_TECH_JAVA 0.614     
DEV_TECH_XSD     0.613 
FPREQ_ISSUES   0.662   
MTYPE_ATTR 0.792     
TEMP_TYPES 0.826     
UDMS     0.778 
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UFI_HTTP 0.694     
UFI_JL  0.736    
UFI_XML     0.613 

 
Доля общей дисперсии, объясняемой каждым фактором, и накопление этих дисперсий 

представлены в табл. 5. 
 

Таблица 5. Доля общей дисперсии и ее накопление для факторов оценки  
квалификации разработчика 

 
 RC1 RC2 RC3 RC4 RC5 
SS loadings    3.804 2.875 2.482 1.818 2.042 
Proportion Var 0.224 0.169 0.146 0.107 0.120 
Cumulative Var 0.224 0.393 0.539 0.766 0.659 

 

Построенную модель факторов можно интерпретировать следующим образом: 
Фактор RC1 – «Разработка интеграционных сервисов». Включает в себя показатели: 
− количество загруженных XSD-схем (COUNT_XML_COMPS); 
− количество добавленных атрибутов в таблицы (MTYPE_ATTR); 
− количество созданных временных таблиц (TEMP_TYPES); 
− количество применений функций для взаимодействия с внешними системами через 

HTTP-протокол (UFI_HTTP); 
− степень частоты упоминаний Java в назначенных задачах, комментариях и журнале ра-

бот (DEV_TECH_JAVA). 
Этот фактор характеризует уровень технических навыков сотрудника и опыт разработки 

интеграционных сервисов. Интеграционные сервисы в программных продуктах исследуемой 
компании работают на основе REST-ресурсов, в которых системы обмениваются между со-
бой XML-документами. Для формирования этих документов необходимо загрузить XSD-
схему, а также сгенерировать на её основе временные таблицы и атрибуты. Сформированные 
XML-документы отправляются в другие системы через HTTP-протокол при помощи встро-
енных функций. 

Фактор RC2 – «Написание SQL-запросов». Содержит показатели: 
− количество разработанных поисковых методов типа «Конструктор» 

(COUNT_MC_CONSTRUCTOR); 
− количество разработанных поисковых методов типа «SQL» (COUNT_MC_SQL); 
− количество применений Java-библиотек (UFI_JL); 
− количество созданных параметров приложения (COUNT_ENV_PARAMS). 
Данный фактор также характеризует уровень технических навыков и опыт написания 

SQL-запросов. Для их исполнения в конструкторе приложений используются специальные 
объекты – поисковые методы, в которых разработчик может указать текст запроса. Еще од-
ним распространенным способом является применение Java-библиотек для исполнения SQL-
запросов через API JDBC. 

Фактор RC3 – «Анализ дефектов конструктора приложений». Объединяет показате-
ли: 

− степень частоты упоминаний HAR-файлов в комментариях и журналах работ 
(DEV_TECH_HARS); 

− количество зарегистрированных дефектов в проекте по поддержке конструктора при-
ложений (FPREQ_ISSUES); 

− количество разработанных JS-библиотек для экранных форм 
(COUNT_JS_CLIENT_LIBS). 

Фактор характеризует степень владения инструментами для сбора отладочной информа-
ции и понимания основ работы конструктора приложений. В работе конструктора приложе-
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ний могут возникать ошибки, и для их решения разработчики регистрируют дефекты в си-
стеме управления задачами, в проекте по поддержке конструктора. Для анализа дефектов 
требуется дополнительная информация, например, журналы работы сервера и HAR-файлы – 
архивы, содержащие историю отправленных запросов. 

Фактор RC4 – «Коммуникативные навыки». Включает в себя 2 показателя: среднее 
количество задач, по которым работает сотрудник, в 1 день (AVG_ISSUES_BY_WL) и сте-
пень частоты упоминаний консультаций в журнале работ (DEV_TECH_CONSULTATION). 
Этот фактор характеризует устные коммуникативные навыки разработчика. Разработчики 
консультируют заказчиков и сотрудников компаний. Сами консультации запрашиваются в 
рамках созданных задач, поэтому разработчики с большим количеством проработанных за-
дач в день, как правило, отвечают на вопросы. 

Фактор RC5 – «Маппинг данных в интеграционных сервисах». Состоит из показате-
лей: 

− степень частоты упоминаний XSD в задачах, комментариях и журнале работ 
(DEV_TECH_XSD); 

− количество разработанных пользовательских функций (UDMS); 
− количество применений функций для генерации запросов в формате XML (UFI_XML). 
Этот фактор характеризует опыт разработки обработчиков запросов и ответов из инте-

грационных сервисов. Маппинг данных – процесс сопоставления атрибутов запросов и отве-
тов из внешней системы со связанными атрибутами таблиц разрабатываемого приложения 
[25]. При маппинге запросов и ответов из внешних систем разработчики используют встро-
енные функции по разбору XML-документа и пишут пользовательские функции для их об-
работки. 

Результаты проведения CFA свидетельствуют об относительно приемлемом качестве мо-
дели: CFI – 0.841, RMSEA – 0.132, SRMR – 0.072. 

На основе результатов EFA была разработана структурная модель зависимости между 
оценкой профессиональных навыков и знаний, полученной от руководителя, и выделенными 
факторами. В рамках валидации структурной модели из неё был удален избыточный фактор 
RC3, т.к. у него было высокое значение p-value – 0.845. Итоговая версия модели представле-
на на рис. 8. 

Параметры оценки структурной модели также свидетельствуют об относительно прием-
лемом качестве: 

− количество параметров – 39; 
− степени свободы – 81; 
− X2 – 425.515; 
− CFI – 0.862;  
− RMSEA – 0.134; 
− SRMR – 0.064. 
Полученные коэффициенты для разработанной модели представлены в табл. 6. 
 
Таблица 6. Коэффициенты структурной модели оценки профессиональных знаний  

и навыков разработчика 
 

PROF ~ Estimate Std. Err t-value P(> |t|) 
RC1 2.245 0.568 3.953 0.000 
RC2 3.757 0.703 5.346 0.000 
RC4 3.314 0.924 3.587 0.000 
RC5 -3.747 0.657 -5.704 0.000 
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Рис. 8. Структурная модель оценки профессиональных знаний и навыков разработчика 

 

Важными чертами квалификации разработчика являются глубокие знания инструментов 
для разработки и способов их применения в решении задач, поэтому положительное влияние 
на оценку имеют фактор RC1 «Разработка интеграционных сервисов» и фактор RC2 «Напи-
сание SQL-запросов». В большинстве случаев эти задачи требуют специфических знаний и 
опыта, поэтому более квалифицированные работники решают эти задачи в срок. 

Коллеги, не знакомые с разрабатываемой системой, нуждаются в консультации более 
опытных разработчиков для выполнения назначенных задач. Также у сотрудников со сторо-
ны заказчика могут возникнуть вопросы по работе с системой и по её поддержке. В связи с 
чем положительное влияние на оценку оказывает фактор RC4 «Коммуникативные навыки».  

Основной особенностью обмена знаниями в исследуемой компании является то, что об-
мен происходит в личных переписках или звонках, и знания редко фиксируются в Atlassian 
Confluence, поэтому показатели из этой системы оказались избыточными. 

Негативное влияние на оценку имеет фактор RC5 «Маппинг данных в интеграционных 
сервисах». Возможно, это связано с исходными данными и невысоким уровнем сложности 
этой области задач: большие значения показателей данного фактора были у разработчиков, 
работавших в компании меньше 6 месяцев и имевших низкий уровень оценки профессио-
нальных знаний и навыков. Чаще всего задачи, связанные с маппингом данных, назначаются 
на менее опытных сотрудников, т.к. они не требуют высокого уровня квалификации. В рам-
ках этих задач разработчики пишут простой код, в котором происходит перезапись значений 
из одного поля в другое. 

Регрессионная модель оценки из предыдущей работы [5] в большей степени рассматри-
вала технические навыки разработчика в области клиентской части приложений (frontend), 
например, влиятельными оказались показатели, связанные с настройкой виджетов и количе-
ством измененных строк кода интерфейсных форм. В то время как структурная модель учи-
тывает технические навыки разработчика в области серверной части приложений (backend), 
например, факторы RC5 «Маппинг данных в интеграционных сервисах» и RC2 «Написание 
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SQL-запросов», но также она учитывает и нетехнические навыки, например, фактор RC4 
«Коммуникативные навыки». Возможно, это связано с тем, что выборка в текущей работе 
включает в себя больший объем данных, а программные продукты компании за последние 2 
года выступали как backend-решения, в то время как frontend-части были разработаны дру-
гими вендорами. Также разработчики начали принимать активное участие в процессах со-
провождения и поддержки систем, поэтому коммуникативные навыки играют важную роль в 
решении задач. 

При этом обе модели учитывают навыки разработчика, связанные с разработкой инте-
грационных сервисов: в регрессионной модели из предыдущей статьи важным оказался по-
казатель подсчета количества применений функций для взаимодействия с внешними систе-
мами, а в структурной модели – фактор RC1 «Разработка интеграционных сервисов». Воз-
можно, это связано с особенностями клиентов исследуемой компании: у финансовых органи-
заций, как правило, есть комплексная ИТ-инфраструктура, в которой каждый программный 
продукт ответственен за исполнение ряда функций. Поэтому новые внедряемые системы 
должны иметь функционал для взаимодействия с другими системами заказчика для решения 
поставленных целей и задач. 

 
 

5.  Заключение 
 

В рамках этой работы был проведен факторный анализ и построены структурные модели 
для оценки профессиональных знаний и навыков тестировщиков и разработчиков. Было вы-
явлено, что при оценивании квалификации тестировщиков учитываются результативность 
тестирования, навыки работы с инструментами тестирования веб-сервисов и длительность 
решения задач. Другие факторы оценки квалификации тестировщиков, выявленные в рамках 
исследовательского факторного анализа, оказались избыточными по результатам разработки 
структурной модели. Возможно, это связано с тем, что непосредственные руководители не 
учитывают эти данные при оценивании квалификации. Однако факторы, связанные с пись-
менными коммуникативными навыками, техническими инструментами для тестирования и 
наставничеством, рекомендуется учитывать при оценивании. Умение устно и письменно об-
щаться с коллегами и клиентами кратким и понятным языком играет важную роль в приня-
тии решений. Кроме того, тестировщики, выступающие в роли ментора, систематизируют и 
валидируют собственные знания и опыт. 

При оценивании квалификации разработчиков учитываются опыт решения технических 
задач: в частности, написание SQL-запросов и разработка интеграционных сервисов, а также 
устные коммуникативные навыки. 

Профили деятельности и должностные обязанности тестировщиков и разработчиков в 
исследуемой компании сильно отличаются, в связи с чем выявленные факторы практически 
не включают в себя схожие показатели. 

Интеллектуальный анализ данных систем, в которых работают ИТ-специалисты, может 
содействовать руководству в более точном оценивании уровня квалификации сотрудника, а 
также помочь лучше понять критерии оценивания, процессы разработки, тестирования и со-
провождения программных продуктов за счет выявления скрытых факторов и закономерно-
стей. 

При помощи разработанных моделей менеджеры могут проводить оценку квалификации 
тестировщика и разработчика. В дальнейшем планируется подготовить методику для состав-
ления индивидуального плана развития ИТ-специалиста в области разработки ПО. Также 
модели будут внедрены в подсистему оценивания СППР, чтобы на основе полученных ре-
зультатов и подготовленной методики сотруднику предлагались наиболее подходящие 
направления профессионального роста и задачи для развития профессиональных навыков и 
знаний. 
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Abstract: The key factors for the success of an IT organization project are its people and profes-
sional quality. To meet the need for professional growth, management adheres to the constant 
assessment of the employee’s qualification. However, the low level of reliability and accuracy 
of the assessment results associated with the subjective opinion of the management may lead to 
the negative consequences of decisions. For fast results and high accuracy of proficiency test-
ing, assessment models and software testers have been developed to support decision-making 
based on a large number of results obtained using data mining of information systems in the 
work of IT specialists. In the present work, a factor analysis was carried out to identify detection 
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of such cases. The results of measurements, which are determined when evaluating the qualifi-
cations of IT specialists, cause factors associated with the occurrence of technical problems, the 
effectiveness and efficiency of testing as well as communication skills.  
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Аннотация: В статье отражена разработка технологии оценивания цифровой зрелости ор-
ганизационной системы и её применение на примере образовательной организации выс-
шего образования. Технология предполагает опрос работников организации в форме ан-
кетирования и использует аппарат нечёткой логики для вычисления уровня цифровой 
зрелости. Для формирования рациональной системы нечёткого вывода применяется про-
цедура группового экспертного оценивания и метод минимизации логических функций, 
адаптированный к обработке небулевых переменных. Полученная технология обладает 
научной новизной, которая заключается в комплексировании разнородных методов и мо-
делей, и является интеллектуальной. Апробация технологии показала приемлемые по до-
стоверности результаты оценивания цифровой зрелости организационной системы. 
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1.  Введение 
 
Все организации время от времени сталкиваются с необходимостью обновления своих 

информационных систем и развития бизнес-процессов, для того чтобы быть конкуренто-
способными в рыночных условиях. Программы цифровой трансформации (ЦТ), как правило, 
выдвигают эти проблемы на первый план, особенно при выполнении реорганизации бизнес- 
процессов, таких как интеллектуальные рабочие процессы, информатизация и унифициро-
ванный клиентский опыт. За последние годы интерес к проблеме цифровой трансформации в 
России неуклонно растет, связано это с действием Национальной программы «Цифровая 
экономика Российской Федерации». Актуальность же данного исследования подкрепляется 
необходимостью разработки качественной технологии цифровой трансформации с целью 
повышения эффективности, конкурентоспособности и востребованности образовательных 
программ, которые реализуют организации высшего образования для формирования высоко-
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квалифицированных будущих кадров. Высокое качество образовательных программ необхо-
димо обеспечивать не только фундаментальными составляющими, но и современными тех-
нологиями и инструментами, которые необходимы для соответствия требованиям активно 
развивающихся направлений цифровой экономики. Подробно данные обстоятельства рас-
смотрены авторами в первой части исследования [1]. 

Прежде чем подойти к выбору программы и стратегии цифровой трансформации органи-
зации, необходимо определить уровень её цифровой зрелости (ЦЗ). Так, по мнению Дирка 
Ифентхалера (Dirk Ifenthaler), модель цифровой зрелости вуза помогает определить текущее 
состояние внедрения и интеграции цифровых технологий, понимание и управление непре-
рывными изменениями, а также помогает упростить организационную трансформацию уни-
верситета [2]. Углубленный и всеобъемлющий анализ цифровой трансформации университе-
тов может осуществляться только посредством теоретически обоснованных моделей (эффек-
тивности) [3]. В этой связи основная задача исследования на текущем этапе состоит в созда-
нии точной, объективной и простой методики оценки ЦЗ образовательной организации выс-
шего образования (ООВО), не требующей больших ресурсозатрат при её применении. 

Интерес к выработке и применению методики оценки цифровой зрелости образователь-
ных организаций высшей школы в последнее время достаточно часто встречается в научной 
литературе. Проводились исследования по оценке цифровой зрелости девяти профессио-
нальных образовательных организаций г. Санкт-Петербурга [4], в Северо-Восточном феде-
ральном университете им. М. К. Аммосова г. Якутска [5], Самарском государственном эко-
номическом университете [6], в Омском государственном аграрном университете [7]. Все 
причисленные образовательные организации для решения задачи оценивания ЦЗ обращались 
к одной из двух существующих методик: «Паспорту цифровой зрелости», разработанному в 
Институте цифрового развития науки и образования МФТИ [8] и/или к разработке Центра 
перспективных управленческих решений [9]. Однако технологических решений, позволяю-
щих не только получить оценки ЦЗ, но и подтвердить их достоверность, систематизировать 
исследуемую деятельность организационного объекта, а также обеспечить наработку лучших 
практик для решения задачи и эффективную их воспроизводимость, на текущий момент ни-
кто не предложил. Для таких целей создаются новые технологии (Know How), объединяю-
щие определённым образом упорядоченную систему условий, критериев, форм, методов и 
средств решения поставленной задачи и достижения поставленной цели. Процесс создания 
новой технологии определённо является креативной деятельностью. Поэтому указанное 
здесь определение технологии задаёт не просто множество элементов технологии, а опреде-
ленным образом упорядоченную их совокупность, то есть представляет технологию как си-
стему [10]. 

В данном исследовании создаётся технология оценивания ЦЗ, новизна которой опреде-
ляется следующими положениями: 

− выполнена систематизация и усовершенствование набора показателей ЦЗ за счёт их 
дополнительного структурирования и введения двух новых блоков показателей; 

− разработана новая математическая модель обработки результатов опроса на основе 
интеллектуального метода нечёткого логического вывода; 

− получил развитие метод минимизации логических функций картами Карно, адаптиро-
ванный к обработке небулевых переменных в четырёхзначной логике. 
 
 

2.  Постановка задачи 
 
2.1. Исходные положения исследования 

 
На предыдущем этапе исследования [1] авторами подробно рассмотрены такие компо-

ненты технологии оценивания ЦЗ, как подходы к трактовке понятий «Цифровая трансфор-
мация» и «Цифровая зрелость» ООВО, условия и критерии конструктивизации цифровой 
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трансформации в образовании как её позитивного компонента, гармонизирующего отноше-
ния внутренних и внешних элементов образовательных систем за счёт применения совре-
менных информационно-коммуникационных средств и технологий. Также исследованы гла-
венствующие модели и методики оценки уровня цифровой зрелости ООВО. Напомним, что 
под цифровой зрелостью мы предлагаем понимать состояние, характеризующее способность 
организации к реализации цифровой трансформации её деятельности. Очевидно, цифровая 
зрелость представляет собой комплексную многофакторную категорию, и измерение её 
уровня должно осуществляться через систему показателей, вместе в достаточной степени 
описывающих уровень цифрового развития организационного объекта.  

 
2.2. Основные подходы к оценке уровня цифровой зрелости 
 

Как уже представлено выше, на данном поле изысканий на настоящий момент обнару-
жено два концептуально разных подхода к идентификации и оценке показателей цифровой 
зрелости: разработки Института цифрового развития науки и образования МФТИ [8] и Цен-
тра перспективных управленческих решений [9]. 

Первый подход – нормативный (общесистемный), основан на определении значений раз-
личных показателей деятельности, которые согласно рекомендациям регулятора характери-
зуют уровень цифрового развития организации. Причём данные показатели проявляют, 
прежде всего, технико-технологическую составляющую категории цифровой зрелости орга-
низации, например, одним из показателей ЦЗ данной методики является следующий – «Доля 
сервисов для проведения исследований, действующих в ООВО, в общем количестве серви-
сов, действующих в ООВО» [8]. Это означает, что для применения данной методики органи-
зация должна обладать высокоразвитой, качественно поставленной системой сбора и вери-
фикации объективных данных для расчётов, что, в свою очередь, требует развитых интегри-
рованных систем – информационной и методической – управления вузом. Однако концепция 
цифровой трансформации отрасли науки и высшего образования пока имеет недлительную 
историю существования в РФ [11], соответственно, необходимы методически более простые 
и менее ресурсозатратные методики оценки ЦЗ, которые организация могла бы применять на 
самых ранних этапах реализации стратегии и программы ЦТ. 

Второй подход к оценке уровня ЦЗ, напротив, имеет выраженную когнитивную направ-
ленность и основан на проведении опроса сотрудников организации по различным направ-
лениям цифровой трансформации деятельности и, соответственно, выражает их восприятие, 
способность и готовность к её реализации (пример одного из вопросов данной методики: 
«Как Вы можете описать уровень систематизации данных в рамках Вашей основной дея-
тельности в подразделении?») [9]. Однако некоторые аспекты данной методики, а именно 
варианты ответов на её вопросы, которые, по сути, являются индикаторами проявления 
определённого уровня ЦЗ организации, находятся в закрытом формате (по крайней мере, для 
авторов настоящего исследования).  

Таким образом, существующие на данный момент методические подходы к определению 
уровня ЦЗ организации оценивают либо технико-технологические [8], либо когнитивные [9] 
аспекты цифрового развития. В то время как комплексная всесторонняя оценка уровня ЦЗ 
объекта как организационной системы, на наш взгляд, должна основываться на интеграции 
оценок трёх ключевых направлений ЦТ организации: технико-технологического, когнитив-
ного и личностного. Более подробно аргументация по данному поводу представлена в [1]. 

Также ключевым с точки зрения достоверности получаемых результатов методическим 
обстоятельством при оценке уровня ЦЗ является способ свёртки частных показателей ЦЗ в 
интегральный. Вычисление интегрального уровня ЦЗ организации во всех описываемых мо-
делях в той или иной степени основывается, по сути, на вычислении средневзвешенного зна-
чения показателей, характеризующих ЦЗ. Например, в модели МФТИ «итоговый рейтинг 
цифровой зрелости ООВО рассчитывается путем сложения итоговых рейтингов по каждому 
критерию достижения цифровой зрелости, указанных в паспорте цифровой зрелости» [8]. 
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Модель, разработанная Центром перспективных управленческих решений, в свою очередь, 
предполагает вычисление «итогового уровня цифровой зрелости» как среднего значения 
оценок уровня ЦЗ по различным «блокам направлений оценки». Также предлагается визу-
альное представление полученных оценок с помощью лепестковой диаграммы [9]. 

Кроме того, в Стратегии цифровой трансформации отрасли науки и высшего образова-
ния заявляется, что ООВО может самостоятельно выбирать методику оценки уровня ЦЗ [11]. 

 
2.3. Формализация задачи исследования 

 
Ставится задача разработать методику вычисления уровня ЦЗ ООВО как ядро техноло-

гии оценивания цифровой зрелости: 
− не предъявляющую высокие требования к развитости ИТ-инфраструктуры для реа-

лизации процедур оценивания и, соответственно, обеспечивающую возможность её приме-
нения на самых ранних этапах становления системы ЦТ организации; 

− реализующую полноту проявления технико-технологического, когнитивного и лич-
ностного потенциалов цифрового развития организации высшего образования; 

− основанную на индикаторах проявления уровней ЦЗ, отражающих особенности про-
цессов именно образовательной организации высшего образования; 

− поддерживающую возможность совместной обработки и объективных данных, и 
субъективных экспертных оценок, характеризующих различные аспекты цифрового развития 
организации. 

Объектом исследования является цифровая трансформация образовательной деятельно-
сти ООВО посредством гибридного математического моделирования.  

Предмет исследования – математические модели и методы оценки уровня цифровой зре-
лости ООВО.  

 
 

3. Разработка методики оценки уровня цифровой зрелости ООВО 
 
В наибольшей степени представленным выше требованиям к методике оценки уровня 

ЦЗ ООВО в качестве базовой соответствует методика Центра перспективных управленче-
ских решений [9], главным образом потому что она не требует развитой информационной 
системы сбора и обработки оценочный данных, так как представляет собой опрос сотрудни-
ков организации, и, соответственно, может также рассматриваться и как экспресс самодиа-
гностика организации на начальном этапе становления системы оценки ЦЗ для выявления 
цифровых слабостей организации как потенциала роста и приоритетных направлений разви-
тия и цифровых сил как ключевых конкурентных преимуществ. 

При этом авторами исследования в методику оценки уровня ЦЗ ООВО Центра перспек-
тивных управленческих решений [9] внесены следующие модификации: 

− методика оценки цифровой зрелости дополнена двумя оригинальными блоками пока-
зателей: «Личностный фактор» и «Глобальная цифровая среда», тем самым представлен весь 
спектр направлений цифровизации: технико-технический, когнитивный, личностный; 

− выработаны индикаторы проявления уровней цифровой зрелости, отражающие осо-
бенности образовательных, административных и научно-исследовательских процессов 
именно образовательной организации высшего образования, так как данный аспект исходно-
го опросного материала, как уже отмечалось, закрыт.  

Заметим, что разработанная модель оценки уровня цифровой зрелости в полной конфи-
гурации дана в работе [12], здесь же она представлена в укрупнённом формате.   

Предлагается следующая модель структуры категории «Цифровая зрелость образова-
тельной организации»: 

− факторы ЦЗ: технико-технологический (ТТФ); когнитивный (КФ); личностный (ЛФ); 
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− блоки показателей ЦЗ: 1 Личностный фактор; 2 Компетенции; 3 Организационная 
культура; 4 Процессы; 5 Продукты; 6 Модели; 7 Данные; 8 Инфраструктура и инструменты; 
9 Глобальная цифровая среда; 

− частные показатели ЦЗ: 1.1 Степень адекватности понимания нравственного и соци-
ального аспектов цифровизации, 1.2 Степень демократичности цифровизации процессов, 
1.3 Степень воздействия цифровизации на личностный рост; 2.1 Уровень развития цифровых 
компетенций сотрудников, 2.2 Уровень владения цифровыми и аналитическими инструмен-
тами, 2.3 Зрелость подхода к развитию цифровых компетенций; 3.1 Развитость цифровых 
инструментов управления задачами, 3.2 Инициативность исполнителей при управлении за-
дачами, 3.3 Осуществление промежуточного контроля и оценки результатов; 4.1 Зрелость 
управления процессами, 4.2 Возможности оптимизации процессов, 4.3 Степень автоматиза-
ции процессов; 5.1 Участие в создании цифровых продуктов, 5.2 Применение цифровых тех-
нологий в создании продуктов, 5.3 Управление требованиями к цифровым продуктам; 
6.1 Уровень владения аналитическими методами, 6.2 Уровень цифровизации траекторий раз-
вития обучающихся; 7.1 Степень систематизации данных, 7.2 Уровень обработки данных, 
7.3 Качество данных; 8.1 Организация рабочих мест (техническое обеспечение учебных 
аудиторий), 8.2 Развитость цифровых сервисов для сотрудников, 8.3 Обеспечение информа-
ционной безопасности; 9.1 Степень цифрового единства, 9.2 Степень ясности понимания 
принадлежности к глобальной цифровой среде.  

Структура описанной модели оценки уровня ЦЗ показана на рис. 1. 
 

 
Рис. 1.  Древовидная структура системы показателей уровня цифровой зрелости организации  

в контексте свёртки в системе правил нечёткого логического вывода (узлы нижнего уровня II-го слоя 
выполняют исключительно техническую функцию и не несут смысловой нагрузки) 

 
Полученный набор показателей должен быть систематизирован путём применения адек-

ватного формального математического аппарата и организован в форме системы компьютер-
ного мониторинга ЦЗ ООВО. В условиях неопределенности исходных данных в качестве та-
кого систематизирующего базиса целесообразно принять аппарат нечёткого логического вы-
вода. Этот формализм достаточно хорошо зарекомендовал себя в решении задачи нечёткого 
оценивания сформированности компетенций [13], а его адекватность и достоверность об-
суждались 2 года назад на страницах этого журнала [14]. Особо отметим, что аппарат нечёт-
кого логического анализа обеспечивает совместную обработку различных по природе проис-
хождения исходных данных: и объективных данных, характеризующих состояние системы, и 
данных, основанных на субъективных оценках экспертов об этом. Таким образом может вы-
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полняться ранее установленное требование к методике оценки ЦЗ об интеграции разнород-
ных данных.  

Зададим представленные выше частные показатели цифровой зрелости организации и их 
свёртки: блоки показателей ЦЗ, факторы ЦЗ и её интегральную оценку – лингвистическими 
переменными: 

 
,}"3"...,,"0{"],100,0[,"" >==< УровеньУровеньTDзрелостьЦифровая  

,}))(,{(],100,0[),("0" )("0" >∈=< DdddDЦЗУровень ЦЗУровеньµ
),40;20;0;0()("0" trapЦЗУровень =µ ),70;40;20;0()("1" trapЦЗУровень =µ
),100;70;40;20()("2" trapЦЗУровень =µ );100;100;70;40()("3" trapЦЗУровень =µ

 
,}"3"...,,"0{"],3,0[,".3.7" >==< УровеньУровеньTUданныхКачество

,})),{(],3,0[),("0" )("0"3.7 3.7
>∈µ=< UuuuUxУровень xУровень (

 

),1;0;0()3.7"0" trixУровень =µ ( ),2;1;0()3.7"1" trixУровень =µ ( ),3;2;1()3.7"2" trixУровень =µ (

).3;3;2()3.7"3" trixУровень =µ (
 

 
Установление формы и параметров функции принадлежности нечётких множеств 

( )), _""_"" ud (( µµ ), а также границ универсального множества каждой переменной ),( UD  ос-

новано на их содержательной сущности. Множество термов каждой переменной модели (T ) 
включает четыре её возможные состояния, соответствующие четырём уровням ЦЗ организа-
ции. Методическими рекомендациями [8] предписывается выделять четыре уровня ЦЗ орга-
низации, характеристика которых и диапазоны оценок по 3-балльной и 100-балльной шкалам 
действительных чисел показана в табл. 1. 

 
Таблица 1. Уровни оценки цифровой зрелости организации 

 
Уровень ЦЗ Диапазоны оценок Наименование и краткая характеристика  

уровня цифровой зрелости [ ]3,0∈U  [ ]100,0∈D  

Уровень 0 0=u  [ ]20,0∈d  Нулевой уровень ЦЗ: незрелость систем, персонала и связыва-
ющих их процессов и, как следствие, невозможность реализо-
вать проекты цифровой трансформации 

Уровень 1 1=u  [ ]40,20∈d  Начальный уровень ЦЗ: фрагментарная информатизация дея-
тельности, значимых эффектов от цифровизации не достигнуто 

Уровень 2 2=u  [ ]70,40∈d  Базовый уровень ЦЗ: системная цифровизация деятельности, за 
счет чего процессы оптимизируются, принятие решений осу-
ществляется на основе интеллектуального анализа данных 

Уровень 3 3=u  [ ]100,70∈d

 

Продвинутый уровень ЦЗ: состояние цифровой трансформа-
ции, в деятельности организации появляются новые процессы, 
продукты и модели с принципиально новыми свойствами 

 
Крайняя оценка 3=u  обозначает идеальный уровень ЦЗ по показателю. Крайняя оценка 
100=d  обозначает идеальный уровень ЦЗ организации в целом и отражает состояние то-

тальной цифровой трансформации её деятельности. 
Свёртку частных показателей цифровой зрелости в укрупнённые и далее в интегральный 

показатель уровня ЦЗ предлагается осуществлять с помощью правил нечёткого логического 
вывода типа Мамдани. Выработка базы правил осуществлялась на основании экспертных 
суждений авторов методики, так как моделируемая предметная область находится в методи-
чески некомфортных условиях высокой информационной неопределенности: ограниченно-
сти исходных данных и отсутствия значений выходной моделируемой переменной – непо-
средственно значения уровня ЦЗ. 
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Каждым экспертом даны оценки значений выходной лингвистической переменной по 
полному набору конституент значений входных переменных нечёткой модели по принятой 
шкале { }3,2,1,0=U , например, (If «7.1 Степень систематизации данных» = 0 and «7.2 Уро-

вень обработки данных» = 0 and «7.3 Качество данных» = 0, then «7. Данные» = u ). Степень 
согласованности экспертных оценок оценивалась с помощью показателя среднего абсолют-

ного отклонения: 14.01%; max 24.80 %MAD MAD= = . Таким образом, полученный эксперт-
ный материал следует считать в достаточной степени согласованным и пригодным для даль-
нейшего использования. 

Далее для получения обобщённых формулировок правил нечёткого логического вывода 
оценки, полученные от всех экспертов, усреднялись. Таким образом было сгенерировано 688 

правил ( 3 2 2 2 38 4 1 4 4 4 2 4 4× + × + × + × +  согласно структуре модели оценки, см. рис. 1). С 
целью минимизации полученной базы правил применялся модифицированный способ мини-
мизации логических функций картами Карно для переменных, не являющихся булевыми. 
Детали данной минимизации раскрыты в статье [12]. В результате система правил нечёткого 
логического вывода была редуцирована до 255 правил, фрагмент которой в графической 
форме представлен на рис. 2. На этом можно заключить, что нечёткая модель оценки уровня 
ЦЗ ООВО построена. 

При оценке качества работы построенной модели важно иметь в виду, что моделируемая 
категория – цифровая зрелость – является синтетической величиной, которая измеряется не 
непосредственно, а через систему показателей, вместе ассоциирующихся с уровнем цифро-
вого развития организационного объекта. Соответственно, не имеется истинного значения 
выходной моделируемой переменной. Поэтому не представляется возможным провести те-
стирование модели в классическом смысле через количественную оценку ошибки результа-
тов её работы. В таком случае оценка качества работы модели может осуществляться только 
экспертно, на рациональном уровне специалистами по цифровой трансформации организа-
ций. 

 

      

 
 

Рис. 2. Поверхности зависимости переменных нечёткой модели оценки уровня ЦЗ организации 
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Определим оценки чувствительности разработанной нечёткой модели на граничных зна-

чениях её некоторых входов (табл. 2). Основные выводы из этого анализа: 
− ЦЗ организации не достигает 100-балльного уровня даже при 100-балльном значении 

всех модельных влияющих факторов. Это обстоятельство может быть объяснено, например, 
тем, что моделируемая предметная область относится к классу слабо структурированных за-
дач в условиях неопределённости, когда на моделируемую переменную, очевидно, оказыва-
ют влияние не только идентифицированные в модели факторы; 

− при прочих равных условиях набольшее индивидуальное влияние на уровень ЦЗ ор-
ганизации оказывает когнитивных фактор, а именно готовность и способность сотрудников 
организации к цифровой трансформации; 

− при прочих равных условиях наибольшее совместное влияние на уровень ЦЗ органи-
зации оказывает связка когнитивного и технико-технологического факторов. 

 
Таблица 2. Анализ чувствительности разработанной нечёткой системы 

оценки уровня ЦЗ ООВО 
 

Вектор входных переменных, балл Выходная переменная, балл  

)0;0;0(),,( 321 =zzz  15.3DM =  

)100;100;100(),,( 321 =zzz  76.9DM =  

)0;0;100(),,( 321 =zzz  50=DM  

)0;100;0(),,( 321 =zzz  76.9DM =  

)100;0;0(),,( 321 =zzz  27.9DM =  

)0;100;100(),,( 321 =zzz  76.9DM =  

)100;100;0(),,( 321 =zzz  55.1DM =  

)100;0;100(),,( 321 =zzz  50=DM  

 
 
4.  Апробация методики оценивания цифровой зрелости ООВО 

 
4.1. Проведение эксперимента 

 
Апробация разработанной методики оценивания ЦЗ проводилась в СибГУТИ в течение 

июня 2022 г. В исследовании приняли участие 80 сотрудников из 23 подразделений универ-
ситета, среди обследованных в основном были доценты и старшие преподаватели, женщины 
в возрасте от 31 до 40 лет со стажем работы в университете от 11 до 20 лет.  Большинство 
респондентов (22 чел.) работают на кафедре математического моделирования и цифрового 
развития бизнес-систем (ММиЦРБС), что обусловлено, на наш взгляд, прежде всего, тем, что 
пилотная апробация разработанной методики проводилась именно на кафедре ММиЦРБС 
[15]. В качестве метода исследования использовался опрос, в качестве разработанного со-
циологического инструментария – электронная анкета на платформе Google Forms (URL: 
https://forms.gle/5Srd3ChdXqpuMDoQA). 

Цифровой профиль СибГУТИ по частным показателям ЦЗ, блокам показателей ЦЗ и 
уровень ЦЗ университета в целом представлены на рис. 3. Прежде всего, обращает на себя 
внимание явно выраженная недостаточность автоматизации, что, очевидно, затрудняет про-
цесс цифровой трансформации исследуемого объекта. Характерно, что в образовательной 
деятельности университета практически не используются прогрессивные интеллектуальные 
технологии и системы, необходимые для эффективной цифровой трансформации. Вместе с 
тем следует отметить наличие необходимого для цифрового развития организации кадрового 
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потенциала. Это выражается средними оценками блоков 1 и 2 и некоторых когнитивных 
компонентов блоков 3–5. Работники университета в отношении цифровой трансформации 
занимают ответственную и осознанную позицию, готовы к использованию цифровых про-
дуктов и к участию в их разработке на базе организации. Для этого им необходимы цифро-
вые инструменты, функционирующие на основе развитой ИТ-инфраструктуры вуза. 

 

 
а) 
 

 
б) 
 

Рис. 3. Профиль цифровой зрелости СибГУТИ по частным показателям (а)  
и укрупнённым блокам показателей (б) 
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Полученные в результате опроса данные были подвержены корреляционному анализу 

Пирсона для оценки взаимосвязей показателей «Стаж работы» и «Возраст» с показателями 
анкеты. Так, для показателя «Возраст» выявлена положительная умеренная достоверная  
(р < 0.05) связь с показателем «С помощью каких инструментов в основном осуществляется 
постановка задач руководителем в рамках Вашей основной деятельности в подразделении?» 
(r = 0.31) и положительная слабая достоверная (р < 0.05) связь с показателем «Как чаще все-
го контролируется руководителем качество Вашей работы по реализации поставленных за-
дач /выполненной работы?» (r = 0.25). Для показателя «Стаж работы» выявлена отрицатель-
ная слабая достоверная (р < 0.05) связь с показателем «В Вашей образовательной организа-
ции развернута и поддерживается дискуссия о целесообразности цифровой трансформации 
образования и науки, и в этой дискуссии открыто могут принять участие любые сотрудники 
и студенты, тем самым делая свой вклад в это общее дело?» (r = -0.23). 

Таким образом, выявлено, что чем выше возраст обследованного, тем выше уровень ЦЗ 
при постановке задач и контроле выполнения задач в подразделении. Чем больше стаж рабо-
ты обследованного, тем ниже его уверенность в наличии и поддержании дискуссии о целесо-
образности цифровой трансформации образования и науки, в которой открыто могут при-
нять участие любые сотрудники и студенты. 

Особо отметим, что при заполнении анкеты респондентам была дана возможность оста-
вить свои дополнения и замечания к опросному материалу и проблематике цифровизации 
образования в целом, при этом получено несколько (3.75 %) негативных впечатлений, 
например: «Многие вопросы не понятны. Отвечал наобум», «Анкета непонятно о чём» и др. 
Ответы данных респондентов были исключены из анализа. Наличие подобных реакций ин-
терпретируется, прежде всего, как то обстоятельство, что проведение подобных новацион-
ных исследований требует предварительной подготовки респондентской базы путем обуче-
ния, инструктажа, консультирования и т.п. 

 
4.2. Исследование структурных свойств цифровой зрелости организации 

 
При проведении анализа структуры полученных результатов обращает на себя внимание 

превалирование когнитивной составляющей ЦЗ (блоки 2, 5, 6, 9, см. рис. 1) над технико-
технологической (блоки 3, 4, 7, 8) на 13 %. Личностный же фактор (блок 1) превышает оцен-
ку ТТФ на 38 %. Выражена явная диспропорция за счет недоразвитости технико-
технологической составляющей организации, все блоки показателей которой находятся в об-
ласти начального уровня ЦЗ. Это проблема непрерывного улучшения процессов организации 
за счет конструктивной цифровой трансформации, основные положения которой в отноше-
нии образовательной организации изложены в статье [1]. 

Для повышения ЦЗ необходимы квалифицированные организационные решения реин-
жиниринга бизнес-процессов по управлению: а) персоналом, б) процессами, в) продуктами, 
г) данными, д) качеством. С учетом выявленных проблем с ИТ-инфраструктурой и автомати-
зацией необходимы также адекватные решения по достаточному финансированию меропри-
ятий а–д. Лишь такое комплексное решение позволит успешно выполнить утвержденную в 
2021 году Стратегию цифровой трансформации отрасли науки и высшего образования [11]. 
Для эффективной реализации такого решения в числе прочего необходимо обеспечить ком-
пьютерный мониторинг ЦЗ ООВО в режиме реального времени с оперативным отражением 
реального профиля ЦЗ в паспорте цифровой зрелости организации. А при отсутствии такой 
возможности в силу недостаточной развитости ИТ-инфраструктуры и технологий управле-
ния данными следует осуществлять оценивание ЦЗ посредством предложенной технологии 
оценивания по крайней мере ежегодно и с максимально полной вовлечённостью работников 
организации в качестве респондентов в рамках принятия соответствующих организационных 
решений. 

Полученный в результате процедуры оценивания профиль, пример которого представлен 
на рис. 3, позволит идентифицировать блоки показателей ЦЗ, требующие первоочередного 
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внимания со стороны руководства организации и приоритетного их развития. В приведенном 
примере таковыми являются блоки 7 и 9. Воздействия на «недоразвитые» блоки ожидаемо 
повысят цифровую зрелость и других блоков показателей ЦЗ в силу их опосредованного вза-
имовлияния. Например, при приоритетном решении задачи управления данными ООВО (для 
развития блока 7) неизбежно потребуется разработка моделей анализа данных, включая их 
программную реализацию и внедрение в производственный процесс в качестве цифрового 
продукта с вовлечённостью в его жизненный цикл работников ООВО. Это, в свою очередь, 
повлечёт приращение цифрового развития организации по всем остальным блокам, предпо-
ложительно, и по блоку 9, так как результаты анализа данных и повышение их качества, ско-
рее всего, положительно отразятся на понимании работниками принадлежности организации 
к глобальной цифровой среде. Позитивные тенденции цифрового развития ООВО, находя-
щие отражение в публичной части паспорта ЦЗ, способствуют более глубокой интеграции 
вуза в глобальную цифровую среду, обеспечивая тем самым реализацию Стратегии [11]. 

 
 

5.  Заключение 
 
В результате исследования создана новая технология как система условий, критериев, 

форм, методов и средств для оценивания ЦЗ организационного объекта на примере ООВО. 
Для этого осуществлена формализация древовидной структуры системы показателей уров-
ней цифровой зрелости организации, предложены новые методики построения системы пра-
вил нечёткого вывода с применением карт Карно и обработки результатов опроса работни-
ков организации с использованием аппарата нечёткой логики. Представлены результаты 
апробации созданной технологии на базе СибГУТИ, которые сопоставлены с результатами 
более ранней апробации в рамках структурного подразделения СибГУТИ – на кафедре 
ММиЦРБС. Также выявлены корреляционные зависимости показателей ЦЗ на основе отве-
тов респондентов. Приведена оценка цифровой зрелости организации в целом и дифферен-
циально по каждому из блоков показателей, которая дополнена интерпретацией полученных 
результатов. С учетом включения в состав технологии методов и подходов искусственного 
интеллекта, таких как нечёткая логика и групповая экспертиза, созданную технологию мож-
но считать интеллектуальной. 

Заметим, что разработанный вариант реализации технологии оценки ЦЗ организации, ос-
нованный на нечёткой обработке данных опроса работников, следует рассматривать лишь 
как начальный этап формирования системы оценки ЦЗ. Развитие данной интеллектуальной 
технологии до уровня сквозной требует включения в неё методов и средств поддержки при-
нятия управленческих решений по цифровому развитию организации на всех этапах жизнен-
ного цикла её деятельности. Для этого в том числе необходимы методы и модели класса Data 
Mining, обеспечивающие сбор, предобработку и предварительный анализ объективных дан-
ных о деятельности организации в режиме реального времени (ещё раз подчеркнём, что 
предлагаемая технология нечёткого логического анализа обеспечивает совместную обработ-
ку как субъективных, так и объективных данных). Однако осуществление такого интеллек-
туального мониторинга требует наличия развитой ИТ-инфраструктуры организации, что са-
мо по себе является признаком высокого уровня цифрового развития объекта.  

Таким образом, для эффективного цифрового развития организационного объекта в 
условиях применения созданной технологии необходима последовательная реализация сле-
дующих шагов: 

1) приобретение, поставка и конфигурирование необходимой ИТ-инфраструктуры, до-
статочной для генерации и эффективной миграции данных о деятельности объекта; 

2) разработка и внедрение автоматизированных средств реального времени для монито-
ринга и интеллектуального анализа показателей цифровой зрелости организации; 

3) разработка на основе средств, указанных в пп. 1 и 2, и созданной технологии оцени-
вания ЦЗ сквозной интеллектуальной технологии цифрового развития организации. 
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Дальнейшие исследования и будут направлены на создание такой сквозной интеллекту-
альной технологии, не противоречащей условиям и критериям конструктивности цифровой 
трансформации. Её создание и запуск в эксплуатацию будет означать достижение организа-
цией в целом продвинутого уровня цифровой зрелости. 
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Аннотация: Рассмотрены проблемы, возникающие при решении задачи построения век-
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яния компрометации сети. Формирование вектора атаки изучается в контексте эксплуата-
ции многоуровневой корпоративной информационной системы. Определяются особенно-
сти построения упрощенного вектора атаки с учетом специфики связей тактик (состояний). 
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1.  Введение  
 
В государственных учреждениях Российской Федерации для формирования вектора атаки, 

создаваемого в процессе аудита, используются различные руководящие документы государ-
ственных регуляторов в области информационной безопасности. Одним из основных доку-
ментов является «Методика оценки угроз безопасности информации» ФСТЭК (далее – Мето-
дика). Описанный в данном документе способ построения вектора атаки предлагает использо-
вание тактик и принадлежащих им техник (различные приемы достижения некоего результи-
рующего состояния, интерпретируются как тактика). При описании действий злоумышлен-
ника применяются разнообразные массивы данных о признаках угроз и уязвимостях. Затем с 
учетом экспертного мнения формируются векторы атак. При этом допускаются заимствования 
различных, в том числе зарубежных, способов описания сценариев реализации угрозы 
(CAPEC, OWASP, STIX, WASC, ATT&CK и др.) [1]. Также при формировании вектора учи-
тывается потенциал возможных нарушителей (уровень их квалификации, средства атаки, 
цели).  
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Приведённая методика ориентирована на анализ открытых и распределенных информаци-
онных систем, использующих клиентско-серверную организацию, при этом не исключается 
рассмотрение локальных (замкнутых) систем. Однако в самой методике хотя и рассматрива-
ется понятие вероятности реализации различных тактик (фактически подразумевается прогноз 
возможных действий злоумышленника), сами численные значения вероятностей не применя-
ются при описании сценария атаки. При этом описание вероятностей сопряжения и примене-
ния тактик основываются на экспертной оценке.  

Таким образом, предлагаемое в методике описание сценария реализации несанкциониро-
ванного доступа и вредоносного воздействия не подразумевает формальный учёт вероятност-
ных показателей реализуемых тактик и, соответственно, техник злоумышленника, что не поз-
воляет отследить изменение состояния вектора атаки при его развертывании.  

Сегодня аспекты формирования сценария атаки исследуются разными способами. В част-
ности, формирование векторов атаки изучают в контексте описания моделей угроз безопасно-
сти многоуровневых систем критически важных объектов. При составлении моделей могут 
использоваться табличные методы оценки риска [3]. Другие исследователи акцентируют свое 
внимание на методиках статистического анализа. В частности, предполагается «выявление 
аномалий в сетевом трафике за счет определения степени самоподобия трафика с использова-
нием фрактального анализа и статистических методов» [4]. Также разрабатываются методики, 
учитывающие выявление взаимного влияния отдельных компьютерных атак на средства за-
щиты сети [5]. Применяются различные методы искусственного интеллекта (нейронные сети, 
генетические алгоритмы, модели фильтрации на основе машинного обучения), вероятностные 
методы. В частности, используются различные виды марковских сетей. Предлагается исполь-
зовать марковские и полумарковские модели описания действий злоумышленника для вычис-
ления основных стационарных характеристик процесса проведения атаки [6]. Также описыва-
ются с помощью марковских процессов сценарии атак, модели функционирования сети с рас-
пределенными атакующими элементами [7]. Рассмотренные методики описания атак не свя-
заны напрямую со специфическими особенностями способа формирования вектора атаки Ме-
тодики ФСТЭК.  

Таким образом, для более точного определения специфики атакующих воздействий пред-
ложенный в Методике способ построения вектора атаки можно дополнить простыми (то есть 
не вызывающими затруднения при построении модели угроз и в целом при аудите информа-
ционной безопасности) формальными способами определения вероятностей реализации так-
тик в едином сценарии с учетом вероятностей сопряжения различных техник, приводимых в 
Методике. Построение модели атаки с учетом вероятностей переходов из одного состояния 
компрометации в другое позволит прогнозировать появление событий безопасности в инфор-
мационной системе с учетом атакующих воздействий внешнего нарушителя [2]. 

 
 

2.  Проблемная область формирования вектора атаки  
 

В большинстве случаев при аудите инфраструктуры организации изучается состояние без-
опасности многосегментной корпоративной информационной системы (КИС). Атакуемая сеть 
распределенного типа рассматривается как единое целое [7]. При атаке проявляются маркеры 
событий безопасности. Совокупность подобных маркеров интерпретируется как состояние из 
набора тактик, достигаемое техниками из приведенного в Методике списка (само осуществле-
ние техники уже может интерпретироваться как некое состояние компрометации). Сопряже-
ние данных состояний, распределённых по времени и последовательно проявляющихся, тре-
буется ассоциировать с компонентами инфраструктуры предприятия. Таким образом, форми-
руется модель связанных между собой этапов атаки с учетом сетевой топологии.  

При этом следует учитывать специфику модели нарушителя (в данном случае рассматри-
вается внешний нарушитель). Соответственно, последовательность атакующих воздействий 
будет начинаться за границами описываемого сегмента сети, если атака реализуется по 
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отношению к сегменту, или за границами сети (при атаке на сеть в целом). Следует учитывать, 
что состояние компрометации сегмента сети может быть следствием компрометации всей ин-
фраструктуры, которая была заражена после успешной атаки на другой ее сегмент. Поэтому 
необходимо четкое понимание того, где проходят границы сети и границы ее сегментов. При 
описании сценария компрометации всей инфраструктуры организации вектор атаки одного 
сегмента будет лишь одним из множества векторов и, следовательно, будет обозначен как 
один из множества этапов атакующих воздействий. Соответственно, вектор будет включен в 
общий граф состояний компрометации всей сети как одна из его вершин [6].  

Нужно сказать, что при подобном подходе, следуя Методике оценки угроз ФСТЭК, кри-
терием успешности атаки будет считаться не минимизация времени действий нарушителя 
(предполагается, что при более длительном проведении атаки злоумышленник рискует быть 
обнаруженным, и, следовательно, атака будет прервана), а сам факт достижения состояния 
реализации тактики № 10 («Несанкционированный доступ и (или) воздействие на информаци-
онные ресурсы или компоненты систем и сетей, приводящие к негативным последствиям») 
[1]. В таком случае следует определить причинно-следственные связи, которые позволили ре-
ализоваться конечному состоянию, маркирующему успешность атакующих действий. Соот-
ветственно, требуется исследовать промежуточные состояния между начальными техниками 
и конечными, их взаимосвязи, рассмотреть их возможные переходы из одного состояния в 
другое для достижения конечного состояния. 

Также следует понимать, что событие, которое распознаётся как признак реализации од-
ной из техник, может фиксироваться не только на начальных этапах компрометации, но и на 
промежуточных этапах (состояниях) развёртываемой атаки [7]. Задача аналитика безопасно-
сти состоит в том, чтобы определить специфику этого события, то есть его класс в соответ-
ствии с предложенной в Методике классификацией. Это необходимо для выявления либо 
предшествующий последовательности действий злоумышленника, которые были не замечены 
системами безопасности и которые следует обнаружить, либо последующей последовательно-
сти [8]. Воздействие на ресурсы инфраструктуры предприятия может произойти в любой мо-
мент, поэтому процесс перехода из состояния работоспособности в состояние аномального 
характера можно представить в виде дискретной марковской последовательности.  

Таким образом, используя принципы формирования марковских цепей, можно создать 
вектор атаки с учетом вероятностей реализации разных этапов (состояний) компрометации и 
далее определить модель атаки.  
 
 

3.  Построение вектора атаки с учетом тактик атакующих воздействий 

При построении вектора атаки создается последовательность связанных состояний, кото-
рые реализуются в виде череды фиксируемых в определённый период времени событий, мар-
кирующих состояние компрометации на сетевых узлах. Последовательность состояний (мар-
кируемых событий) с учетом периода фиксации и очередности событий, классифицируемых 
по принадлежности к тактикам, формируется с учетом возможного наличия других векторов 
атак. При этом в каждом случае предполагается различная величина вероятностей переходов 
к новым состояниям, которые ориентированы на приближение к итоговым целям злоумыш-
ленника. Это позволяет определить не только возможность реализации атаки в целом, но и 
отнести к какой-либо вероятностной последовательности некое маркированное событие без-
опасности, то есть к ряду событий конкретной атаки в череде множества атак [9].  
В итоге это влияет на приоритет ветви вектора при выборе сценария действий злоумышлен-
ника, а значит, позволяет определить актуальность вектора. Таким образом, основным пара-
метром в описании вектора состояний является вероятность перехода некоего компрометиро-
ванного состояния в новое в соответствии с последовательностью классифицируемых в Мето-
дике тактик. На основе параметров вероятностей переходов и начальных состояний можно 
сформировать граф. Для этого необходимо ассоциировать тактики и состояния, которые будут 
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являться вершинами графа, описывающего марковские процессы. По требованиям Методики 
предполагается их последовательное соединение.  

Выделяются следующие типы состояний, являющиеся результатом осуществления тактик: 
1. Разведка (поиск и агрегация информации о системах и сетях целевой инфраструк-

туры) (Т1). 
2. Первичная компрометация инфраструктурных компонентов систем и сетей (Т2). 
3. Внедрение и эксплуатация средств разрушающего программного воздействия в систе-

мах и сетях (Т3). 
4. Получение прав пользователя и сохранение доступа к системе или сети (Т4). 
5. Управление средствами разрушающего программного воздействия в системах, сетях 

и (или) скомпрометированными компонентами (Т5). 
6. Повышение уровня доступа к компонентам систем и сетей (Т6). 
7. Сокрытие действий и применяемых при атаке средств (Т7). 
8. Компрометация смежных подсистем (Т8). 
9. Поиск и вывод данных из системы (Т9). 
10. Несанкционированный доступ и компрометация инфраструктуры (Т10). 
 

 
Рис. 1. Связанные состояния (этапы атаки) с учетом последовательности реализации 

 
В графе присутствует связь состояний (как маркированных событий вредоносных воздей-

ствий). При распространении вектора атаки требуется условные распределения вероятностей 
сделать зависимыми только от предыдущего времени их фиксации: 
 

( ) ( )3 1 2 3 2| , |P y y y P y y= ;     (1) 

( ) ( )4 1 2 3 4 3| , , |P y y y y P y y= ;      

( ) ( )1 1 1| , , |n n n nP y y y P y y− −… = .      

 
Далее классифицируются признаки событий, все случайные последовательности, которые 

соответствуют правилу марковской последовательности [2]: 
 

( ) ( ) ( )1 1 1
2

, ,  | ,   
n

n i i
i

P y y P y p y y −
=

… = ∏     (2) 

 
где показатель ���� – предшествующее скомпрометированное состояние сетевого узла с фик-
сированным признаком атаки. 

Процесс перехода из состояния (осуществленных тактик) в следующие состояния при со-
блюдении последовательностей на основе функциональной взаимосвязи описывается в виде 
дискретной марковской последовательности. Для выбранных периодов времени ∆� вероятно-
сти перехода имеют вид [7]:  

 

 ( ) ( ) ( ),   1 ,ii iip t t t t t o tλ+∆ = − ⋅∆ + ∆   
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( ) ( ) ( ),        ,    ij ijp t t t t t o t i jλ+ ∆ = ⋅∆ + ∆ ≠ ,    (3) 

 
λ��(�) – интенсивность перехода, характеризующая число переходов из состояния в новое со-
стояние за определённый период.  

Переходные вероятности ��� в любой период времени t соответствуют простым линейным 
дифференциальным уравнениям [4]. При решении системы уравнений требуется внести 
начальные условия (начальные вероятности). Они выбираются с учетом специфики топологии 
систем и производимых атакующих воздействий [5]. Также необходимо ввести начальные 
условия, то есть вероятности присутствия во временной области реализации техники зло-
умышленника (в начальный период). При этом общая вероятность равна сумме начальных и 
условных вероятностей с учетом переходов в заданный момент [4]. 

Интенсивности переходов при следовании от одной тактики к другим зависят только от 
разности начального и переходного времени (τ = � − �0, т. е. ���(�	, �) = ���(τ)), и соответствуют 
формируемым дифференциальным уравнениям. Тогда задача сводится к решению системы 
дифференциальных уравнений вида [4]:  

   

( ) ( ) ( )
1

    .
G

ij ij ij
g

d
p t p t

dt
τ λ

=
=                                                      (4) 

 
На основании принципов построения марковских цепей формируется система уравнений, 

которая учитывает специфику зависимостей состояний (тактик), приводимых в Методике и 
описанных в графе (рис. 1), и интенсивность достижения состояний при осуществлении тех-
ник из начального состояния. Решение системы дифференциальных уравнений для разнооб-
разных атакующих воздействий позволяет рассмотреть множество различных моделей атак с 
учетом того, что источником начальных состояний (начальных атакующий действий) является 
внешний нарушитель. Внутренний нарушитель становится актуальным при условии того, что 
часть информации уже ему известна, поэтому он может реализовать атакующие воздействия, 
используя промежуточные состояния (5). 

Однако технология реализации атак не всегда предполагает четкую последовательность 
техник, приводимых в графе (рис. 1). Некоторые техники позволяют перейти к последующим 
тактикам без соблюдения обязательной последовательности переходов. Для определения по-
добных переходов нужно определить сопрягаемые техники различных тактик. В качестве кри-
терия отбора связей для формирования модифицируемого графа используем следующий кри-
терий: возможен ли переход без соблюдения последовательности техник, ближайших к рас-
сматриваемому состоянию, в другие состояния, представленные другими техниками, и, соот-
ветственно, их тактиками [5].  Для этого требуется выделить те техники, которые позволяют 
осуществить подобный переход. Выявление подобных техник производится на основе сопо-
ставления функций, которые в них заявлены. При этом предполагается, что результат одной 
функции можно использовать для реализации другой, принадлежащей к технике иной так-
тики, позволяющей получить новое состояние в графе компрометации.  
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На основе анализа функциональных взаимосвязей техник выделяются следующие связи 
тактик [1]: 

1. Из состояния Т1 техники позволяют перейти в состояние (задействовать) Т2. Доступ 
получен стандартными способами, предусмотренными тактиками Методики. 

2. Из состояния Т2 техники позволяют перейти в состояние (задействовать) Т3. Доступ 
получен стандартными способами, предусмотренными тактиками Методики. 

3. Из состояния Т2 техники позволяют перейти в состояния (задействовать) Т4 и Т5. Ис-
пользуются техники: Т2.4, Т2.8, Т2.9, Т2.10, Т2.11, Т2.13, Т2.6, Т2.7. Переход в состояние T4 
обеспечен различными тактиками, в том числе теми, которые подразумевают использование 
ошибок конфигурации различного сетевого оборудования, а также средств фильтрации сете-
вого трафика. Это может быть выражено в компрометации паролей со слабым алфавитом или 
неизменённых и заданных по умолчанию ключевых данных, то есть логинов и пин-кодов. 
Кроме того, в состояние Т5 можно перейти, используя недокументированные возможности 
программного обеспечения и оборудования, в том числе используя возможности, которые 
оставляют сами разработчики с целью последующей отладки или получения нелегитимного 
доступа для сбора информации о субъектах доступа. Переход в состояние Т5 может быть обес-
печен различными уязвимостями, связанными с легитимным использованием программного 
обеспечения. Злоумышленники могут использовать различные способы компрометации: сред-
ства перебора пароля, в том числе может производиться поиск устаревших, но всё ещё акту-
альных ключевых данных, что может приводить к компрометации легитимных данных поль-
зователей компьютерных систем. Также могут быть использованы различные сетевые атаки, 
связанные с применением классического варианта вредоносного воздействия «человек посе-
редине», в том числе с применением инфраструктур смежных организаций или открытых се-
тей. Все это позволяет, находясь в состоянии Т2, обойти Т3 и перейти в следующее состояние 
Т4 или сразу перейти в состояние T5.  

4. Из состояния Т2 техники позволяют перейти в состояние (задействовать) Т6. Для этого 
используются техники: Т2.6, Т2.8, Т2.10. Они позволяют использовать недокументированные 
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возможности программного обеспечения и осуществить несанкционированный доступ к про-
граммному обеспечению от аккаунтов сотрудников. 

5. Из состояния Т3 техники позволяют перейти в состояния (задействовать) Т4, Т6 и Т7. 
Для перехода в Т6 и Т7 используются техники: Т3.6, Т3.7, Т3.8, Т3.9, Т3.10.  Тактики позво-
ляют автоматическое создание вредоносных скриптов и использование таковых, включая под-
мену легитимных программных файлов, их библиотек, ссылок на легитимные программные 
библиотеки (допускается использование сетевых ресурсов, веб-ресурсов), а также позволяют 
использовать недокументированные возможности приложений и подмену дистрибутивов со 
встроенным вредоносным программным обеспечением (включая маскировку вредоносного 
программного обеспечения с помощью цифровых подписей). 

6. Из состояния Т4 техники позволяют перейти в состояния (задействовать) Т5 и Т6. Для 
перехода в Т6 используются техники: Т4.1, Т4.2, Т4.3. Эти техники позволяют использовать 
несанкционированные возможности взломанных учётных записей при применении штатных 
средств удалённого доступа, также подразумевают скрытую установку средств удалённого до-
ступа и перехвата управления операционной системой с учётом внесения изменений в ее кон-
фигурацию и изменения в составе программно-аппаратных средств вычислительной системы. 

7. Из состояния Т5 техники позволяют, кроме перехода в Т6, перейти в состояние (задей-
ствовать) Т9. Используются техники Т5.2, Т5.3, Т5.4 для перехода в Т9. Тактики подразуме-
вают внедрение различных средств эксплуатации удалённых сервисов, а также использование 
протоколов верхнего уровня модели OSI с возможностью подключения к внешним серверам 
управления, обеспечивают перехват управления операционной системой с помощью данных 
внешних сервисов и управляемых ими вредоносных объектов, заражающих операционную си-
стему. 

8. Из состояния Т6 техники позволяют перейти не только в состояния (задействовать) Т7, 
но и в Т8, Т9, Т10. Для этого используются техники Т6.1, Т6.2, Т6.3.  Эти тактики используют 
сеть и подразумевают получение доступа к другим компьютерным системам. В частности, 
тактики подразумевают эксплуатацию уязвимостей программного обеспечения системного и 
пользовательского типа, подбор паролей к административным учётным записям, а также ис-
пользование различных привилегированных аккаунтов. Также может использоваться перехват 
сессионных ключей. 

9. Из состояния Т7 техники позволяют перейти в состояние (задействовать) Т8. Доступ 
получен стандартными способами, предусмотренными тактиками Методики. 

10.  Из состояния Т8 техники позволяют перейти не только в состояние (задействовать) Т9, 
но и в Т10.  Тактики позволяют выводить данные из компьютерной системы различными спо-
собами, в том числе скрытыми, организовать криптографические каналы для выемки данных 
из атакованных узлов.  

11.  Из состояния Т9 техники позволяют перейти в состояние (задействовать) Т10. Доступ 
получен стандартными способами, предусмотренными тактиками Методики. 

12.  Состояние Т10 подразумевает достижение цели злоумышленником и переход к новой 
атакующей последовательности, то есть к состоянию Т1. Также повтор атакующей последова-
тельности может произойти в результате полного краха атаки на последнем этапе. 

Таким образом, приведенные тактики подразумевают множество вариантов атакующих 
воздействий и позволяют достичь состояния, которое определяется как тактика № 10, то есть 
состояния, подразумевающего успешность атаки. При этом не требуется обязательно соблю-
дать последовательность приводимых в Методике тактик, то есть техники позволяют некото-
рые этапы обходить. На основании приведённого анализа формируется граф атаки (рис. 2). 
Часть его вершин будет возможно обойти исходя из специфики техник и тактик, другие же 
вершины будут совмещать множество входящих дуг (переходов), тем самым аккумулируя ве-
роятности переходов.  
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Рис. 2. Модифицированный граф состояний с учетом последовательности реализации 

 
Модифицированный граф состояний с учетом выявленных особенностей в последователь-

ности реализации тактик можно описать системой дифференциальных уравнений, на основа-
нии которых осуществляется оценка вероятностей перехода из начальных состояний в новые 
состояния:  
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Из приведенной системы видно, что специфика связей предполагает множество различ-

ных сопряжений и взаимных влияний параметров вероятностей переходов, что приводит к 
усложнению вычислений. На основании сопряжения функции возможно упростить граф, ис-
пользуя приведённые вычисления. В графе (рис. 2) можно отметить, что состояния Т6 является 
результатом переходов из состояний Т2, Т3, Т4, Т5. Таким образом, можно упростить решение 
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задач вычисления переходных вероятностей, представив часть графа (Т2, Т3, Т4, Т5) в виде 
свёртки (рис. 3). 

 

 
Рис. 3. Сокращенный модифицированный граф состояний с учетом последовательности реализации 

 
Сокращенный модифицированный граф состояний с учетом последовательности реализа-

ций тактик описывается иной системой дифференциальных уравнений:  
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Очевидно, что количество вычислений, требуемых для расчёта переходных вероятностей 

сокращенного графа, стало меньше. Кроме того, с учётом упрощения графа точность рассчи-
тываемых переходных вероятностей может падать, если переходы между состояниями Т2, Т3, 
Т4, Т5 должны присутствовать обязательно. Это определяется исходя из специфики атаки.   

Моделирование атак типа «спуфинг» (при использовании аппарата марковских цепей и 
тактик Методики ФСТЭК) предполагает рассмотрение упрощенного графа (рис. 3) с изъятием 
состояния Т9, так как его тактики не используются при достижении Т10. Поэтому систему 
уравнений вероятности переходов (7) можно еще более упростить. 

Определим стационарные характеристики процесса, описывающего действия злоумыш-
ленника при реализации атаки. Учитывая статистику отраженных и реализованных атак, а 
также опыт технической эксплуатации защищенных распределенных систем, в качестве пере-
ходных вероятностей были приняты следующие значения [10]: 
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П = 

0 1 0 0 0 0 0 0 0 0
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0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 1

0 0 0 0 0 0 0 0 0 0

1 0 0 0 0 0 0 0 0 0

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

.                (8) 

 
В качестве распределений времени пребывания в состояниях принято экспоненциальное 

распределение со следующей матрицей интенсивностей переходов: 
 

Λ  = 

0 0.005 0 0 0 0 0 0 0 0
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 
 

.              (9) 

 
По итогам расчетов на основе предложенной модели (с учетом числа и специфики тактик 

сокращённого графа) были получены стационарные вероятности пребывания в каждом из со-
стояний рассматриваемого графа: [0.469; 0.147; 0.023; 0; 0; 0.341; 0; 0.289; 0; 0.041]. В то же 
время по итогам расчетов при использовании полного графа стационарные вероятности не-
сколько отличаются от предыдущих значений: [0.56; 0.15; 0.016; 4.68⋅10-5; 0.047; 0.103;  
2.31⋅10-4; 0.045; 0.4; 0.21; 0.055].   

Расхождения в значениях вероятностей присутствуют, хотя они минимальны в конечных 
состояниях, советующих тактике Т10, и в большей степени наблюдаются на промежуточных 
этапах развития атаки. Это объясняется влиянием исключенных из сокращённого графа и при-
сутствующих в полном графе тактик: их значения обновляются при каждой итерации. Незна-
чительная величина расхождения состояний Т10 обоих графов объясняется минимальным 
влиянием техник Т3, Т4, Т5, Т9 при реализации технологии атак типа «спуфинг».  

 
 

4.  Заключение 
 
Таким образом, при определении вектора атаки в дополнение к способам, изложенным в 

методических документах ФСТЭК, можно использовать марковские последовательности. Их 
применение представлено в виде двух реализаций: полного графа со всеми функциональными 
взаимосвязями и сокращенного, включающего в свой состав свёртку вероятностей переходов 
с Т2 по Т5.   
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При моделировании следуют учитывать требуемую при аудите, анализе угроз и уязвимо-
стей точность. При этом оба подхода могут дать представление об изменении состояния без-
опасности системы. Граф с полным набором состояний можно применять для расследования 
инцидентов, проверки гипотез о компрометации ресурсов систем. Граф с сокращенным набо-
ром состояний можно применять при отслеживании развертывания атак для быстрого опреде-
ления конечного направления атакующих действий (конечных целей) злоумышленника. 
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Аннотация: Введение. Для обеспечения защищенного обмена данными внутри локаль-
ной вычислительной сети информационной системы недостаточно защиты лишь внешне-
го периметра. Данный факт подтверждается аналитическими отчетами ведущих компа-
ний в области информационной безопасности. Как правило, после преодоления внешнего 
сетевого периметра перед проведением атаки злоумышленник выполняет действия по се-
тевой разведке. Успех выполнения сетевой атаки зависит от полноты собранной инфор-
мации. Постоянные изменения топологии сети не позволяют злоумышленнику обладать 
долгосрочной информацией о ней, в результате чего он вынужден более интенсивно со-
бирать информацию, тем самым выдав себя. В противном случае эффективность плани-
руемой атаки снижается. Целью данного исследования является повышение защищенно-
сти сторон внутрисетевого обмена методом динамической реконфигурации топологии 
сети. Авторами предложено новое решение для обеспечения безопасного взаимодействия 
узлов в сети от внутреннего и преодолевшего защиту сетевого периметра внешнего зло-
умышленника.  
Материалы и методы. Предлагаемое решение построено на базе программно-
управляемой сети и технологии VxLAN. Решение предполагает постоянную реконфигу-
рацию сети как с определенной периодичностью, так и по наступлении определенных со-
бытий, чтобы злоумышленник не мог обладать долгосрочной информацией о ней.  
В случае, если злоумышленник был обнаружен или возник инцидент информационной 
безопасности, сеть в автоматическом режиме реконфигурируется так, чтобы минимизи-
ровать или исключить возможные последствия.    
Результаты. Полученные результаты экспериментов по применению предлагаемого ре-
шения показывают, что периодические изменения топологии сети не позволяют зло-
умышленнику собрать полную информацию о сети в скрытом режиме. В результате ра-
боты предлагаемого решения он может быть обнаружен, а также изолирован.   
Обсуждение и заключение. Предлагаемое решение показало потенциальную примени-
мость для организации защищенного обмена данными внутри локальной вычислительной 
сети информационной системы. 
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1.  Введение 
 

Несмотря на наличие защиты внешнего сетевого периметра информационной системы, 
злоумышленники находят недостатки и уязвимости в ней – компания Positive Technologies в 
своей аналитике [1] приводит следующую статистику:  

• в рамках внешнего тестирования на проникновение различных компаний в 92 % слу-
чаев был получен доступ к их локальной вычислительной сети;  

• в 100 % случаев злоумышленник может подключиться к корпоративным беспровод-
ным сетям;  

• в 63 % систем через беспроводные сети получен доступ к ресурсам локальных вычис-
лительных сетей. 

Для решения этой проблемы исследовательские группы разрабатывают системы автома-
тизации сбора, мониторинга и анализа событий информационной безопасности с целью вы-
явления инцидентов информационной безопасности и последующего реагирования на них. 
Но существует также и другой подход, появившийся относительно недавно, а именно техно-
логия Moving-Target Defense (MTD, технология защиты от движущейся цели) [2]. 

Как правило, после проникновения в локальную сеть информационной системы зло-
умышленник выполняет следующие действия [3]: 

1) закрепление в системе; 
2) сбор информации; 
3) изучение окружения; 
4) построение топологии сети; 
5) сканирование портов; 
6) идентификация узлов, сервисов и операционных систем; 
7) определение ролей узлов; 
8) поиск уязвимостей; 
9) определение вектора атаки и её реализация. 
Это также подтверждается статистикой инцидентов информационной безопасности:  

 1) компания Positive Technologies отмечает, что в 33 % компаний наблюдалось сканиро-
вание внутренней сети, а в 19 % – сбор информации [1];  
 2) компания Ростелеком Солар также в своем отчете указывает на то, что после проник-
новения в сеть злоумышленник выполняет её сканирование [4]; 
 3) компания Kaspersky ICS CERT установила, что APT-группировки используют инстру-
менты для сканирования и кражи данных [5]. 

Для обеспечения безопасности сети технология защиты движущейся цели предполагает 
периодические изменения информации о конечной точке (IP, MAC, используемые порты) и 
маршрутах передачи данных. Технология защиты движущейся цели обычно не предполагает 
активного противодействия злоумышленнику, но при этом не позволяет ему обладать акту-
альной информацией о сети, на основе которой он принимает решения при реализации своей 
атаки. В результате, не осуществив этап сетевой разведки и, следовательно, не получив нуж-
ную информацию, злоумышленник не может эффективно осуществить атаку [6]. 

 
 

2.  Сравнение с существующими решениями и методами защиты 
 

Традиционно для защиты передаваемых данных от перехвата используют построение 
эшелонированной системы защиты, а для защиты от анализа – шифрование. В случае, если 
злоумышленник преодолел один или несколько эшелонов защиты, он очень часто ничем не 
ограничен, что косвенно подтверждает приведенная ранее статистика (данные собраны в ор-
ганизациях, которые имели систему защиты информации). Шифрование защищает данные от 
анализа, однако перехват даже зашифрованных пакетов позволяет получить злоумышленни-
ку некоторые полезные данные [7].  
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В настоящий момент решения технологии защиты движущейся цели для локальных вы-
числительных сетей имеют ряд существенных недостатков:  

1) неконтролируемый рост энтропии, ухудшающий производительность системы [8]; 
2) разрывы связи между легитимными пользователями и объектами защиты [9]; 
3) невозможность использовать в устаревшей сетевой инфраструктуре [10]; 
4) недостаточный уровень исследования применения технологии для реальных сетей и 

высокое разнообразие тестовых сред, которое затрудняет сравнение различных методов и 
стратегий друг с другом [11].  

Большинство недостатков текущих реализаций связано с попыткой исследователей и 
разработчиков защитить всю сеть при помощи технологии движущейся цели. В своем реше-
нии авторы предполагают защитить не всю сеть, а лишь её часть, предназначенную для об-
мена критичными данными. 

К аналогичным предлагаемому авторами решению с точки зрения активного противо-
действия злоумышленнику относятся решения из класса систем Security Orchestration, 
Automation and Response (SOAR, платформы оркестрации, автоматизации и реагирования на 
инциденты безопасности). Решения данного класса предполагают реконфигурирование сети 
и информационной системы таким образом, чтобы злоумышленник в случае его обнаруже-
ния был немедленно изолирован. В результате работы решений данного класса часто возни-
кают ошибки первого рода [12], из-за которых доступ к легитимным сервисам в сети может 
быть нарушен. Соответственно, в результате применения предлагаемого авторами решения 
на базе коммуникационного оборудования будет создано дополнительное буферное время. 
Это позволит снизить вероятность ошибки первого рода за счет дополнительного времени 
для сигнализации и анализа информации, поступающей от средств защиты, а сам злоумыш-
ленник будет переведен на этап изучения окружения. 

В настоящее время широко применяемыми решениями проблемы защиты от исследова-
ния являются следующие технологии: deep packet inspection (DPI), брокер сетевых пакетов, 
virtual private network (VPN), software-defined network (SDN), стегоканал.  

Технология DPI предназначена для анализа трафика в режиме реального времени, вклю-
чая уровень приложений модели OSI. Сетевой трафик, в зависимости от заданных правил, 
может быть заблокирован, перенаправлен, модифицирован, ограничен по скорости и т.д. Ре-
шения из класса DPI также позволяют обнаружить вредоносный трафик. Производитель-
ность напрямую зависит от аппаратной платформы, причем данная технология предполагает 
кластеризацию. Решения DPI имеют распределенную структуру: сервер и сенсоры. В случае, 
если устройство DPI подключается «в разрыв», могут возникнуть проблемы с передачей 
данных. Также устройство DPI может быть интегрировано с другими средствами защиты 
информации [13]. 

Брокеры сетевых пакетов, в отличие от средств DPI, прежде всего направлены на распре-
деление и балансировку сетевого трафика с учетом требований целостности сессий. Филь-
трация трафика осуществляется до транспортного уровня включительно. Основная цель 
фильтрации – повышение надежности сеть и эффективности анализа сетевого трафика: ба-
лансировка нагрузки, детуннелирование, из заголовков пакетов удаляются избыточные дан-
ные, удаление повторяющихся пакетов, дешифрация пакетов, сбор статистики проходящего 
трафика и т.д. Кроме того, брокеры сетевых пакетов предлагают функционал по маскирова-
нию сетевых пакетов с целью анонимизации трафика. Производительность также зависит от 
аппаратной платформы. Брокеры сетевых пакетов могут быть интегрированы с другими 
средствами защиты информации [14]. 

VPN переводится как виртуальная частная сеть. VPN – это оверлейная сеть, которая 
предназначена для защищенной передачи данных через публичные сети. Пользователь под-
ключается к шлюзу, через который осуществляется подключение к внутренней сети. Данные 
шифруются только при передаче по небезопасному каналу. Требования к вычислительным 
ресурсам зависят от количества клиентов. Некоторые VPN-протоколы поддерживают сокры-
тие метаданных соединения [15].  
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SDN – это сеть передачи данных, управление которой осуществляется программно, в том 
числе и в режиме реального времени. SDN предназначена для централизованного управления 
всей сетью, чтобы оперативно конфигурировать сеть и реагировать на изменения в сети, оп-
тимизировать передачу трафика, упрощать процесс конфигурирования, централизованно 
применять политики и т.д. Управляющие пакеты данных могут быть зашифрованы. Управ-
ление осуществляется централизованно. Специальных требований к вычислительным ресур-
сам у данной технологии нет [16]. 

Еще одним решением, которое может быть применено для защиты от исследования, яв-
ляется стегоканал. Стегоканал – это канал передачи сообщений, в котором данные кодиру-
ются методами стеганографии. В случае передачи данных по сети, как правило, данные 
скрываются в заголовках и полях полезной нагрузки сетевых пакетов, также применяется 
модификация последовательности передачи данных. Дополнительно применяется шифрова-
ние для защиты передаваемых данных. Однако объем данных, который можно передать 
средствами сетевой стеганографии, существенно ограничен [17]. 

Для сравнения предлагаемого решения (табл. 1) с ранее упомянутыми технологиями вы-
браны следующие критерии: 

1) возможная пропускная способность канала; 
2) наличие возможности изменения правил управления каналом в режиме реального времени; 
3) требуемая вычислительная мощность решения; 
4) наличие шифрования; 
5) наличие сокрытия метаданных соединения; 

 6) система управления каналом – децентрализованная, частично централизованная, цен-
трализованная; 

7) наличие возможности работы в качестве источника событий для SIEM; 
8) негативное влияние на стабильность работы всей сети и конечных узлов; 
9) сложность технологии. 
 

Таблица 1. Сравнение с существующими решениями 
 

Крит. DPI Брокер сетевых 
пакетов 

VPN SDN Стегоканал Предлагаемое 
решение 

1 Высокая Высокая Высокая Высокая Низкая Высокая 
2 Да Да Нет Да Нет Да 
3 Высокая Высокая Средняя Низкая Низкая Низкая 
4 Нет Нет Да Нет Да Да 
5 Нет Да Да Нет Да Да 
6 Центр. Центр. Центр. Центр. Децентр. Центр. 
7 Да Да Да Нет Нет Да 
8 Да Нет Нет Да Нет Да 
9 Высокая Высокая Высокая Средняя Средняя Средняя 

 
 

3.  Описание предлагаемого решения 
 
Предлагаемое авторами решение сочетает в себе два подхода:  

 1) постоянные изменения структуры сети, в результате чего актуальность собранных 
злоумышленником данных имеет малое время жизни; 

2) в случае обнаружения злоумышленника сеть реконфигурируется таким образом, что 
злоумышленник будет изолирован от остальной сети.  

В основе решения лежат принципы сети SDN, в которой узлы имеют доступ к ней и её 
ресурсам строго в соответствии с определенными политиками, которые задаются админи-
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стратором программными средствами централизованно и применяются на каждом устрой-
стве сети от единой точки управления [18].   

Решение построено на базе технологии Virtual Extensible Local Area Network (VxLAN, 
виртуальная расширенная частная сеть). Каждый узел подключен как минимум к двум вир-
туальным сетям, одна из которых является базовой для всех узлов, обеспечивающих выпол-
нение базового сетевого взаимодействия и обмена открытой информацией, а другие сети – 
для организации защищенного обмена данными. Выбор технологии VxLAN обусловлен его 
преимуществами относительно других аналогичных технологий: масштабируемость, гиб-
кость, эффективность, простота конфигурации и управления [19].  

Технология VxLAN, как правило, применяется для разделения потоков передачи данных 
в рамках одной физической среды, например, для центров обработки данных [20], IoT-
решений (Internet of Things, интернет вещей) [21], систем мобильной связи [22]. Исследова-
ния безопасности VxLAN показывают, что данная технология действительно обеспечивает 
изоляцию оверлейных сетей, имеет устойчивость к распространенным атакам, и её недостат-
ки могут быть исправлены правильным конфигурированием сетевого оборудования, а также 
использованием средств обнаружения вторжений [23]. 

Решение предполагает постоянное реконфигурирование сети, т.е. перемещение узлов по 
виртуальным сетям по наступлении некоторых событий:  

1) по истечении некоторого временного интервала, чтобы злоумышленник не мог обла-
дать актуальной информацией о всей сети; 

2) в результате обнаружения злоумышленника для его изоляции; 
3) в результате возникновения некоторого инцидента для предотвращения или миними-

зации его последствий. 
 
 

4.  Описание экспериментов 
 

Для практического исследования данного решения была собрана одноранговая сеть в 
среде виртуальной лаборатории EVE-NG (рис. 1). Узел, который обозначен на рисунке как 
«Nmap», осуществляет сканирование сети соответствующей утилитой. Узел, обозначенный 
как «Snort», является контроллером сети, на котором развернуто соответствующее средство 
обнаружения вторжений. Остальные узлы образуют инфраструктуру сети. Все узлы подклю-
чены к виртуальному коммутатору под управлением операционной системы Cisco NX-OS. 

Конфигурирование осуществляется следующим образом. Каждый узел подключен к 
двум виртуальным сетям: одна сеть предназначена для взаимодействия с контроллером сети, 
а другая – для организации защищенного обмена данными. Контроллер сети сообщает узлам 
по запросу VLAN ID и параметры виртуальной сети, к которой необходимо подключиться на 
следующей итерации реконфигурирования. Данный идентификатор сопоставляется сетевым 
оборудованием с VxLAN Network Identifier (VNI, сетевой идентификатор VxLAN) виртуаль-
ной сети и гарантирует соответствие инфраструктуры конфигурации контроллера.  

При наступлении следующей итерации реконфигурирования сети контроллер настраива-
ет сетевое оборудование таким образом, чтобы каждый узел был подключен к той виртуаль-
ной сети и имел доступ к тем сетевым ресурсам, которые определены политикой контролле-
ра. В случае, если был обнаружен узел сети, скомпрометированный злоумышленником, кон-
троллер конфигурирует сеть так, чтобы этот узел был изолирован от остальной инфраструк-
туры. Правила обнаружения заданы таким образом, чтобы обнаруживать сканирование Nmap 
[24], что моделирует худший вариант реализации системы защиты для злоумышленника. 
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Рис. 1. Конфигурация сети: А – до реконфигурации, Б – после реконфигурации по таймеру 

 
Взаимодействие узлов построено на основе протокола JSON-RPC 2.0 [25] over HTTP(s) 

для конфигурирования контроллером сетевого оборудования (NX-API) и JSON-RPC 2.0 over 
WebSocket для взаимодействия узлов (клиентов) с контроллером (сервером). 

 
 

5.  Результаты 
 

Эксперимент построен на двух типах сканирования (табл. 2): безумный (5 – insane) и 
хитрый (1 – sneaky), а также проведен для трех типов триггеров реконфигурирования [26]:  

1) без реагирования; 
2) истечение временного интервала; 

 3) возникновение инцидента информационной безопасности, в данном случае – обнару-
жение сканирования. 

Эксперимент необходим для получения количественной оценки результата анализа за-
щищаемой сети злоумышленником. 

 
Таблица 2. Результаты эксперимента 

 
Тип 

сканирования  
Без реагирования  Истечение временного 

интервала 60 с 
Обнаружение 
сканирования 

Безумный 
(Insane) 

Сканирование заверше-
но за 305.16 с 

Прервано на 11.04 % 
(сканирование портов) 

Прервано на 0.76 % 
(сканирование портов) 

Хитрый 
(Sneaky) 

Сканирование заверше-
но за 1478.77 с 

Прервано на 20.20 % 
(обнаружение хостов) 

Прервано на 0.76 % 
(сканирование портов) 

 
Также была осуществлена оценка потерь при переконфигурации сети. Первый экспери-

мент был проведен при помощи утилиты ping. Опрос осуществлялся в течение одной минуты 
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с интервалом в 1 секунду, размер пакета – 64 байта. Через 10 секунд после начала экспери-
мента инициировалась реконфигурация сети. В первом эксперименте происходит потеря не 
более чем 18 пакетов icmp (в худшем случае) и 10 пакетов icmp (в среднем) при взаимодей-
ствии через защищенную сеть между любыми двумя узлами. Второй эксперимент был про-
веден при помощи утилиты iperf. На скорости 1 Мбит/с в течение одной минуты генериро-
вался синтетический udp-трафик, а через 10 секунд после начала эксперимента инициирова-
лась реконфигурация сети. Были использованы различные размеры пакетов: 64, 128, 256, 
512, 1024, 1280 и 1518 байт. Во втором эксперименте, вне зависимости от размера пакета, 
наблюдалась потеря 50 % пакетов (в среднем) и 51 % (в худшем случае). Стоит отметить, что 
без переконфигурации сети потерь нет. Для каждого эксперимента проведено не менее чем 
10 испытаний. Использовалась виртуальная сеть EVE-NG с максимальной пропускной спо-
собностью 1 Гбит/с. Другой трафик в сети отсутствовал. 

На основе результатов эксперимента можно сделать вывод о том, что реконфигурации 
необходимо осуществлять по оповещениям от средств защиты информации, и в случае, если 
есть подозрение на то, что злоумышленник все-таки преодолел внешний сетевой периметр, а 
также скомпрометировал некоторый узел и успешно избежал свое обнаружение, необходимо 
реконфигурировать сеть через интервалы времени, при которых злоумышленник не сможет 
обладать долгосрочной информацией, не выдав себя, осуществляя более интенсивный сбор 
данных. 

 
 

6.  Заключение 
 
Из статистики инцидентов информационной безопасности очевидно, что защиты внеш-

него сетевого периметра недостаточно. После проникновения в сеть злоумышленник обычно 
осуществляет сетевую разведку – это, как правило, один из ключевых этапов реализации се-
тевой атаки. В качестве меры защиты, как правило, используют сбор, анализ и мониторинг 
событий информационной безопасности для выявления инцидентов и реагирования на них.  

Также данную проблему можно решить при помощи другого подхода – технологии за-
щиты движущейся цели, которая заключается в постоянных изменениях в сети, при котором 
злоумышленник не может обладать долгосрочной информацией о ней и в результате не смо-
жет эффективно осуществить свою атаку. Такое решение авторами было представлено при 
изменении информационной топологии сети с использованием multicast-групп в беспровод-
ной среде с высоким риском перехвата пакетов, но обладающее ограниченной областью 
применения для работы в сенсорных сетях [27]. 

В данной работе авторами предложено решение, которое объединяет оба подхода: с од-
ной стороны, сеть реконфигурируется по истечении временного интервала, а с другой – по 
оповещениям средств защиты информации. В случае обнаружения злоумышленника сеть ре-
конфигурируется таким образом, что злоумышленник изолируется от остальной сети. Дан-
ное решение построено на принципах SDN и технологии VxLAN с сохранением функцио-
нальных характеристик сети. 

Предлагаемое решение может являться частью SOAR-системы, то есть средством авто-
матической реакции на действия злоумышленника, приводящим систему в базовое состоя-
ние, в котором злоумышленнику требуется начинать реализацию атаки сначала. 
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Abstract: Introduction. Protecting outer perimeter is not enough to ensure secure data commu-
nication in the information system of local area network. Analytical reports of leading infor-
mation security companies confirm this fact. Usually, an attacker having overcome the outer pe-
rimeter conducts network reconnaissance before carrying out an attack. The success of a net-
work attack depends on the completeness of the information collected. The constantly changing 
network topology does not provide an attacker with long-term network topology information, as 
a result, the attacker is forced to collect information more intensively thereby identifying him-
self. Otherwise, the effectiveness of the planned attack is reduced. The aim of this research is to 
increase the intra-network data transfer security level by means of network topology dynamic 
reconfiguration. The authors proposed a new solution for ensuring secure node interaction coun-
tering both internal and external attackers having overcome an outer perimeter. 
Materials and methods. The proposed solution is based on a software-defined network and 
VxLAN technology. The solution involves constant network reconfiguration both with a certain 
frequency and on the occurrence of certain events, so that an attacker could not have long-term 
information. If an intruder is detected or an information security incident occurs, the network is 
automatically reconfigured in such a way as to lessen or prevent possible consequences. 
Results. The obtained results show that periodic network changes do not allow an attacker to 
covertly collect complete information about the network, and the proposed solution may allow 
to detect and isolate the attacker. 
Discussion and conclusion. The obtained results show that it is possible to apply the proposed 
solution for organizing secure data communication within the local computer network of the in-
formation system. 
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Аннотация: Рассмотрены вопросы организации комплексной информационной инфра-
структуры Правительства Алтайского края. Описаны этапы построения информационной 
инфраструктуры Правительства Алтайского края, которые включают определение требо-
ваний, проектирование и внедрение информационной инфраструктуры, заключающееся в 
централизации каналов связи и цифровых сервисов, построении регионального центра 
обработки и хранения данных, установке системы мониторинга сетевого трафика и 
управления средствами антивирусной защиты.  
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1.  Введение 
 

Информационные технологии стирают границы между государствами и становятся 
неотъемлемой частью практически всех сфер деятельности человека и общества. Эффектив-
ное применение цифровых решений является приоритетным фактором ускорения экономи-
ческого развития государства и значимым конкурентным преимуществом на глобальных 
рынках [1, 2].  

Глобализация информационной сферы предоставляет широкие возможности для обеспе-
чения реализации стратегических национальных приоритетов Российской Федерации, но при 
этом несет и угрозы суверенитету, независимости, защите традиционных духовно-
нравственных основ российского общества, обеспечению обороны и безопасности [3]. 

Возможности трансграничного оборота информации и глобальных цифровых экосистем 
всё чаще используются для достижения геополитических, противоречащих международному 
праву, а также террористических, экстремистских и криминальных целей в ущерб междуна-
родной безопасности и стратегической стабильности [1]. 
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Расширяются масштабы компьютерной преступности, прежде всего в кредитно-
финансовой сфере, возрастает количество атак на российские информационные ресурсы с 
территорий иностранных государств с целью блокировки работы государственных организа-
ций, увеличивается число преступлений, связанных с нарушением конституционных прав и 
свобод человека, в том числе в части неприкосновенности частной жизни, личной и семей-
ной тайны, при обработке персональных данных с использованием информационных техно-
логий и методов социальной инженерии [1].  

Ежедневно фиксируются факты DDoS-атак на различные государственные информаци-
онные сервисы, рассылки спам-сообщений на электронную почту организаций, распростра-
нения вредоносного программного обеспечения. Это приводит в ряде случаев к непоправи-
мым последствиям: потере конфиденциальной информации, обрабатываемой в государ-
ственных информационных системах, скрытому майнингу криптовалют на рабочих местах 
сотрудников, несанкционированному управлению автоматизированных систем, в том числе 
относящихся к объектам критической информационной инфраструктуры.  

Исходя из вышесказанного, информационная безопасность является одним из важней-
ших стратегических национальных приоритетов [4]. 

Первичный теоретический анализ проблем контроля безопасности на объектах коммуни-
кационных систем, функционирующих в органах государственной власти субъектов Россий-
ской Федерации, содержит описание объекта защиты информации, угроз безопасности ин-
формации, общей структуры системы безопасности [5]. Однако при практической организа-
ции информационной инфраструктуры в высших органах исполнительной власти субъектов 
Российской Федерации нет единых подходов к обеспечению информационной безопасности. 
Например, оценка возможности применения методики централизованного управления си-
стемами и информационными рисками в органах государственной власти Республики Тыва 
произведена лишь в четырех органах власти, размещенных в одном здании, где основной це-
лью является оптимизация затрат на приобретение средств защиты информации, а также 
фонда оплаты труда обслуживающего технического персонала [6]. 

Зачастую отсутствие централизованной политики обеспечения информационной без-
опасности на уровне региона приводит к потере управляемости мониторингом инцидентов 
информационной безопасности и невозможности оперативно устранять или купировать по-
следствия атак на информационную инфраструктуру, использованию конфликтующих меж-
ду собой программных и аппаратных средств защиты информации.  

Целью статьи является формирование универсальных подходов к организации ком-
плексной информационной инфраструктуры Правительства Алтайского края, которые могут 
быть использованы при централизации обеспечения информационной безопасности во всех 
субъектах Российской Федерации [7, 8].  

Для организации комплексной информационной инфраструктуры Правительства Алтай-
ского края были пройдены стадии, характерные для создания инфраструктурного объекта в 
области цифровизации [9] в соответствии с моделью жизненного цикла системы защиты ин-
формации[10]. Рассмотрим каждый из них более подробно.  

 
2.  Определение требований к информационной инфраструктуре 

 
На первом этапе проведен анализ нормативных правовых актов [11–13], методических 

документов, национальных стандартов и приказов регуляторов [14–16], которым должна со-
ответствовать информационная инфраструктура Правительства Алтайского края. Проведен-
ное исследование позволило выявить и классифицировать государственные информацион-
ные системы, информационные системы персональных данных, каналы связи, средства 
криптографической защиты информации, используемые в информационной инфраструктуре 
Правительства Алтайского края. На основе этого определены угрозы безопасности информа-
ции, реализация которых может привести к нарушению работоспособности. Среди самых 
значимых проблем можно выделить следующие: 
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− самостоятельное обеспечение доступа в сеть Интернет каждым органом исполнительной 
власти Алтайского края;  

− отсутствие в органах исполнительной власти Алтайского края контроля доступа в сеть 
Интернет; 

− использование устаревших, зачастую не сертифицированных, устройств маршрутизации; 
− большое количество вредоносных и спам-сообщений электронной почты на рабочих ме-

стах государственных гражданских служащих; 
− вирусная (вредоносная) активность на компьютерах государственных гражданских слу-

жащих; 
− отсутствие надлежащего контроля и мониторинга доступа государственных гражданских 

служащих к собственным информационным системам на уровне межсетевого экраниро-
вания и средств обнаружения вторжений; 

− самостоятельная закупка каждым органом исполнительной власти Алтайского края про-
граммных и аппаратных средств преимущественно иностранного производства; 

− отсутствие регламентов реагирования на возникающие события, связанные с нарушением 
информационной безопасности и порядка действий по их устранению (предотвращению); 

− низкий уровень подготовки специалистов в сфере информационной безопасности. 
В рамках исполнения данного этапа зафиксировано отсутствие единой политики обеспе-

чения информационной безопасности на уровне Правительства Алтайского края, что созда-
вало предпосылки для деструктивного воздействия на существующую информационную ин-
фраструктуру. На основе выявленных недостатков сформированы требования к системе за-
щиты информации информационной инфраструктуры Правительства Алтайского края.  

 
 

3.  Проектирование информационной инфраструктуры 
 

На этапе проектирования построена архитектура информационной инфраструктуры Пра-
вительства Алтайского края, которая включает профессиональные высокопроизводительные 
и сертифицированные отечественные решения по обеспечению информационной безопасно-
сти. Выделим основные результаты, достигнутые при реализации этого этапа: 
− централизация каналов доступа в сеть Интернет для всех органов исполнительной власти 

Алтайского края;  
− создание единой точки доступа и обеспечение надлежащего контроля доступа к инфор-

мационным системам и в сеть Интернет; 
− мониторинг единой точки доступа с использованием средств обнаружения вторжений 

(IDS) и анализа событий информационной безопасности (TIAS) и последующее подклю-
чение информационной инфраструктуры каждого органа власти к системе мониторинга 
средствами обнаружения вторжений; 

− централизация системы электронной почты Правительства Алтайского края; 
− ввод в эксплуатацию специализированного программного обеспечения для анализа и 

проверки всех сообщений электронной почты, приходящих в адрес органов исполнитель-
ной власти Алтайского края; 

− централизация размещения информационных систем и ресурсов органов исполнительной 
власти Алтайского края в региональном центре обработки и хранения данных (ЦОД); 

− централизация средств антивирусной защиты с внедрением единой системы управления 
средствами антивирусной защиты вплоть до конкретного рабочего места государственно-
го гражданского служащего; 

− контроль процесса импортозамещения посредством централизации закупок отечествен-
ного программного и аппаратного обеспечения для нужд органов исполнительной власти 
Алтайского края; 
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− создание проекта регионального закона о государственных информационных системах в 
Алтайском крае;  

− разработка регламента взаимодействия при возникновении событий, связанных с нару-
шением информационной безопасности;  

− создание межведомственной рабочей группы по решению вопросов в сфере информаци-
онной безопасности; 

− выстраивание системы повышения квалификации специалистов органов исполнительной 
власти Алтайского края, в том числе и по образовательным программам в сфере инфор-
мационной безопасности, сертифицированным ФСТЭК России. 
Создание единой политики обеспечения информационной безопасности на уровне Пра-

вительства Алтайского края базировалось на централизации практически всех функций в об-
ласти информационной безопасности на органе исполнительной власти Алтайского края, 
уполномоченном в организации и координации мероприятий по совершенствованию систем 
защиты информации в информационных системах и информационных ресурсах – Министер-
стве цифрового развития и связи Алтайского края [17], что позволило:  
− обеспечить единое управление политикой безопасности при работе государственных 

гражданских служащих в сети Интернет, а также при их доступе к информационным си-
стемам и ресурсам, размещённым в центре обработки и хранения данных; 

− обеспечить контроль и фильтрацию трафика, мониторинг активности вредоносного про-
граммного обеспечения и оперативную реакцию на события информационной безопасно-
сти; 

− обеспечить более высокий уровень защиты за счет использования эффективных средств 
информационной безопасности; 

− увеличить степень внедрения отечественного программного и аппаратного обеспечения в 
органах исполнительной власти Алтайского края; 

− снизить, а в ряде случаев полностью исключить, финансовые затраты органов исполни-
тельной власти Алтайского края на самостоятельное обеспечение информационной без-
опасности, приобретение аппаратно-программных средств, каналов доступа в сеть Ин-
тернет, ведомственных каналов связи и эксплуатационные расходы на обеспечение рабо-
тоспособности информационных систем и ресурсов, размещенных в региональном цен-
тре обработки и хранения данных. 
Исходя из принципа реализации «практической безопасности», централизация является 

основой построения эффективной системы информационной безопасности. 

 
 

4.  Внедрение информационной инфраструктуры 
 

Для внедрения спроектированной архитектуры информационной инфраструктуры Пра-
вительства Алтайского края были решены следующие задачи: 
− проведение работ по централизации каналов связи и цифровых сервисов; 
− формирование единой системы электронной почты; 
− создание регионального центра обработки и хранения данных и обеспечение его сред-

ствами защиты для размещения государственных информационных систем; 
− реализация системы мониторинга сетевого трафика и управления средствами антивирус-

ной защиты. 
Для реализации поставленных задач был организован центр компетенций, в который во-

шли специалисты отдела по администрированию информационной инфраструктуры и отдела 
информационной безопасности Министерства цифрового развития и связи Алтайского края, 
а также отдела импортозамещения подведомственного Министерству КГБУ «Оператор элек-
тронного правительства Алтайского края». Текущий статус выполнения работ рассматривал-
ся на заседаниях межведомственной рабочей группы по решению оперативных задач в обла-
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сти информационной безопасности, в состав которой входят уполномоченные специалисты 
из каждого органа исполнительной власти Алтайского края. Общая координация работ осу-
ществлялась Советом по защите информации при Губернаторе Алтайского края.  

 
4.1. Централизация каналов связи 

 
Сначала была произведена централизация каналов связи и доступа в сеть Интернет 

(рис. 1), которая включала в себя [18]:  
− создание корпоративной сети передачи данных (КСПД) уровня L2 на базе одного из ре-

гиональных провайдеров; 
− приобретение автономной системы и блока независимых от провайдера IP-адресов; 
− установку в каждый орган исполнительной власти Алтайского края оборудования, обес-

печивающего криптографическую защиту канала связи и маршрутизацию (точка под-
ключения); 

− организацию и обеспечение доступа в сеть Интернет с помощью основного и резервного 
каналов, которые обеспечивают два провайдера с собственными магистральными кана-
лами связи; 

− организацию и обеспечение доступа в корпоративную сеть передачи данных. 
 

 
 

Рис. 1. Типовая схема подключения органов исполнительной власти Алтайского края 
 

Эффект от централизации каналов связи оказался значительным. Если до этого каждый 
орган исполнительной власти Алтайского края самостоятельно приобретал каналы связи с 
пропускной способностью до 100 Мбит/с, что в совокупности предполагало использование 
канала с пропускной способностью 2.5 Гбит/с, то после проведенных мероприятий был 
сформирован единый канал связи для всех органов власти (основной и резервный с пропуск-
ной способностью 1 Гбит/с) при средней нагрузке от 300 до 550 Мбит/с при соотношении 
входящего и исходящего трафика – 80/20 процентов и 4000 рабочих мест (рис. 2 и 3). 

 

 
 

Рис. 2. Нагрузка на каналы связи в течение месяца 
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Рис. 3. Нагрузка на каналы связи в течение рабочего дня 
 

После централизации каналов связи и доступа в сеть Интернет органы исполнительной 
власти Алтайского края перестали самостоятельно оплачивать услуги по доступу к корпора-
тивной сети передачи данных, эта работа была организована на базе Министерства цифрово-
го развития и связи Алтайского края. 

 
4.2. Централизация системы электронной почты  

 
Далее проводилась работа по централизации системы электронной почты как для серве-

ров электронной почты органов исполнительной власти Алтайского края, так и для их под-
ведомственных учреждений в виде сервиса. Для этого был сформирован шлюз безопасности, 
на основе решения «Kaspersky Security Mail Gateway», через который проходят все сообще-
ния электронной почты и после необходимых проверок на спам и вредоносное программное 
обеспечение доставляются в почтовые ящики государственных гражданских служащих  
(рис. 4).  

 

 
 

Рис. 4. Схема работы шлюза безопасности электронной почты 
 

Единая система электронной почты Алтайского края была создана на базе двух отече-
ственных продуктов – «CommuniGate Pro» и «Почта Mail.Ru», включенных в реестр отече-
ственного программного обеспечения. Обе системы электронной почты размещены в центре 
обработки и хранения данных Алтайского края, что исключает доступ к почтовым сообще-
ниям третьей стороны и обеспечивает надлежащий контроль пересылаемых электронных пи-
сем и вложений. 
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4.3. Региональный центр обработки и хранения данных 
 

Далее были проведены работы по созданию регионального центра обработки и хранения 
данных, которые включали следующие этапы:  
− обследование информационных систем органов исполнительной власти Алтайского края 

для определения потребности в вычислительных ресурсах и объемах хранения информа-
ции с учетом резервирования вычислительных ресурсов, резервного копирования инфор-
мации и планируемого роста нагрузки на инфраструктуру в ближайшие три года;  

− подготовка специализированных помещений для размещения серверного оборудования и 
систем хранения данных с учетом обеспечения гарантированного электроснабжения, 
надежного охлаждения и пожаротушения; 

− создание инфраструктуры размещения информационных систем и ресурсов с использо-
ванием передовых технологий виртуализации аппаратных ресурсов и резервного копиро-
вания информации; 

− формирование единой системы информационной безопасности в части защиты размеща-
емых информационных систем и ресурсов и обеспечения доступа к ним; 

− создание многоуровневой распределенной автоматизированной системы мониторинга, 
обеспечивающей контроль состояния и управление оборудованием инфраструктуры раз-
мещения информационных систем, а также климатических параметров помещений; 

− принятие закона Алтайского края от 24.12.2019 № 120-ЗС «О государственных информа-
ционных системах Алтайского края»; 

− закрепление нормативно-правовым актом регионального центра обработки и хранения 
данных как приоритетной инфраструктуры для размещения информационных систем ор-
ганов исполнительной власти Алтайского края.  

 
 

Рис. 5. Схема центра обработки и хранения данных 

Созданный региональный центр обработки и хранения данных (рис. 5) обеспечен ресур-
сами в объеме: 1200 vCPU, 10.5 ТБ оперативной памяти, 167 ТБ емкости для хранения дан-
ных (50 ТБ – SSD, 88 ТБ – SAS, 29 ТБ – NLSAS), 370 ТБ – для хранения ежесуточных ре-
зервных копий в течение минимум тридцати дней. 

В части информационной безопасности региональный центр обработки и хранения дан-
ных Алтайского края обеспечен сертифицированными средствами:  
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− организации защищенного канала связи (ViPNet CUSTOM 4.х, ViPNet TLS Gateway); 
− межсетевого экранирования; 
− межсетевого экранирования уровня приложений («Positive Technologies Application Fire-

wall»); 
− защиты среды виртуализации от несанкционированного доступа («vGate»); 
− обнаружения вторжений (ViPNet IDS, ViPNet TIAS); 
− анализа уязвимостей («Сканер-ВС»); 
− доверенной загрузки (ПАК «Соболь»).  

Доступ к информационным системам и ресурсам органов исполнительной власти Алтай-
ского края обеспечен защитой от DDoS-атак на канальном уровне с использованием центров 
очистки трафика, расположенных на территории Российской Федерации. 

На текущий момент в региональном центре обработки и хранения данных размещено  
80 % информационных систем органов исполнительной власти Алтайского края, включая 
государственные системы и ресурсы, в абсолютном выражении это порядка двухсот вирту-
альных серверов.  

 
4.4. Система мониторинга сетевого трафика и управления средствами антивирусной  

защиты 
 

Следующий блок работ был посвящен выстраиванию системы мониторинга событий ин-
формационной безопасности в органах исполнительной власти Алтайского края и на рабочих 
местах государственных гражданских служащих и включал следующие этапы: 
− создание единой системы управления средствами антивирусной защиты, вплоть до кон-

кретного рабочего места государственного гражданского служащего; 
− создание системы мониторинга сетевого трафика локальной инфраструктуры каждого 

органа исполнительной власти Алтайского края с использованием средств обнаружения 
вторжений и хранения журналов подключения к ресурсам сети Интернет; 

− создание системы анализа событий информационной безопасности на основе баз экс-
пертных данных; 

− подключение информационной инфраструктуры к внешнему центру мониторинга ин-
формационной безопасности (Security Operations Center, SOC) компании «ИнфоТеКС» 
для обеспечения наиболее качественной экспертизы событий информационной безопас-
ности и получения рекомендаций по их устранению (предотвращению); 

− ежемесячное направление в адрес органов исполнительной власти Алтайского края бюл-
летеней об информационной безопасности, подготовленных сотрудниками Министерства 
на основе получаемой информации из центра мониторинга «СОПКА» об актуальных уяз-
вимостях в оборудовании и программном обеспечении, банка данных угроз безопасности 
информации ФСТЭК России «bdu.fstec.ru» и собственных систем мониторинга; 

− принятие Постановления Правительства Алтайского края от 19.11.2020 № 497 «Об 
утверждении Порядка взаимодействия органов исполнительной власти Алтайского края с 
Министерством цифрового развития и связи Алтайского края в части реагирования на 
инциденты информационной безопасности». 
Система мониторинга трафика (рис. 6) на первый взгляд кажется сложной в реализации. 

Однако выбор решений, зарекомендовавших себя при эксплуатации во многих субъектах 
Российской Федерации, позволил создать единую точку регистрации и анализа событий с 
разграничением доступа для каждого органа исполнительной власти Алтайского края. К та-
ким решениям относятся: 
− средства обнаружения вторжений – ViPNet IDS; 
− средства анализа событий информационной безопасности – ViPNet TIAS; 
− средства управления поверхности внешней атаки – Attack Surface Management компании 

Group-IB. 
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Единый сервис журналирования и хранения данных о подключениях, как часть системы 
мониторинга, был реализован на базе стандартного протокола netflow. 

 
 

Рис. 6. Схема мониторинга событий информационной безопасности 
 

Сформированная схема управления средствами антивирусной защиты позволила опера-
тивно выявлять конкретное рабочее место – источник вредоносной активности (рис. 7), свое-
временно его блокировать и предотвращать распространение вредоносного воздействия на 
объекты информационной инфраструктуры Правительства Алтайского края. 

 

 
 

Рис. 7. Схема управления средствами антивирусной защиты 
 

Важно отметить, что вместе с собственными системами мониторинга повысить эффек-
тивность выявления вредоносной активности позволяет подключение центрального узла до-
ступа в сеть Интернет к центру мониторинга «СОПКА» и дальнейшее оперативное взаимо-
действие с сотрудниками центра.  
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5.  Повышение компетенций в области информационной безопасности 
 

Не менее важной задачей при выстраивании информационной инфраструктуры является 
подготовка и переподготовка кадров, которые в дальнейшем должны ее сопровождать и ис-
пользовать, так как фиксируется недостаточное кадровое обеспечение в области информаци-
онной безопасности, а также низкая осведомленность граждан в вопросах обеспечения лич-
ной информационной безопасности. Начиная с 2020 года проведены: 
− очное обучение тридцати специалистов органов исполнительной власти Алтайского края, 

отвечающих за развитие информационных технологий, по сертифицированной ФСТЭК 
России программе повышения квалификации «Обеспечение безопасности персональных 
данных при их обработке в информационных системах персональных данных» (72 часа); 

− очное обучение пятидесяти муниципальных служащих по программе «Обеспечение за-
щиты информации в органах местного самоуправления Алтайского края» (24 часа); 

− краевой конкурс профессионального мастерства «Лучший по профессии» в номинации 
«Лучший системный администратор», включающий раздел, посвященный обеспечению 
информационной безопасности; 

− тренировка в области информационной безопасности с органами исполнительной власти 
Алтайского края, в рамках которой на официальные адреса электронной почты государ-
ственных гражданских служащих были направлены спам-сообщения, содержащие ссылку 
для перехода на условно «зараженный» ресурс; 

− обучение учителей общеобразовательных организаций Алтайского края по дополнитель-
ной профессиональной программе повышения квалификации «Кибербезопасность школ и 
профилактика правонарушений в сфере информационных технологий», разработанной 
Министерством цифрового развития и связи Алтайского края, Министерством образова-
ния и науки Алтайского края и компанией «Акронис-Инфозащита»; 

− занятия со школьниками по теме информационной безопасности в рамках всероссийского 
образовательного проекта «Урок цифры» Министерства цифрового развития, связи и 
массовых коммуникаций Российской Федерации, Министерства просвещения Российской 
Федерации и АНО «Цифровая экономика». 

 
 

6.  Централизованное обеспечение компьютерной техникой 
 

В рамках унификации подходов к обеспечению информационной безопасности Мини-
стерством цифрового развития и связи Алтайского края проводятся единые закупочные про-
цедуры преимущественно отечественного программного обеспечения и аппаратных средств 
для нужд органов исполнительной власти Алтайского края на средства краевого бюджета. 
Типовое автоматизированное рабочее место государственного гражданского служащего со-
стоит из:  
− операционной системы «Astra Linux» или «ALT Linux»; 
− офисного пакета «Р7-офис»; 
− справочно-правовой системы «Консультант+» или «Гарант»; 
− криптопровайдера для работы с электронной подписью и приложениями через протокол 

TLS «Крипто ПРО» или «ViPNet CSP»; 
− браузера от компании «Yandex» или «Chromium GOST»; 
− средства антивирусной защиты «Kaspersky» или «Dr.Web»; 
− средства защиты от несанкционированного доступа «Secret Net» или «Dallas Lock»; 
− средства доверенной загрузки ПАК «Соболь» (в случае необходимости).  
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7.  Заключение 
 

Проведенная в течение трех лет работа по организации комплексной информационной 
инфраструктуры Правительства Алтайского края показала свою эффективность как в органи-
зационном плане при реагировании на инциденты информационной безопасности, так и в 
финансовом плане при оптимизации расходов на приобретение программно-аппаратных 
комплексов.  

Разработанные универсальные подходы к организации комплексной информационной 
инфраструктуры Правительства Алтайского края позволили:  
− организовать централизованную защиту от DDoS-атак государственных информацион-

ных систем и ресурсов;  
− обеспечить постоянный мониторинг, выявление и устранение уязвимостей в публичных 

информационных ресурсах; 
− блокировать доступ к информационным системам с вредоносных IP-адресов (ресурсов), в 

том числе иностранных. 
Описанный практический опыт построения информационной инфраструктуры Прави-

тельства Алтайского края является универсальным и может быть использован во всех субъ-
ектах Российской Федерации для обеспечения информационной безопасности государствен-
ных информационных систем и ресурсов с помощью отечественных программных и аппа-
ратных средств.  
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1.  Введение 

 
Трудности нахождения точных решений краевых задач теплопроводности для многослой-

ных тел обусловлены тем, что при определении собственных чисел возникает необходимость 
решения трансцендентного уравнения для собственных чисел задачи. Для получения его ре-
шения применяются численные методы [1 – 4]. Получение приближенных аналитических ре-
шений связано с использованием методов, основанных на системах координатных функций, 
удовлетворяющих всем краевым условиям (включая условия сопряжения) [3]. Однако полу-
чаемые таким путём решения плохо сходятся с увеличением числа приближений, что объяс-
няется малой точностью определения собственных чисел. Ниже используется метод, связан-
ный с построением дополнительных краевых условий (ДКУ) [5, 6], выполняемых лишь в точ-
ках границы, исключая точки контакта. 
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2.  Математическая постановка задачи 
 
Рассмотрим получение решения задачи теплопроводности для двухслойной пластины 

(рис. 1). 

 
Рис. 1. Схема теплообмена 
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где T , x , t  – температура, координата, время;  
a , iλ  – коэффициенты температуропроводности и теплопроводности;  

1 2δ δ δ= +  – суммарная толщина двух слоев;  
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где Θi , ( 1, 2)i = , ξ , Fo , – соответственно безразмерные температура, координата, время. 

Учитывая (7), задача (1) – (6) преобразуется к виду 
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где 2 1/λ λ λ= . 
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3.  Получение аналитического решения 
 

Решение задачи (8) – (13) примем в виде произведения 
( , Fo) (Fo) ( )i i iξ φ ξΘ = Ψ ,    ( 1, 2)i = ,           (14) 

где (Fo)iφ , ( )i ξΨ  – функции, зависящие от времени и координаты. 

Подставив (14) в (8), имеем 
(Fo) / Fo ( ) 0i id d Foφ µφ+ = ;     (15) 

2 2( ) / ( ) 0i iad dξ ξ µ ξΨ + Ψ = ,    (16) 

где µ  – постоянная; 1/ia a a= , ( 1, 2)i = . 

Интеграл уравнения (15) имеет вид 
(Fo) exp( Fo)i Aφ µ= − ,               (17) 

где A  – постоянная интегрирования. 
Подставив (14) в (10) – (13), находим 

1(0) / 0d dξΨ = ;          (18) 

1 1 2 1( ) ( )ξ ξΨ = Ψ ;           (19) 

1 1 2 1( ) / ( ) /d d d dξ ξ λ ξ ξΨ = Ψ ;                  (20) 

2 (1) 0Ψ = .                 (21) 

Решения для уравнений (16) для каждого из слоев представляются в виде 

1
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где kC , kB  – постоянные; 2( ) k
kη ξ ξ= , 2 1( ) 1 k

kγ ξ ξ −= −  – координатные функции ( 1,k n= ). 

Отметим, что условия (18), (21) решениями (22), (23) выполняются. Константы kC , kB  

находятся из (19), (20) и ДКУ, определяемых в точках 0 0ξ ξ= =  и 2 1ξ ξ= = . Они находятся 

из условия, чтобы в указанных точках удовлетворялись уравнения (16). В [5, 7] математически 
доказывается, что выполнение уравнений на границах приводит к их выполнению и внутри 
слоев. 

В точке 0ξ =  уравнение (16) (при 1i = ) будет выполнено, если ДКУ для этой точки опре-
делять в виде 
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Соотношение (25) с учётом (18) приводится ко второму ДКУ в точке ξ 0=  
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Очевидно, что ДКУ (26) решением (22) выполняется. Продифференцируем (24) дважды по 
ξ  
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Соотношение (27), учитывая (24), приводится к следующему ДКУ 
4

21
14
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(0) 0

d

d
µ

ξ
Ψ + Ψ = .     (28) 

Продифференцируем (24) три раза по ξ  
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Соотношение (29), учитывая (26), приводится к ДКУ вида 
5

1
5

(0)
0

d

dξ
Ψ = .       (30) 

Очевидно, что ДКУ (30) решением (22) удовлетворяется. 
Следовательно, все ДКУ с нечётными номерами производных решением (22) выполня-

ются. Общая формула ДКУ с чётными номерами производных, учитывая, что 1(0) 1Ψ =  (так 

как (0) / 0id dξΨ = , то 1Ψ (0) 1const= = ), имеет вид 
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Ψ = ±
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где «плюс» – четные i , «минус» – нечетные. 
В точке 1ξ =  уравнение (16) (при 2i = ) будет выполнено, если ДКУ здесь определять в 

виде 
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ДКУ (32), учитывая (21), упрощается и принимает вид 
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Так как в точке 1ξ =  имеем граничное условие первого рода (21), то ограничимся выпол-

нением в этой точке лишь одного ДКУ вида (33). 
Решение в первом приближении находится подстановкой (22), (23) (при трех членах ря-

дов) в (19), (20), (31) (при 1, 2, 3i = ) и (33). Относительно kC , kB  ( 1, 2, 3k = ) имеем цепочную 

систему, включающую шесть алгебраических уравнений вида 
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Ввиду цепочности из системы уравнений (34) можно найти следующие коэффициенты 
(примем 1 2/ 1λ λ λ= = ) 

1 0.5C µ= − ; 2
2 / 24C µ= ; 3

3 / 720C µ= − ; 2 3(10 / 3)B B= − .   (35) 

Подставляя полученные коэффициенты в первые два уравнения системы (34), для неиз-
вестных 1B , 3B  имеем систему двух уравнений, решение которой будет 
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2 3 2
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3
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B

µ µ µ µ µ µ− ⋅ += − − − + . 

Используя ортогональный метод Галеркина, составим интеграл невязки уравнений (16) 
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Подставляя (22), (23), учитывая найденные значения kC , kB  ( 1, 2, 3k = ), в (36), после 

нахождения интегралов для kµ  имеем степенное уравнение 
2 3 41.557926 0.101562 0.002103 0.000018 3.29268 0µ µ µ µ− + − − = .        (37) 

Решение уравнения (37) будет 

1 2.5004259µ = ;      2 21.985176µ = ; 

3 45.907 34.69iµ = + ;      4 45.907 34.69iµ = − . 

Точные величины двух первых собственных чисел: 1 2.467401µ = ; 2 22.2068µ = . Мнимые 

корни 3µ , 4µ  не используются. 

Для уточнения собственных чисел потребуем удовлетворения условий ортогональности 
невязок уравнения (36) к функциям 1( )ψ ξ , 2 ( )ψ ξ  
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Отсюда относительно kµ  получаем алгебраический полином седьмой степени, из реше-

ния которого находим: 1 2.46787µ = ; 2 22.2162µ = . Как видно, первое и второе собственные 

числа существенно уточнились. 
Во втором приближении ко всем использованным в первом приближении основным гра-

ничным условиям и ДКУ добавляется ещё ДКУ (31) (при 4, 5i = ). Ограничиваясь четырьмя 

членами рядов (22), (23), для неизвестных kC , kB  ( 1, 4k = ) будем иметь цепочную систему 

восьми алгебраических уравнений. Ввиду цепочности шесть неизвестных находятся вне си-
стемы. Оставшиеся коэффициенты находятся из решения системы двух уравнений.  

Подставляя (17), (22), (23) в (14), получаем 
2 3

1
1 1

( ,Fo) exp( ) 1 ( )j j k k
j k

A Fo Cξ µ η ξ
= =

  
Θ = − +  

   
  ;         (39) 

2 3

2
1 1

( ,Fo) exp( ) 1 ( )j j k k
j k

A Fo Bξ µ γ ξ
= =

  
Θ = − +  

   
  .         (40) 

Неизвестные jA  ( 1, 2j = ) находятся из невязки начального условия (9) путем выполнения 

условия ее ортогональности к функциям ( )kη ξ  и ( )kγ ξ  ( 1, 2k = ) 

[ ] [ ]
1

1

1

1 1
0

( ,Fo) 1 ( ) ( ,Fo) 1 ( ) 0k kd d
ξ

ξ
ξ η ξ ξ ξ γ ξ ξΘ − + Θ − =  ;   ( 1, 2k = ).      (41) 
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Подставим (39), (40) в (41) 

1

1

12 3 3

1 1 10

1 ( ) ( ) 1 ( ) ( ) 0j k k k j k k k
i k k

A C d A B d
ξ

ξ
η ξ η ξ ξ γ ξ γ ξ ξ

= = =

      
− + + =      

         
    . (42) 

Соотношение (42) является системой, включающей два алгебраических уравнения отно-

сительно jA  ( 1, 2j = ). Её решение: 1 1.338854A = ; 2 0.310830A = − . 

 
 

4. Анализ полученных результатов 
 
Из расчетов по соотношениям (39), (40) (для 1λ = , 1a =  – однослойная система) следует, 

что при 0.1 Fo≤ < ∞  рассогласование с точным решением не более 4 %  (рис. 2). 

 
Рис. 2. Распределение температуры                 –  по формулам (39), (40); 

               – точное решение [1, 2] 
 
 

 

5. Заключение 
 

1. Получено аналитическое решение краевой задачи теплопроводности для двухслойной 
конструкции на основе использования ДКУ в ортогональных методах взвешенных невязок 
(метод Галеркина). 

2.  ДКУ находятся путем выполнения исходных уравнений в точках границы, что приво-
дит к их удовлетворению и внутри слоев. 
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1.  Введение 
 
В настоящее время сети 5G NR представляют собой одну из наиболее перспективных 

технологий беспроводной связи, которая уже находится в процессе коммерциализации. Эти 
сети обеспечивают более высокий уровень производительности, надежности и масштабиру-
емости по сравнению с предыдущими поколениями мобильных сетей [1]. Разработка про-
граммного обеспечения для таких технологий является нетривиальной задачей, в ходе кото-
рой производители базовых станций имплементируют различные алгоритмы, обеспечиваю-
щие эффективное (прежде всего, в смысле использования вычислительных ресурсов процес-
сора или ПЛИС) функционирование системы в соответствии со стандартными спецификаци-
ями 3GPP (3rd Generation Partnership Project) [2]. Однако в стандартах 5G, как правило, опи-
сываются лишь общие принципы функционирования и не затрагиваются вопросы реализа-
ции самих алгоритмов, в связи с чем разработка данных алгоритмов становится актуальной 

 
* Работа выполнена в рамках государственного задания № 123030900019-8. 
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задачей, особенно с учетом огромного количества входных параметров, оказывающих суще-
ственное влияние на результирующую производительность системы.  
Одним из важных аспектов разработки и оптимизации сетей 5G NR является использова-

ние так называемых CORESET-ресурсов (Control Resource Set). CORESET представляют со-
бой набор ресурсов, выделенных для передачи управляющей информации CCE (например, 
управляющих каналов PDCCH). CORESET может быть настроен для различных сценариев 
использования, что позволяет оптимизировать качество обслуживания и использование ре-
сурсов сети. 
Изучение понятия CORESET является актуальным в контексте разработки и оптимиза-

ции сетей 5G NR. Многие исследования, направленные на улучшение производительности и 
надежности в 5G NR, уделяют внимание именно CORESET-ресурсам [3–5]. В частности, 
изучение возможностей и ограничений использования CORESET-ресурсов является важным 
элементом оптимизации показателей качества обслуживания в 5G NR, как показано в [6]. 
В [7] авторами выполнен всесторонний анализ вероятности блокировки канала трафика 

из-за перегрузки по PDCCH для различных размеров CORESET-канала. 
Таким образом, исследование различных конфигураций CORESET является важным ша-

гом в оптимизации использования ресурсов сети 5G NR. Полученные в этом исследовании 
данные могут быть использованы для дальнейшей оптимизации параметров сети и повыше-
ния ее эффективности. 

 
 

2.  Нисходящий канал управления PDCCH и форматы DCI 
 
Для назначения пользователям частотно-временных ресурсов в обоих направлениях 

(нисходящий канал DL и восходящий канал UL) планировщик базовой станции gNB (Sched-
uler – программная реализация функции динамического распределения радиоресурсов) ис-
пользует физический нисходящий канал управления PDCCH (Physical Downlink Control 
CHannel) [8]. Этот канал используется на радиоинтерфейсе 5G для того, чтобы передавать 
абонентам так называемые DCI-сообщения (Downlink Control Information – информация ка-
нала управления PDCCH). DCI – это как раз те данные, которые будут на выходе функции 
Scheduler. 

DCI-сообщения требуются для того, чтобы проинформировать пользователей UE (User 
Equipment) о том, как распределены ресурсы DL/UL, а именно каналы PDSCH/PUSCH: в ка-
ких слотах (или даже мини-слотах), в каких частотных ресурсных блоках и с какой кодово-
модуляционной схемой MCS (Modulation and coding Scheme) передаются данные. 

UE принимает решение о том, что данный DCI предназначен именно ему, благодаря тому 
что на gNB этот DCI скремблируется с помощью C-RNTI пользователя (Cell Radio Network 
Temporary ID — временный идентификатор UE на радиоинтерфейсе). Аналогично абонент 
определяет, что DCI используется для назначения ресурсов под процедуры пейджинга (вызо-
ва абонентов), ответа на запросы при случайном доступе RAR (Random Access Response), 
блоков системной информации SIB (System Information Block) – эти DCI скремблированы 
соответствующими известными всем абонентам идентификаторами. 
Если UE не смог декодировать PDCCH, который был ему назначен, например, канал 

PDSCH (Physical DL Shared Channel), он будет продолжать декодирование PDCCH в осталь-
ных PDCCH-кандидатах с учетом уровня агрегирования элементов канала управления CCE 
(Control Channel Elements), который может быть повышен при следующей попытке декоди-
рования в рамках адаптации канала. 
Кроме того, стоит отметить, что стандартом 3GPP TS 38.212 [9] описываются различные 

форматы DCI-сообщений, которые используются базовой станцией в зависимости от того, 
под какие именно данные выделяется частотно-временной ресурс ее планировщиком.  
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3.  Агрегация элементов канала управления CCE и конфигурация ресурсов 
для CORESET 
 
Минимальная порция частотно-временного ресурса в сетях 5G NR внутри канала управ-

ления PDCCH, с помощью которой можно распределять ресурсы остальных каналов, называ-
ется элементом канала управления CCE [8]. Уровень агрегации ССЕ PDCCH – это число 
элементов канала управления CCE, необходимое для передачи DCI, предназначенного одно-
му пользователю или пользователям, слушающим широковещательные сообщения. Один 
CCE состоит из 72 ресурсных элементов (Resource Elements RE) или из 6 REG (RE Group=12 
Res). Стандартом 3GPP TS38.212, п. 7.3. [9] предусматривается возможность агрегации 1, 2, 
4, 8 и 16 CCE для пользователей, при этом возможное число DCI-кандидатов определяется 
уровнем агрегации AL (Aggregation Level). На рис. 1 показан пример агрегации CCE в нис-
ходящем канале управления PDCCH. 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15CCE индекс

1 кандидат для AL=16

1 кандидат для AL=8

2 кандидата для AL=4

4 кандидата для AL=2

8 кандидатов для AL=1

Частота, CCE (1CCE=6RB=72 поднесущие)

 
Рис. 1. Агрегация CCE в нисходящем канале управления PDCCH 

 
 

Стоит отметить, что не все из 72 RE-элементов в REG выделены под PDCCH, а лишь 54. 
18 ресурсных элементов предназначены для передачи пилотных сигналов DM-RS (демоду-
ляционные опорные сигналы), с помощью которых абонентские станции и выполняют оцен-
ку канала. 
Канал PDCCH, структурированный в форме CCE, передается внутри области CORESET. 

Различают CORESET#0, предназначенный для назначения SIB1-блока, и другие типы – для 
всего остального (хотя в CORESET#0 и не запрещено передавать другие DCI). Принципи-
ально отличается подход к планированию этих типов CORESET. Ресурсы 0-го CORESET 
всегда распределяются в рамках параметров, передаваемых внутри MIB-блока (канал PBCH), 
в то время как конфигурация остальных CORESET осуществляется через RRC-сообщения 
(RRC – Radio Resource Control [10]) во время установления соединения. На рис. 2 показан 
пример информационного элемента внутри RRC-сообщения, с помощью которого конфигу-
рируется CORESET#1. Во-первых, это параметр frequencyDomainResources, значение которо-
го является битовой последовательностью, где единицы – это группы ресурсных блоков 
(CCE), объединенные по 6, которые можно использовать для передачи CORESET, а нули – 
соответственно, CCE, не содержащие в себе данные канала PDCCH.  
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Рис. 2. Пример параметров, конфигурирующих CORESET#1 

 
Второй параметр – duration. Это длительность CORESET внутри слота в символах. Кро-

ме того, параметрами cce-REG-MappingType и PrecoderGranularity можно сконфигурировать 
возможность дополнительного перемежения CCE и способа прекодирования. 

 
 

4.  Конфигурация пространства поиска (Search Space) 
 
Абоненты NR обычно не должны декодировать каждого PDCCH-кандидата, так как это 

слишком вычислительно затратно (вызов функции полярного декодирования, деперемежите-
ля, вычисления CRC и пр.). Вместо этого пользователям конфигурируются так называемые 
пространства поиска Search Spaces (SS). 

Search Space – это набор последовательных CCE, которые абоненты должны считывать с 
некоторой заданной периодичностью, находясь в состоянии RRC_Connected, ожидая, что в 
одном из таких пространств им могут быть выделены ресурсы планировщиком (то есть при-
дет DCI, скремблированный C-RNTI-идентификатором данного пользователя). 
Существует два типа Search Spaces для управления ресурсами на каждой несущей 

(Component Carrier): 
– Common Search Space (CSS): CRC для DCI таких пространств скремблируются SI-RNTI 

(System Information), RA-RNTI (Random Access), TC-RNTI (Temporary Cell RNTI), P-RNTI 
(Paging), INT-RNTI (Interruption), SFI-RNTI (Slot Format Indication), TPC-PUCCH-RNTI (Tx 
Power Control), TPC-PUSCH-RNTI, TPC-SRS-RNTI, C-RNTI (Cell RNTI), CS-RNTI (Config-
ured Scheduling).  То есть это пространство используется для назначения общих управляю-
щих каналов (CCCH, BCCH, PCCH). Это пространство поиска могут декодировать все або-
ненты соты. 

– UE-Specific Search Space (USS): CRC для DCI таких пространств скремблируются C-
RNTI (Cell RNTI), CS-RNTI (Configured Scheduling). Они предназначены для назначения ка-
налов, выделенных пользователям UE (DTCH, DCCH). 
В 3GPP-спецификации TS 38.212 [9] говорится, что UE должны декодировать PDCCH в 4 

USS с уровнями агрегации 1, 2, 4 и 8 и 2 CSS с уровнями AL 4 и 8. 
CSS- и USS-пространства для различных абонентов могут мультиплекироваться на CCE-

уровне. Для того чтобы эффективно использовать ресурсы и минимизировать конфликты, 
одни и те же REG/CCE могут быть совместно использованы разными пространствами поис-
ка, но каждое пространство может хэшировать различные CCE. В TS 38.213, п. 10.1 [11] при-
водится маппинг между типами RNTI и PDCCH Search Space. Там же описывается, как про-
исходит процесс поиска нужного абонентским станциям SS. На рис. 3 представлен пример 
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информационных элементов для pdcch-Config, который используется терминалами для того, 
чтобы идентифицировать те SS, которые требуется декодировать. 

 

 
Рис. 3. Пример параметров, конфигурирующих CORESET#1 

 
Для начала абонентам необходимо определить индексы или номера PDCCH-кандидатов 

ССЕ�������,	
�
, которые нужно декодировать (m – это индекс кандидата в SS, s – индекс слота 

в кадре). Это делается с помощью формулы: 

( ), ,

, , ,

,
, ,

CI

s nCI s f

s n CCE p CCE p
m CILp n

p s max

m N N
ССЕindex L Y n mod i

LL M
µ

  ⋅ = ⋅ + + +   ⋅   

 ,             (1) 

 

где � ∈ �1, 2, 4, 8, 16� – это уровень агрегации CCE; 
��,��,�

� � 0  – для CSS и 

( )
, ,

, 1, , 1
, 0;

s f s f
p p RNTIp n p n

Y A Y modD Y nµ µ −−
= ⋅ = ≠                   (2) 
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• �� � 39827 для $ %&� 3 � 0; 

• �� � 39829 для $ %&� 3 � 1; 

• �� � 39839 для $ %&� 3 � 2; 

' � 65537; 
� � 0, … , � − 1; 
+,,-,� – число CCE в корсете p; 

�,. – индикатор несущей (carrier indicator), нужен только для Cross-Carrier Scheduling, во 
всех остальных случаях, включая все CSS = 0; 

%/,�
� � 0, … 0�,/,�
�
123 − 1 – индексы сконфигурированных абонентам PDCCH-кандидатов 

с L-уровнем агрегации в s-пространстве p-го корсета; 

0�,/,�
�
123

 – число сконфигурированных кандидатов; 

0�,/,�45
123 � 0�,/,6

123
 для любого CSS; 

0�,/,�45
123 � %7�80�,/,�
�

123 9 для USS; 

�:;<. – это C-RNTI. 
Рассмотрим Алгоритм 1 для определения абонентскими станциями индексов CCE, кото-

рые требуется декодировать для кандидатов USS с разными уровнями агрегации.     

Алгоритм 1: Определение абонентскими станциями индексов CCE, которые требуется деко-
дировать для кандидатов USS с разными уровнями агрегации 

Входные параметры:  � � =39827,39829,39839>, +,,-,� � 11, �:;<. � 100, ' � 65537, � �
0, �,. � 0, 0�,/,�45

123 � 4. 

Выход функции: матрица значений индексов для слотов, типов CORESET и кандидатов 
ССЕ�����; 
For $ � 0;  $ ≤ 2slot ≤ workTime; $ + +slot + +  // цикл по всем CORESET 
  | For LM&N � 0;  LM&N ≤ 9slot ≤ workTime; LM&N + +slot + +  // цикл по слотам кадра с 15кГц 
SCS 
 | | if LM&N � 0 

 | | | ��,/OPQ � R�� ∙ �:;<.T%&�' 

 | | else 

| | | ��,/OPQ � R�� ∙ ��,/OPQUVT%&�' 

For LM&N � 0;  LM&N ≤ 9slot ≤ workTime; LM&N + +slot + +  // цикл по слотам кадра с 15кГц 
SCS 

| For % � 0;  % ≤ 0�,/,�45
123 slot ≤ workTime; % + +slot + +  // цикл по индексам сконфигу-

рированных абонентам 
| // PDCCH-кандидатов с L-уровнем агрегации в s-пространстве p-го корсета 

 | | ( )
, , ,

, ,

, ,

CIs n CCE p CCE p
slot m p slot CIL

p s max

m N N
ССЕindex L Y n mod i

LL M

  ⋅ = ⋅ + + +   ⋅   

 

Возвращается матрица значений индексов для слотов, типов CORESET и кандидатов 
ССЕindex  

 
На рис. 4 продемонстрирован пример получившихся значений индексов кандидатов 

внутри отдельных слотов и для разных типов CORESET для L = 2. 
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Рис. 4. Пример вычисленных CCE-индексов для различных слотов и кандидатов в CORESET 

 
Иными словами: абонент с C-RNTI = 100 в 0-м слоте COREST#0 (p = 1) будет считывать 

CCE с индексами 0 и 1 (L = 2); абонент с C-RNTI = 100 в 1-м слоте COREST#0 (p = 1) будет 
считывать CCE с индексами 2 и 3 (L = 2) и т.д. Таким образом, функция распределения ре-
сурсов на базовой станции, зная C-RNTI абонентов, с помощью описанной выше хэш-
функции легко определит, какие индексы CCE будут использовать для последующего деко-
дирования терминалы в USS CORESET, и именно в эти CCE данная функция размещает со-
ответствующие DCI. Также очевидно, что несколько абонентов могут сканировать одни и те 
же CCE-индексы, и чем меньше размер CORESET, тем выше данная вероятность. 

 
 

5.  Оценка эффективности использования частотно-временных ресурсов 
для 5G NR для различных конфигураций CORESET 

 
Для оптимизации использования частотно-временного ресурса в 5G NR необходимо про-

вести оценку эффективности использования каждой конфигурации CORESET в различных 
сценариях. Оценка может включать в себя различные метрики производительности, такие 
как пропускная способность, задержка, эффективность передачи данных и другие. 
Для оценки эффективности использования частотно-временного ресурса при различных 

конфигурациях CORESET могут быть использованы методы моделирования или симуляции 
в различных сценариях использования сети 5G NR. Эти методы могут помочь определить 
оптимальную конфигурацию CORESET для достижения наилучшей производительности се-
ти. 
Имитационная модель для механизма распределения ресурсов радиоинтерфйеса в 5G NR 

и назначения каналов трафика PDCSH была выполнена в программной среде Mathcad 15 в 
соответствии с упрощенным алгоритмом, показанным на рис. 5. 
Для имитационного моделирования были использованы следующие входные параметры: 

• ширина полосы частот – 100 МГц; 
• максимальное число ресурсных блоков – 273 PRB; 
• разнос между поднесущими – 30 кГц; 
• максимальный размер CORESET – 273 ресурсных блока на 2 символа (91 CCE); 
• тип трафика абонентов – мультисервисный; 
• алгоритм планировщика – round robin; 
• уровни агрегирования CCE – 1/2/4/8/16; 
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• доля CCE для назначения канала PDSCH (нисходящий канал) – 2/3;  
• максимальное число абонентов – 50. 
 

Начало

Входная нагрузка (процент требуемых 
ресурсных блоков от максимального числа 
ресурсных блоков в полосе частот), 
распределение абонентов по соте

Цикл по выборкам

Функция генерации уровней 
агрегации CCE в зависимости от 
радиоусловий абонентов

Функция, генерирующая SINR-
значения пользователей в 

зависимости от удаленности от 
базовой станции gNB

Функция распределения ресурсов 
канала PDCCH по алгоритму 

“Round Robin”

Выход из программы

Вычисление вероятности
 блокировки канала PDSCH из-за 
нехватки PDCCH и эффективности 
использования ресурсов PDSCH

 

Рис. 5. Функциональная блок-схема алгоритма моделирования характеристик радиоинтерфейса NR 
 
 

Иными словами: абонент с C-RNTI = 100 в 0-м слоте COREST#0 (p = 1) будет считывать 
CCE с индексами 0 и 1 (L = 2); абонент с C-RNTI = 100 в 1-м слоте COREST#0 (p = 1) будет 
считывать CCE с индексами 2 и 3 (L = 2). 
В ходе имитационного моделирования были получены зависимости вероятности блоки-

ровки канала трафика, вызванной отсутствием свободных CCE (рис. 6а) и коэффициента эф-
фективности использования частотно-временных ресурсов при передаче данных или КПД 
использования частотно-временного ресурса канала PDSCH (рис. 6б) от интенсивности 
входной нагрузки при различных возможных значениях уровня агрегирования каналов 
управления (1, 2, 4, 8, 16). Эффективность использования ресурсов радиоканала определяет-
ся как отношение числа использованных ресурсных блоков к общему количеству имеющих-
ся блоков. 
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Рис. 6. Зависимости вероятности блокировки канала трафика (а)  

и КПД использования ресурсов канала PDSCH (б) от процента входной нагрузки 
 

Очевидно, что если все абоненты находятся в идеальных радиоусловиях (им достаточно 
всего одного элемента канала управления), то ресурсов канала управления PDCCH (размера 
сконфигурированного CORESET) достаточно для того, чтобы назначить всем пользователям 
транспортные блоки. Однако следует отметить, что максимальное число одновременно ак-
тивных абонентов при имитационном моделировании равно 50 и количество запрашиваемых 
ими ресурсных блоков варьировалось от 1 до 150, в зависимости от типа трафика и требуе-
мой скорости передачи данных. Увеличение числа абонентов приводит к росту вероятности 
блокировки канала трафика и снижению относительной пропускной способности сети или 
коэффициента эффективного использования радиоресурсов канала PDSCH, особенно с уве-
личением уровня агрегации CCE от 1 до 16. 
Уровень агрегации CCE повышается в случае ухудшения радиоусловий пользователей. 

Радиоусловия при моделировании определялись как отношение SINR (Signal to Noise and In-
terference Ratio), зависящее от удаленности пользователей от базовых станций. Анализируя 
зависимости, можно отметить, насколько значительный эффект оказывает ухудшение радио-
условий (уровень агрегирования выше одного) на эффективность использования радиоресур-
сов (на рис. 6б – КПД) – это число блоков, назначаемых пользователям из всех имеющихся. 
Абоненты оказываются в ситуации, когда им не достаются каналы управления (высокая ве-
роятность блокировки), что блокирует использование каналов PDSCH для передачи трафика 
на уровне 10–60 %, в зависимости от агрегации CCE. 
Таким образом, оценка эффективности использования частотно-временного ресурса для 

различных конфигураций CORESET является важным шагом в оптимизации параметров се-
ти 5G NR. Методы моделирования и симуляции могут помочь определить оптимальную 
конфигурацию CORESET для различных сценариев использования сети и максимизировать 
ее производительность. 
Проведение сравнительного анализа результатов моделирования позволяет определить, 

какие из конфигураций CORESET обеспечивают наилучшую производительность и эффек-
тивность передачи данных при различных параметрах сети. 
Для обеспечения оптимального использования частотно-временного ресурса в конкрет-

ных сценариях использования 5G NR необходимо определить оптимальные настройки 
CORESET. Оптимальные настройки CORESET зависят от множества факторов, таких как 
скорость передачи данных, тип данных (голосовые сообщения, интернет вещей и т.д.), коли-
чество устройств, которые используют сеть, и многих других. 
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Таким образом, определение оптимальных настроек CORESET для конкретных сценари-
ев использования 5G NR является важным шагом для обеспечения максимальной производи-
тельности и эффективности передачи данных. Для достижения этой цели необходимо прове-
дение экспериментов и моделирования в различных сценариях использования сети. 

 
 

6.  Заключение 
 
В настоящей работе проведено исследование вопросов использования частотно-

временных ресурсов NR путем изменения конфигурации CORESET, количества UE с DCI в 
одном слоте и оценка вероятности блокирования каналом PDCCH блоков канала PDSC для 
различных уровней агрегирования CCE и модели Full buffer. 
Для определения оптимальной конфигурации CORESET и количества UE с DCI в одном 

слоте рекомендуется использовать следующие критерии: максимизация пропускной способ-
ности и минимизация вероятности блокировки каналом PDCCH ресурсов канала PDSCH. 
Таким образом, оптимизация использования частотно-временных ресурсов NR путем из-

менения конфигурации CORESET, в частности адаптация AL для CCE, количества UE с DCI 
в одном слоте и оценка вероятности блокирования канала PDCCH является возможным спо-
собом улучшения эффективности использования ресурсов. Дальнейшие исследования могут 
быть проведены для проверки этих результатов на различных сценариях использования 5G 
NR. 
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1.  Введение 
 

Данная работа посвящена обобщению результатов автора [1] на произвольное множество 
марковских источников с конечной памятью и конечным алфавитом. В этой работе доказано 
существование универсального кодирования произвольного множества марковских источни-
ков в зависимости от его структуры. Дана оценка избыточности этого кодирования в зависи-
мости от ε-энтропии множества источников. В качестве следствия получаются оценки для 
множества всех источников без памяти, полученных Р. Е. Кричевским [2], и для множества 
всех марковских источников, изученных Ю. М. Штарьковым [3] и автором [4]. 
 
 

2.  Основные определения 
 

Пусть буквы конечного алфавита { }1 2, , , ,  2kA a a a k= … ≤ < ∞ , называемого в дальней-

шем входным, порождаются марковским источником с памятью  0 s≤ < ∞ . В этом случае ис-
точник θ  однозначно определяется переходными вероятностями:  

( )i aip a aα θ= , где , 1,sa A i kα ∈ = . 

 

* Работа выполнена в рамках государственного задания № 071-03-2023-001 от 19.01.2023. 
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При ( )1 2, , , si i iα = … , 1 2i i isa a a aα = … , , 1,sa A t sα ∈ = . Очевидно, всегда выполняется ра-

венство ( ) ( ) ( )1 2 1kp a p a p aα α α+ +…+ = , при любом sa Aα ∈ . Таким образом, каждый мар-

ковский источник с памятью s  однозначно определяется набором (вектором) переходных ве-

роятностей. Размерность этого вектора равна ( )1sk k − . Верно и обратное утверждение. 

Отсюда видно, что множество марковских источников с памятью s  является единичным ку-

бом размерности ( )1sk k − . 

Множество всех слов nA , взятых в алфавите A , назовем кодовым. Тогда произвольная 
полубесконечная последовательность букв входного алфавита, порождаемая источником, од-

нозначно разбивается на последовательность слов nu A∈ . Число букв, входящих в произволь-

ное слово u , будем обозначать u  и называть его длиной.  

Произвольная полубесконечная последовательность букв входного алфавита, порождае-
мая источником θ , однозначно разбивается на последовательность слов длины n. Каждому 

слову nu A∈  с помощью отображения φ поставим в соответствие слово ( )uϕ  в выходном ал-

фавите B . Не умаляя общности, можно считать B  – двоичным, т.е. { }0, 1B = . 

В работе рассматриваются только дешифруемые кодирования, т.е. множество слов в вы-

ходном алфавите ( ) ( ){ }, n nA u u Aϕ ϕ= ∈  являются префиксными или, что то же самое, что 

для совокупности чисел ( ){ }, nu u Aϕ ∈  выполняется неравенство Крафта [5]. В этом случае 

существуют различные алгоритмы построения дешифруемых кодов. Мы не ставим задачи по-
строить код, наша задача – оценить эффективность этих кодов. 

Стоимостью кодирования ϕ  при кодировании блоков длины n источником θ  назовем ве-

личину ( ), ,  C n θ ϕ , которая определяется как среднее число букв выходного алфавита, прихо-

дящихся на одну входную [6], т.е.  

( ) ( ) ( )1
,  ,  ,

u n

C n P u u
n

θθ ϕ ϕ
=

=            (1) 

где ( )P uθ  – вероятность порождения слова u  источником θ . 

Энтропию источника θ  обозначим ( )H θ . В нашем случае: 

( )
1

– log ,
S

k

o i i
ia A

H

α

α α αθ θ θ θ
=∈

=               (2) 

где oαθ  – начальные стационарные вероятности для блоков aα , iαθ  – вероятность получения 

буквы ia  после блока aα , sa Aα ∈ , 1,i k= . 

Здесь и далее: 2log  logx x= . 

Как показано в [6]: 

( ) ( ) ( )1
lim log

n u n

H P u P u
n

θ θθ
→∞ =

= −  . 

Избыточность кодирования ( ), , r n θ ϕ  определяется разностью между стоимостью коди-

рования ( ), , C n θ ϕ  и энтропией источника ( )H θ , определенных равенствами (1) и (2) соот-

ветственно. Таким образом, по определению  

( ) ( ) ( ), , , , r n C n Hθ ϕ θ ϕ θ= − .          (3) 
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Избыточностью универсального кодирования для множества источников Ω , sΩ ⊆ Ω  при 

кодировании слов длины n  назовём, как обычно [7], величину  

( ) ( ),   ,  , R n inf sup r nϕ θ θ ϕ∈ΩΩ = ,           (4) 

где sΩ  – множество всех марковских источников с памятью s . История поведения ( ), , R n θ ϕ  

подробно рассмотрена в [8]. 

В настоящей работе получена оценка сверху для ( ),  R n Ω . Доказано, что 

( )
( )1/, .n

h
R n

n n

λΩ
Ω ≤ +        (5) 

Здесь и в дальнейшем ( )hε Ω  – ε-энтропия Ω , определяемая обычным образом [9], если 

принять во внимание, что источник θ  определяется точкой в ( )1sk k −  единичном кубе. Рас-

стояние между точками – обычное евклидово. Для конечного множества источников Ω  при 

0ε → , очевидно, ( )  logHε Ω = Ω , где Ω  – число элементов в Ω . 

 
 

3.  Оценка избыточности универсального кодирования 
 

Пусть Ω  – произвольное подмножество источников из Ω S, и пусть для источников из Ω  

выполняются неравенства 0iαθ ν≥ > , sAα ∈  1,i k= . Пусть ,  0ε ε > , сколько угодно малое. 

Построим ε-сеть для Ω . Элементы минимальной ε-сети обозначим ( )εΩ . Тогда для каждого 

источника θ из Ω  найдется по крайней мере один источник из ( )εΩ , такой что  

1 .,  , ,   ,s
i i i i a A i kα α α α αθ θ ε− = ∆ ∆ < ∈ =ɶ             (6) 

Докажем справедливость следующего утверждения. 

Лемма .  Для произвольного множества источников Ω  и произвольного ,  min iαε ε θ< ,   

θ  ∈  Ω , существует ε-сеть ( )εΩ , такая что для любого источника θ , θ  ∈  Ω , найдется ис-

точник θɶ , θɶ  ∈ ( ) εΩ , для которого справедливы неравенства: 

2

1

 0 (log log ) , 
s

k

o i i i
ia Aα

α α α αθ θ θ θ λε
=∈

≤ − − <  ɶ        (7) 

где λ не зависит от θ . 
Доказательство . Для доказательства (7) достаточно установить справедливость соотно-

шений 

2

1 1

.0 log log , 
k k

s
i i i i

i i

a Aα α α α αθ θ θ θ λε
= =

≤ − + ≤ ∈ ɶ
          (8) 

Из равенств: 1 2 1kα α αθ θ θ+ +…+ = , sa Aα ∈  и теоремы К. Шеннона для канала без шума 

[6] следует нижняя оценка в (8). Докажем справедливость верхней оценки. Как было отмечено 

выше, для любого источника из Ω  найдется источник θ  из ( )εΩ , для которого выполнены 

условия (6). Соотношение (8) можно переписать в виде: 

1 1 1

 log  log  log(1 )
k k k

i
i i i i i

ii i i

α
α α α α α

α
θ θ θ θ θ

θ= = =

∆− + = − +  ɶ . 

Воспользовавшись разложением в ряд функции ( )log 1  x+ из последнего неравенства, по-

лучаем:  
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2

1 1 11

1
 log  log log .

2

kk k k
i

i i i i i
ii i ii

eα
α α α α α

α
θ θ θ θ

θ= = ==

 ∆− + ≤ ∆ + 
  

  ɶ     (9) 

Просуммировав общие части (7) по  1,i k=  и учитывая, что при любом α  выполняются 

равенства 
1 1

1
k k

i i
i i

α αθ θ
= =

= =  ɶ , окончательно получаем, что при любом α  выполняется равен-

ство
1

0
k

i
i

α
=

∆ = . Отсюда и из (9) вытекает справедливость верхней оценки в (8). Таким образом, 

утверждение леммы полностью доказано. □ 
 

Перейдем к оценке универсального кодирования произвольного множества марковских 
источников. 

Теорема . Для произвольного множества марковских источников Ω , у которых 

min ,    ,   ,iαδ θ θ ε δ< ∈Ω <  для ( )( ), , R n δΩ  избыточности универсального кодирования мно-

жества источников Ω  выполняется неравенство: 

( )( ) ( ) 2 2
1

log
,    .

C
R n C

n n

ε
δ ε

Ω
Ω ≤ + +  

Здесь 1C  и 2C  не зависят от ε, ε – сколь угодно малое. 

Доказательство . Возьмем произвольное , 0ε ε > , удовлетворяющее условию леммы, и 

построим минимальную ε-сеть ( )εΩ . Элементы из множества ( )εΩ  занумеруем произволь-

ным образом: 1θɶ , 2θɶ ,…, ( )εθΩ
ɶ . Рассмотрим кодирование εϕ , которое каждому слову ,  nu u A∈  

ставит в соответствие слово ( )uεϕ  длины 

( )
( )

( ) ( )
1

log([ ] / ).
i

i

u P u
ε

ε θϕ ε
Ω

=
= − Ω ɶ                      (10) 

Существование дешифруемого кодирования εϕ с длинами кодовых слов, удовлетворяю-

щих равенствам (10), вытекает из выполнения неравенства Крафта [5] для чисел ( )uεϕ , 

nu A∈ . Оценим эффективность кодирования εϕ . Из определения ( ), , r n εθ ϕ  избыточности 

кодирования εϕ  при заданном источнике θ  и из (10) имеем: 

( ) ( ) ( ) ( ) ( ), , 1 ˆ/ 1
u n

r n n s P u u Hε θ εθ ϕ ϕ θ
=

= − + − ≤  

( ) ( ) ( ) ( ) ( ) ( ) ( )11/ 1 log / 1ˆ 1/ ˆ
ii

u n

n s P u P u H n s
ε

θ θ ε θΩ
=

=

  ≤ − − + Ω − + − +    
  ɶ . 

Предположим, что источник θ  находится в ε-окрестности источника ( )
0 0

,  ε ,i iθ θ ∈Ω  тогда 

предыдущее неравенство можно переписать в виде: 

( ) ( ) ( ) ( ) ( ) ( ) ( ) ( )

( ) ( ) ( ) ( ) ( )

0

0 01,

, ,  log / 1  1/ 1  log 1/ 1

1/ 1 log 1 / .

ˆ ˆ ˆ

ˆ

i

i i

u n

i i i
u n

r n n s H n s P u P u n s

n s P u P u P u

ε θ θ

ε
θ θ θ

θ ϕ ε θ
=

Ω
= ≠

=

≤ Ω − + − − − + + − + −

 − − + + 
 



 
 (11) 

Так как 
( ) ( ) ( )

0 01,
/ 0

i ii i i
P u P u

ε
θ θ

Ω
= ≠ ≥ , то имеем неравенство 

( ) ( ) ( )
0 01,

log 1 / 0.
i ii i i

P u P u
ε

θ θ
Ω
= ≠

 − + ≤ 
 

  

Поэтому из (11) и определения ( )H θ  получаем: 
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( ) ( )
1

log 1
,  , (log log )

1ˆ ˆ1

k
j

o i ii
i

r n
n s n s

ε α α αα
α

ε
θ ϕ θ θ θ θ

=

Ω
≤ + − −

− + − +   ɶ . 

Воспользовавшись леммой из (11), имеем: 

( ) ( ) 2log

1ˆ
, ,  

1 ˆ

1
r n C

n s n s
ε

ε
θ ϕ ε

Ω
≤ + +

− + − +
. 

Отсюда и из определения ( ), R n Ω  вытекает справедливость утверждения теоремы. □ 

Из доказанной теоремы вытекает: 

Следствие  1. Для избыточности ( ), r n θ  универсального кодирования марковских ис-

точников справедливо неравенство: 

( )
( ) ( )1/, ,  n

h C
r n

n n
ε

θ
θ ϕ

Ω
≤ + . 

Доказательство . Для фиксированного марковского источника существует δ , такое что

 0, s
i a Aαθ δ> > ∈ ,  1 , i k= . Отсюда и из теоремы вытекает справедливость следствия при 

1 / nε = .        □ 

Следствие  2. Для избыточности ( )( ),  R n δΩ  универсального кодирования произволь-

ного множества марковских источников ( )δΩ , удовлетворяющих условию 

0, s
i a Aα αθ δ> > ∈ , 1, i k= , выполняется неравенство, где λ  не зависит от источника: 

( )( ) ( )( )1/,  n
h

R n
n n

δ λδ
Ω

Ω ≤ + . 

Доказательство . Справедливость утверждения вытекает из теоремы и следствия 1 при 

1 / nε = .                □ 

 
 

4.  Заключение 
 

В настоящей работе было доказано существование универсального кодирования, завися-
щего от массивности множества марковских источников с конечной памятью. Получены 
оценки избыточности кодирования в зависимости от мощности множества. В частности, если 

источников конечное число, то избыточность убывает со скоростью 
C

n
, если же кодируется 

всё множество источников, то избыточность убывает со скоростью  ( )( 1 log ) /sk k n n− , а при 

0s =  получаем известный результат Кричевского. 
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